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SPECJALISTYCZNY SZPITAL
im. dra Alfreda Sokolowskiego
w Watbrzychu

Watbrzych, dnia 28.01.2020 .
DZPZ-531-Zp/5/PN-5/20

ZMIANA TRESCI SIWZ

Dotyczy: przetarg nieograniczony Operator platformy regionalnej projektu E-Zdrowie —
Zp/5/PN-5/20

Specjalistyczny Szpital im. dra Alfreda Sokolowskiego w Walbrzychu zgodnie z art. 38 ust. 4
ustawy Pzp zmienia tre§¢ SIWZ tj. zmienia pkt. I, I, IV, V, XIA SIWZ. Ponadto zmienia tres¢
Zatacznika nr 1 (opis przedmiotu zaméwienia), Zatacznika nr 3 (umowa) oraz zmienia termin
sktadania i otwarcia ofert.

1. Przedmiot zamowienia (pkt. | SIWZ) po zmianie otrzymuje brzmienie:

Operator platformy regionalnej projektu E-Zdrowie

Przedmiotem zamowienia jest nadzor nad platformg regionalng projektu E-Zdrowie dla jednostek
wymienionych w zatgczniku. Ustuga obejmuje utrzymanie infrastruktury i systemow komputerowych
niezbednych do przechowywania i udost¢pniania Elektronicznej Dokumentacji Medycznej w
Regionalnym Archiwum Elektronicznej Dokumentacji Medycznej wraz z Centrum Certyfikacji z
systemem autoryzacji. Analiz¢ poprawnos$ci dziatania ustug i ewentualne ich naprawe w zakresie
platformy regionalnej oraz interfejsow z Lokalnych Repozytoriow Elektronicznej Dokumentacji
Medycznej (LRDM) do Regionalnego Repozytorium Elektronicznej Dokumentacji Medycznej
(RRDM). Analizg poprawnosci posiadanych przez Zamawiajacych licencji dla posiadanych systemow.
Utrzymanie infrastruktury i oprogramowania, o ktérym mowa powyzej obejmuje:

- Utrzymanie Regionalnego Archiwum Dokumentacji Medycznej;

- Utrzymanie Centrum Certyfikacji wraz z systemem autoryzacji;

- Ustuga utrzymania infrastruktury podstawowej i zapasowej dla wyzej wymienionych systemow;

- Utrzymanie wszystkich interfejsow, w tym w szczegdlnosci interfejsow do Lokalnych Repozytoriow
- Dokumentacji Medycznej oraz Lokalnych Centrow Certyfikacji, znajdujgcych si¢ u poszczegélnych
Zamawiajacych.

Do zadan operatora platformy regionalnej bedzie nalezato rowniez:

- Podtaczanie nowych podmiotow leczniczych do warstwy regionalnej, po uzyskaniu akceptacji
Zamawiajacego przy czym Zamawiajacy posiada jedynie dokumentacje techniczna, umozliwiajaca
podtaczanie si¢ systemow do platformy regionalnej i wymaga od Wykonawcy wspotpracy w ramach
podtaczenia nowych podmiotéow leczniczych. Do obowigzkéw Wykonawcy nalezy udostgpnienie
mozliwosci wspolpracy po stronie regionalnej. Lokalne interfejsy i1 Lokalne Repozytorium
Elektronicznej Dokumentacji Medycznej beda musiaty by¢ dostarczone przez nowe podmioty.

- Generowanie raportow z funkcjonowania platformy, obcigzenia, ilosci przestanych rekordéw itp.-
uktad raportdéw zostanie okreslony na etapie analizy wstgpne;.

- Przeprowadzanie comiesi¢cznych testow komunikacyjnych i generowanie raportow z tych testow.

2. Termin wykonania zamowienia (pkt. 111 SIWZ) po zmianie otrzymuje brzmienie:

Od dnia zawarcia umowy do 26.04.2021r.
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1.Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Walbrzychu
Wojewodzki Szpital Specjalistyczny we Wroctawiu
Uniwersytecki Szpital Kliniczny we Wroctawiu

Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we Wroctawiu

2.

3.

4.

5. Dolnoslaskie Centrum Onkologii we Wroctawiu

6. Wojewodzkie Centrum Szpitalne Kotliny Jeleniogorskiej w Jeleniej Gorze

7. Wojewodzki Szpital Specjalistyczny w Legnicy

8. Sanatoria Dolnoslaskie Sp. z 0.0. w Sokotowsku

9. Szpital Specjalistyczny im. A.Falkiewicza we Wroclawiu

10. Wojewodzki Zespot Specjalistycznej Opieki Zdrowotnej (Poradnie Dobrzynska) we Wroctawiu

QOd dnia zawarcia umowy do 15.10.2020r.

Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka we Wroctawiu

3. Wymagania od Wykonawcow (pkt. 1V SIWZ) po zmianie otrzymuje brzmienie:

O zamoéwienie moga ubiegac si¢ Wykonawcy, ktorzy:

a) nie podlegaja wykluczeniu zgodnie z art. 24 ust. 1 pkt. 12-23 i ust. 5 pkt. 1 lub 4 ustawy Pzp,

b) spetniaja warunki udziatu w postepowaniu, tj.: posiadaja co najmniej dwie ustugi §wiadczone w
ramach Centrum Przetwarzania Danych przez okres minimum 12 miesigcy o warto$ci nie mniejszej
niz 100.000,00 zt brutto.

W celu potwierdzenia spetniania warunku udzialu w postgpowaniu, Zamawiajacy zada od Wykonawcy
wykazania, ze dysponuje lub bedzie dysponowat zespolem o0s6b posiadajacych kwalifikacje
i doswiadczenie niezbedne do wykonania przedmiotu zamoéwienia, i wykaze odpowiednie certyfikaty
oraz zakres do$wiadczenia poszczegolnych osob w sktad ktorego wechodzg co najmnie;:

1. Koordynator ustug posiadajacy doswiadczenie w zarzagdzaniu ustugami utrzymania dla
podmiotow medycznych oraz koordynujacy w ciagu ostatnich 3 lat przed zlozeniem oferty
realizacje ustugi

2. Administrator posiadajacy doswiadczenie w administrowaniu infrastruktury udostepnianej z
zewngtrznego Centrum Przetwarzania Danych dla podmiotéw medycznych oraz posiadajacy
doswiadczenie w administrowaniu infrastrukturg oferowang w ramach ustugi.

3. Kierownik projektu, osoba posiadajgca certyfikat Prince 2 Practitioner lub rownowazny

4. Inzynier posiadajacy:

- Wyksztalcenie wyzsze techniczne.
- Do$wiadczenie w realizacji projektu obejmujgcego platforme wymiany danych dla podmiotow
leczniczych.
- Doswiadczenie w realizacji projektu wdrozeniowego zwigzanego z instalacja i konfiguracja:
systemow operacyjnych Linux, oprogramowania witalizacyjnego, platformy zbierajacej dane
z rozproszonych lokalizacji.
5. Inspektor Ochrony Danych Osobowych, posiadajacy do$§wiadczenie w projektach zwigzanych z
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ochrong danych osobowych w podmiotach leczniczych n stanowisku 10D oraz wiedze z obszaru
bezpieczenstw udokumentowang certyfikatem Audytor wewnetrzny ISO 27001

4. Sposob oceny warunkow udzialu w postepowaniu (pkt. V SIWZ) po zmianie otrzymuije

brzmienie:

Nazwa warunku

Sposéb oceny warunku

Potwierdzenie
spelniania przez
1. | Wykonawce warunkow
udzialu w
postepowaniu

Na podstawie zalaczonego do oferty przetargowej o§wiadczenia oraz dokumentéw do ktérych
przekazania moze zosta¢ wezwany Wykonawca, ktorego oferta zostanie najwyzej oceniona
zgodnie z art. 26 ust. 2 ustawy p.z.p. lub Wykonawca, ktérego oferta zostanie uznana za
najkorzystniejsza zgodnie z art. 24aa ustawy p.z.p. tj. :

1) posiadanie zdolnosci zawodowych w zakresie $wiadczenia uslug w zakresie
odpowiadajacym swoim rodzajem przedmiotowi zamodwienia na podstawie wykazu ustug
wykonanych w zakresie odpowiadajacym swoim rodzajem przedmiotowi zamoOwienia, a W
przypadku $wiadczen okresowych lub cigglych réwniez wykonywanych, w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalno$ci jest krotszy — w
tym okresie, wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotow, na rzecz
ktorych ushugi zostaly wykonane, oraz zataczeniem dowodow okreslajacych, czy te ustugi zostaty
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa sg referencje badz
inne dokumenty wystawione przez podmiot, na rzecz ktdorego ustugi byly wykonywane, a w
przypadku $wiadczen okresowych lub ciaglych sa wykonywane, a jezeli z uzasadnionej przyczyny
0 obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych dokumentéw- o$wiadczenie
wykonawcy; w przypadku $wiadczen okresowych lub cigglych nadal wykonywanych referencje
badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢é wydane nie
weczeséniej niz 3 miesigce przed uptywem terminu sktadania ofert o dopuszczenie do udzialu w
postepowaniu tj.: posiadaja co najmniej dwie ustugi §wiadczone w ramach Centrum Przetwarzania
Danych przez okres minimum 12 miesigcy o wartosci nie mniejszej niz 100.000,00 zt brutto kazda
z ushug;

2) posiadanie zdolnosci technicznych:

Wykaz osob, ktére beda uczestniczy¢ w wykonywaniu zamdwienia, w szczegdlnosci
odpowiedzialnych za $§wiadczenie uslugi wraz z informacjami na temat ich kwalifikacji
zawodowych, niezbednych do wykonania zamdéwienia, tj:

a. Koordynator ustug posiadajagcy doswiadczenie w zarzgdzaniu ustlugami utrzymania dla
podmiotow medycznych oraz koordynujacy w ciggu ostatnich 3 lat przed zlozeniem
oferty realizacj¢ ustugi.

b. Administrator posiadajacy do$wiadczenie w  administrowaniu  infrastruktury
udostgpnianej z zewngtrznego Centrum Przetwarzania Danych dla podmiotéw
medycznych oraz posiadajacy doswiadczenie w administrowaniu infrastrukturg
oferowang w ramach ustugi.

c.  Kierownik projektu, osoba posiadajaca certyfikat Prince 2 Practitioner lub rownowazny

d. Inzynier posiadajacy:

- Wyksztalcenie wyzsze techniczne.

- Doswiadczenie w realizacji projektu obejmujacego platform¢ wymiany danych dla
podmiotow leczniczych.

- Doswiadczenie w realizacji projektu wdrozeniowego zwigzanego z instalacja i
konfiguracja: systemoéw operacyjnych Linux, oprogramowania witalizacyjnego,
platformy zbierajacej dane z rozproszonych lokalizacji.

e. Inspektor Ochrony Danych Osobowych, posiadajacy doswiadczenie w projektach
zwigzanych z ochrong danych osobowych w podmiotach leczniczych n stanowisku 10D
oraz wiedz¢ z obszaru bezpieczenstw udokumentowang certyfikatem Audytor
wewnetrzny ISO 27001

3) sytuacja ekonomiczna:
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na podstawie dokumentow potwierdzajacych, ze Wykonawca jest ubezpieczony od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem
zamowienia na sumg gwarancyjng 100 000,00 zt.

Na podstawie zalaczonego do oferty przetargowej oSwiadczenia oraz dokumentéw do ktorych
przekazania moze zosta¢ wezwany Wykonawca, ktorego oferta zostanie najwyzej oceniona
zgodnie z art. 26 ust.2 ustawy p.z.p. lub_ Wykonawca, ktorego oferta zostanie uznana za
najkorzystniejsza zgodnie z art. 24aa ustawy p.z.p. tj. :

Potwierdzenie braku
podstaw do

2. | wykluczenia zgodnie z 3 3 . . B . . L. .
art. 24 ust. 1 pkt. 12-23 posiadanie odpisu z wlasciwego rejestru — na podstawie odpisu z wlasciwego rejestru lub z

oraz ust. 5 pkt 1 lub 4 centralnej ewidencji i informacji o dziatalno$ci gospodarczej, jezeli odrebne przepisy wymagaja
' wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia na podstawie art.
24 ust. 5 pkt. 1 ustawy;

A) Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej w celu wykazania spelniania warunkéw udzialu w postepowaniu zamiast dokumentow
wymienionych w:

- pkt. 2 tabeli: sktada dokument lub dokumenty wystawione w kraju, w ktorym ma siedzibe lub
miejsce zamieszkania, potwierdzajace odpowiednio, ze nie otwarto jego likwidacji ani nie ogloszono
upadtosci (wystawiony nie wczesniej niz 6 m-cy przed uplywem terminu sktadania ofert).

Jezeli w kraju, w ktorym wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktorej dokument dotyczy, nie wydaje si¢ w/w dokumentow, zastepuje si¢ je dokumentem
zawierajacym odpowiednio o§wiadczenie wykonawcy, ze wskazaniem osoby albo 0s6b uprawnionych
do jego reprezentacji, lub oswiadczenie osoby, ktorej dokument miat dotyczyé, ztozone przed
notariuszem lub przed organem sagdowym, administracyjnym albo organem samorzadu zawodowego
lub gospodarczego wiasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub
miejsce zamieszkania tej osoby.

W przypadku watpliwosci co do tresci dokumentu ztozonego przez wykonawce, zamawiajacy moze
zwréci¢ sig do wlasciwych organow odpowiednio kraju, w ktorym wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie
niezbednych informacji dotyczacych tego dokumentu.

5. Dokumenty do ktérvch przekazania moze zostaé wezwany Wykonawca, ktérego oferta
zostanie najwyzej oceniona zgodnie z art. 26 ust. 2 ustawy p.z.p lub Wykonawca, ktorego oferta
zostanie uznana za najkorzystniejsza zgodnie z art. 24aa ustawy p.z.p. (pkt. XI.A SIWZ) po
zmianie otrzymuje brzmienie:

Lp.

Nazwa (rodzaj) dokumentu

Odpis z whasciwego rejestru lub z centralnej ewidencji i1 informacji o dziatalno$ci gospodarczej, jezeli odrgbne przepisy wymagaja
wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt. 1 ustawy.

Wykaz ustlug wykonanych odpowiadajacym swoim rodzajem przedmiotowi zaméwienia , a w przypadku $wiadczen okresowych lub
ciggltych réwniez wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych
ushugi zostaty wykonane, oraz zataczeniem dowodow okreslajacych, czy te ustugi zostaly wykonane Iub sa wykonywane nalezycie,
przy czym dowodami, o ktéorych mowa sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego ustugi byty
wykonywane, a w przypadku $§wiadczen okresowych lub ciaglych sa wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym
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charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentoéw- o$wiadczenie wykonawcy; w przypadku $wiadczen okresowych
lub ciaglych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane
nie wczeséniej niz 3 miesigce przed uplywem terminu sktadania ofert o dopuszczenie do udzialu w postepowaniu tj.: posiadaja co
najmniej dwie ustugi $wiadczone w ramach Centrum Przetwarzania Danych przez okres minimum 12 miesigcy o warto$ci nie
mniejszej niz 100.000,00 zt brutto kazda z ustug;

Wykaz 0s6b, ktore beda uczestniczy¢ w wykonywaniu zamowienia, w szczegdlnosci odpowiedzialnych za swiadczenie ustugi wraz z
informacjami na temat ich kwalifikacji zawodowych, niezbednych do wykonania zamoéwienia, tj:

a. Koordynator ustug posiadajacy doswiadczenie w zarzadzaniu ushugami utrzymania dla podmiotow medycznych oraz
koordynujacy w ciagu ostatnich 3 lat przed zlozeniem oferty realizacje ustugi spetniajacej wymagania opisane w SIWZ.

b. Administrator posiadajacy doswiadczenie w administrowaniu infrastruktury udostepnianej z zewngtrznego Centrum
Przetwarzania Danych dla podmiotow medycznych oraz posiadajacy doswiadczenie w administrowaniu infrastrukturg
oferowang w ramach ustugi spetniajacej wymagania opisane w SIWZ.

¢.  Kierownik projektu, osoba posiadajgca certyfikat Prince 2 Practitioner lub réwnowazny

d. Inzynier posiadajacy:

3. - .
- Wyksztalcenie wyzsze techniczne.
- Doswiadczenie w realizacji projektu obejmujacego platform¢ wymiany danych dla podmiotéw leczniczych.
- Doswiadczenie w realizacji projektu wdrozeniowego zwigzanego z instalacjg i konfiguracja: systeméw operacyjnych Linux,
oprogramowania witalizacyjnego, platformy zbierajacej dane z rozproszonych lokalizacji.
e. Inspektor Ochrony Danych Osobowych, posiadajacy doswiadczenie w projektach zwigzanych z ochrong danych
osobowych w podmiotach leczniczych n stanowisku IOD oraz wiedz¢ z obszaru bezpieczenstw udokumentowang
certyfikatem Audytor wewnetrzny ISO 27001
Dokument potwierdzajacy, ze Wykonaweca jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
4. zwigzanej z przedmiotem zamowienia na sume¢ gwarancyjng 100 000,00 zt.,
Oswiadczenie, ze osoby bioragce bezposredni udzial w wykonywaniu przedmiotowej ustugi zatrudnione przez Wykonawce lub
5 podwykonawce zatrudnione sa na podstawie umowy o pracg, jezeli wykonanie tych czynnosci polega na wykonywaniu pracy w
' sposoOb okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz.U. z 2019 r. poz. 1040) stanowi zatacznik nr 8
do SIWZ.
6. | Wykaz osob skierowanych przez Wykonawcg do realizacji zamowienia — stanowi zalgcznik nr 9 do SIWzZ
7 | Wykaz podwykonawcow - ,, Tabela podwykonawcy” - stanowi zataeznik nr 10 do SIWZ.

Wymienione w niniejszej SIWZ dokumenty powinny by¢ oryginatami albo kopiami potwierdzonymi
za zgodno$¢ z oryginalem przez osob¢ upowazniong do reprezentacji Wykonawcy.

Dokumenty sporzadzane w jezyku obcym sg sktadane wraz z tlumaczeniem na jezyk polski,
poswiadczong przez osobg upowazniong do reprezentacji Wykonawcy.

6. Miejsce i termin skladania ofert (pkt. XIII SIWZ) po zmianie otrzvmuje brzmienie:

1)  Oferty mozna sklada¢ w siedzibie Zamawiajagcego — Dzial Zamowien Publicznych
i Zaopatrzenia - w terminie do dnia 05.02. 2020r. do godziny 09:00.

2)  Oferta ztozona po terminie zostanie zwrdcona po uptywie terminu okreslonego w art. 84 ust. 2
ustawy Pzp.

7. Miejsce i termin otwarcia ofert (pkt. X1V SIWZ) po zmianie otrzymuje brzmienie:

1)  Oferty zostang otwarte w siedzibie Zamawiajacego w Bibliotece Szpitala w dniu 05.02.2020r.
do godziny 09:15.

2)  Wykonawcy moga uczestniczy¢ w publicznej sesji otwarcia ofert.
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3)  Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jakg zamierza przeznaczy¢ na
sfinansowanie zaméwienia.

8. Zalacznik nr 1 do SIWZ po zmianie otrzymuje brzmienie:

Zalgcznik nr 1 do SIWZ
Operator platformy regionalnej projektu E-Zdrowie.
Stownik pojeé i definicji

Ilekro¢ w Specyfikacji Istotnych Warunkéw Zamoéwienia jest mowa o:
1)  Awarii —nalezy przez to rozumie¢:
a) Zdarzenie powodujace przerwe w dziataniu Ustugi lub uniemozliwiajace Korzystanie
przez Zamawiajacego z Ushugi lub niedochowanie wymaganych parametrow Ustugi,

2)  CC —nalezy przez to rozumie¢ Centrum Certyfikacji

3)  Centrum Przetwarzania Danych - Miejsce $wiadczenia Ustugi kolokacji przez Wykonawceg,
zlokalizowane na terytorium Rzeczpospolitej Polskiej, wskazane w Ofercie Wykonawcy.
Wykonawca powinien posiada¢ tytut prawny do dysponowania Centrum Przetwarzania Danych,
co najmniej na okres $wiadczenia ustugi. Pod pojeciem tytul prawny nalezy rozumie¢ w
szczegolnosci wlasnosé, umowe dzierzawy, umowe najmu lub umowe uzyczenia.

4)  System Autoryzacji — nalezy przez to rozumie¢ wydzielony komponent stuzacy do weryfikacji
podpiséw elektronicznych

5) Czasie Naprawy — nalezy przez to rozumie¢ czas, jaki moze uptyngé pomigdzy pierwszym
zgloszeniem Awarii, a Usunigciem Awarii.

6) Czasie Reakcji Wykonawcy — nalezy przez to rozumie¢ maksymalny czas, jaki moze uplynaé¢
pomiedzy pierwszym zgloszeniem Awarii a podjeciem dziatan przez Wykonawce. Przez
dziatania Wykonawcy rozumie si¢ co najmniej:

a) dla Repozytorium: potwierdzenie przyje¢cia zgloszenia oraz wykonanie wstepnej analizy
zgloszonej Awarii, potwierdzenie klasyfikacji Awarii oraz podanie przewidywanego
terminu jej usunigcia.

b) dla infrastruktury sprzetowej i sieciowej: podjecie czynno$ci w miejscu instalacji
komponentu zmierzajacych do usuniecia Awarii.

7)  DICOM — nalezy przez to rozumie¢ obowigzujacy standard stuzacy do transferowania obrazow
medycznych.

8) DICOM Transfer Syntax — nalezy przez to rozumie¢ zgodny ze standardem sposob opisania
formatu plikow DICOM oraz sposobu ich transferu.

9) DICOM WADO - nalezy przez to rozumie¢ ustuge sieciows, ktora pozwala na dostep
| prezentowanie obiektow zgodnych ze standardem DICOM (takich, jak obrazy czy raporty)
oraz stuzacg do transferowania obrazow medycznych, zgodnie ze specyfikacja standardu

DICOM.
10) Elektronicznej Dokumentacji Medycznej (EDM) — nalezy przez to rozumie¢ dokumentacje
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medyczng wytworzona zgodnie z ustawa o Systemie Informacji Medyczne;.

11) HL7 - nalezy przez to rozumie¢ (Health Level Seven), standard elektronicznej wymiany
informacji w §rodowiskach medycznych.

12) Infrastrukturze Podpisu elektronicznego — nalezy przez to rozumie¢ cato$¢ sprzetu stuzacego
sktadaniu podpisu elektronicznego.

13) Infrastrukturze sprzetowej — nalezy przez to rozumie¢ sprzet komputerowy
wyspecyfikowany, a w tym urzadzenia takie jak: serwery, urzadzenia administracyjne, macierze
dyskowe.

14) Kabel F/UTP - Kabel Foiled Twisted Pair (zaawansowany kabel UTP)

15) Podpis elektroniczny — system stuzacy do autoryzacji uzytkownika wewnetrznego skladajacy
si¢ z oprogramowania wraz z niezbedng infrastruktura sprzgtowa.

16) Polityka Certyfikacji — nalezy przez to rozumieé¢ szczegdtowe rozwigzania, w tym techniczne i
organizacyjne, wskazujace sposob, zakres oraz warunki bezpieczenstwa tworzenia i stosowania
certyfikatow

17) Repozytorium Regionalne (warstwa regionalna) — nalezy przez to rozumie¢ System
gromadzacy Elektroniczna Dokumentacje medyczna polaczony z Repozytoriami Lokalnymi
wraz z Infrastrukturg sprzgtowa, sieciowa i dziatajacym Oprogramowaniem aplikacyjnym,
narzedziowym i systemowym, stanowiacy element Systemu DEZ2.

18) Repozytorium Lokalne (warstwa lokalna LEDM) — nalezy przez to rozumie¢ system
gromadzacy Dokumentacje medyczng z systemoéw dziedzinowych potaczony z Repozytoriami
Regionalnym wraz z Infrastrukturg sprzetowa, sieciowa i dziatajgcym Oprogramowaniem
aplikacyjnym, narzedziowym i systemowym, stanowiacy element Systemu DEZ2.

19) Systemie DEZ2 — nalezy przez to rozumie¢ system informacji medycznej, w ktorego sklad
wchodzi cala Infrastruktura wraz z Oprogramowaniem aplikacyjnym, Oprogramowaniem
narzgdziowym i Oprogramowaniem systemowym.

20) SIWZ — nalezy przez to rozumieé niniejszg Specyfikacje Istotnych Warunkow Zamowienia.

21) Systemie dystrybucji obrazow - nalezy przez to rozumie¢ system umozliwiajacy podglad
i obrobke obrazéw DICOM, bedace czescig Systemu PACS.

22) Szynie ustug — nalezy przez to rozumie¢ rozwigzanie umozliwiajgce komunikacje i wymiane
danych pomiedzy Repozytorium Regionalnym, Repozytorium Lokalnym a systemami
dziedzinowymi u Partnerow Projektu.

23) Umowie — nalezy przez to rozumie¢ umowe w sprawie zamdOwienia publicznego pomiedzy
Zamawiajacym i Wykonawca, na wykonanie przedmiotu zamowienia.

24) Ustugach — nalezy przez to rozumie¢ wszelkie $wiadczenia, ktorych przedmiotem nie sg roboty
budowlane lub dostawy, a sg ustugi okre§lone w przepisach wydanych na podstawie art. 2a

u.p.z.p.

25) Wykonawcy — nalezy przez to rozumie¢ podmiot, osobe fizyczng, osobe prawng albo jednostke
nieposiadajacg osobowosci prawnej, ktora ubiega si¢ o udzielenie zamowienia publicznego,
ztozyta oferte lub zawarta umowe w sprawie zamowienia publicznego.
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26) Zamawiajacym — nalezy przez to rozumieé Specjalistyczny Szpital im. dra Alfreda

Sokotowskiego w Walbrzychu wraz ze wszystkimi Partnerami Projektu.

27) Zgloszeniu Awarii — nalezy przez to rozumie¢ zdarzenie, w wyniku ktorego nastgpito
powiadomienie Wykonawcy 0 zaistniatej Awarii.

Opis ogolny projektu ..Nadzor nad platforma regionalna projektu E-Zdrowie”

Zakres i cele projektu

Wylonienie Wykonawcy-tzw. operatora platformy regionalnej, ktory do 26 kwietnia 2021, zapewni
utrzymanie infrastruktury i systemy komputerowe niezbedne do przechowywania i udostgpniania
Elektronicznej Dokumentacji Medycznej w Regionalnym Archiwum Elektronicznej Dokumentacji
Medycznej wraz z Centrum Certyfikacji z systemem autoryzacji. Przeprowadzenie inwentaryzacji
obecnego stanu system regionalnego oraz czesci lokalnych w wymienionych jednostkach.
Przeprowadzenie testow dziatania oraz ponownego uruchomienia w przypadku koniecznosci.

Utrzymanie infrastruktury i oprogramowania, o ktérym mowa powyzej obejmuje:
1) Utrzymanie Regionalnego Archiwum Dokumentacji Medycznej;
2) Utrzymanie Centrum Certyfikacji wraz z systemem autoryzacji;

3) Ustuga utrzymania infrastruktury podstawowej i zapasowej dla wyzej wymienionych
systemow;

4) Utrzymanie wszystkich interfejsow, w tym w szczegolnosci interfejsow do Lokalnych
Repozytoriow Dokumentacji Medycznej oraz Lokalnych Centréw Certyfikacji, znajdujacych si¢
u poszczegdlnych zamawiajacych.

5) Do zadan operatora platformy regionalnej bedzie nalezato réwniez:

1. Podlgczanie nowych podmiotéw leczniczych do warstwy regionalnej, po uzyskaniu akceptacji
Zamawiajacego,

2. Generowanie raportow z funkcjonowania platformy, obcigzenia, ilosci przestanych rekordow
itp.-uktad raportow zostanie okreslony na etapie analizy wstepne;.

3. Przeprowadzanie comiesigcznych testow komunikacyjnych i generowanie raportow z tych
testow.

Utrzymanie Regionalnego Archiwum Dokumentacji Medycznej — Repozytorium Regionalne

Wykonawca zapewni utrzymanie Regionalnego Archiwum Dokumentacji Medycznej (RADM),
petigcego funkcje warstwy regionalnej dla dolnoslaskich projektow eZdrowia oraz funkcje centrum
bezpieczenstwa (kopie bezpieczenstwa) dla systeméw lokalnych - Lokalne Archiwum Dokumentacji
Medycznej.

Regionalnego Archiwum Dokumentacji Medycznej (RADM), to wydzielony w warstwie regionalnej
magazyn danych stanowigcy kontener dla elektronicznej dokumentacji medycznej powielonej z
Lokalnych Repozytoriow EDM zgodnie z zakresem zdefiniowanym przez jej wlasciciela (podmiot

Specjalistyczny Szpital im. dra Alfreda Sokotowskiego sekretariat 74 64 89 600
DOLNY ul Alfreda Sokotowskiego 4 faks 7464 89 746
s'L ASK 58-309 Watbrzych centrala 74 64 89 742
www.zdrowe.walbrzych.pl

szpitalsokolowski@zdrowie.walbrzych.pl


http://www.zdrowe.walbrzych.pl/
mailto:szpitalsokolowski@zdrowie.walbrzych.pl

F a
— Szpital <
b ~ “ bez bélu

ISO 9001

SPECJALISTYCZNY SZPITAL
im. dra Alfreda Sokolowskiego
w Watbrzychu

wytwarzajacy). Regionalne Repozytorium odpowiada za gromadzenie EDM zgodnie z prawem oraz
przekazanie metadanych do Rejestru Regionalnego.

Elektroniczna dokumentacja medyczna wytwarzana lokalnie, jest przekazywana do Repozytorium
Regionalnego, w oparciu 0 mechanizmy wymiany danych.

Regionalne Repozytorium gromadzi przekazywang przez komponenty lokalne EDM, przy czym
udostgpniana jest tylko ostatnia wersja. Wersje nieaktualne lub po okresie retencji sg usuwane zgodnie
z polityka bezpieczenstwa.

Zakres EDM przekazywany z komponentdw lokalnych obejmuje minimum nastepujace typy
dokumentow:

Karta porady specjalistycznej wytwarzana przez Poradnie

e Karta informacyjna wytwarzana przez Oddziat
Diagnostyka pozahospitalizacyjna (diagnostyka ze skierowania, diagnostyka komercyjna)
wytwarzana przez Dziaty diagnostyki

o Karta informacyjna SOR wytwarzana przez Szpitalne Odzialy Ratunkowe (o ile istnieja
w Podmiocie)

Regionalne Repozytorium EDM obstuguje zarzadzanie teczkami w rozumieniu transakcji opcjonalne;j
»Folder Management” profilu integracyjnego XDS.b, co oznacza mozliwo$¢ wykonania nastepujacych
operacji:

e Stworzenie teczki
e Dodanie jednego lub wiecej dokumentdéw do teczki

Repozytorium EDM obstuguje pobieranie EDM zgodnie z wytycznymi ITI-43 profilu integracyjnego
XDS.h.

Oprogramowanie repozytorium spelnia nastepujgce funkcje:

e Umozliwia uwierzytelnianie dokumentéw za pomoca podpiséw elektronicznych

e Umozliwia dostep do aktualnej wersji dokumentu

e Zawiera mechanizmy umozliwiajace wyszukiwanie wedlug okreslonych parametrow

(metadanych) dokumentu oraz pelno-tekstowe przeszukiwanie tresci dokumentow

(zatacznikow)

Zawiera mechanizm opisywania dokumentéw za pomoca metadanych

Umozliwia definiowanie zestawow metadanych dla poszczegdlnych typow dokumentéw

Umozliwia definiowanie i dodawanie wtasnych metadanych

Umozliwia tworzenie notatek (komentarzy) powigzanych z danym dokumentem

Zapewnia prowadzenie dziennika zdarzen (wszystkie operacje dotyczace dokumentu sa

zapisywane w systemie w sposob umozliwiajacy okreslenie kolejnosci dziatan i wykonawcow

CZynnosci)

e Zapewnia integracj¢ z Active Directory / LDAP na poziomie uzytkownikoéw i grup

e Umozliwia wprowadzanie i udostgpnianie danych za pomoca web services oraz wlasnego
interfejsu

e Przechowuje dokumenty przez wskazany okres (oddzielnie dla kazdego rodzaju dokumentow)
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a nastepnie niszczy w sposob uniemozliwiajacy odtworzenie dokumentu,

e Uniemozliwia wcze$niejsze zniszczenie dokumentu (niz zadany okres retencji)

e Umozliwia zarzadzanie archiwalnymi podpisami elektronicznymi poszczegolnych
dokumentoéw oraz znacznikami czasu

¢ Umozliwia znakowanie czasem zbioréw dokumentow

Regionalny Rejestr EDM to magazyn danych przechowujacy metadane o wszystkich EDM
przekazywanych do regionalnego repozytorium EDM. Rejestr zawiera odno$niki do konkretnych
dokumentow sktadowanych w repozytorium EDM.

Regionalny Rejestr EDM gromadzi metadane o dokumentach znajdujacych si¢ w Regionalnym
Repozytorium EDM zgodnie z konstrukcjg interfejsu ,,Register Document Set-b [ITI-42]”.

Repozytorium Regionalne posiada mechanizmy pozwalajace na integracje z platforma centralna
wytworzong w ramach projektu ,,Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania
zasobow cyfrowych o Zdarzeniach Medycznych" (P1), w zakresie nastepujacych ushug:

centralny rejestr dokumentéw medycznych
centralna baza uzytkownikoéw

centralny dostawca tozsamosci

centralny dostawca stownikoéw

Warstwa regionalna umozliwia definiowanie, uruchamianie, zarzadzanie i monitorowanie procesow

biznesowych.

W ramach §wiadczenie utrzymania Wykonawca jest m.in. odpowiedzialny za poprawnos$¢ dzialania
Repozytorium Regionalnego z godnie z ogodlnie przyjetymi przepisami odno$nie przechowywania
dokumentacji medycznej z uwzglednieniem tzw. ustawy RODO.

. Komponenty Warstwy Regionalnej podlegajace utrzymaniu

Komponenty obecnie sg zlokalizowane w zwirtualizowanym $rodowisku Zamawiajacego. Glowne
komponenty warstwy regionalnej to: Regionalne Repozytorium EDM, Regionalny Rejestr EDM oraz
Regionalny Indeks Pacjentow. Integracja z systemami lokalnymi jest realizowana przez Regionalny
Modut Integracji. Integracja jest realizowana z wykorzystaniem interfejsow w standardzie IHE XDS.b.
Na poziomie regionalnym dostepne sg moduly Zarzadzania Stownikami i Modul Raportowy. Warstwa
regionalna udostepnia takze ustugi infrastrukturalne w postaci Modutu Audytu, Modutu Monitoringu i
Systemu Autoryzacji.

Indeks Pacjentow

Nazwa elementu | Indeks Pacjentéw

Opis Indeks pacjentow zgodnie z profilem IHE XDS.b (MPI - Master Patient
Index ) Przechowuje dane identyfikujace pacjentow.

Rejestr EDM
Nazwa elementu Rejestr EDM
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Opis

Regionalny Rejestr Elektronicznych Dokumentéw Medycznych.

Przechowuje spis (katalog) dokumentow medycznych, udostgpnianych
pomigdzy podmiotami leczniczymi.

Repozytorium EDM

Nazwa elementu

Repozytorium EDM

Opis Regionalne Repozytorium Elektronicznych Dokumentow Medycznych.
Przechowuje kopie dokumentow medycznych przekazanych z podmiotow
leczniczych.

Rejestr Zgod

Nazwa elementu

Rejestr Zgod

Opis

Rejestr zgdd pacjentow na udostepnianie elektronicznej dokumentacji
medycznej. Rejestr zawiera takze zgloszone sprzeciwy na udostepnianie
EDM. Zgody sa ewidencjonowane z dokladnoscia do Zaktadu Opieki
Zdrowotnej. Regionalny Rejestr Zgdd jest zasilany z lokalnych Rejestrow
Zgdbd i zawiera stan wszystkich rejestréw lokalnych.

Zarzgdzanie Stownikami

Nazwa elementu

Zarzadzanie Stownikami

Opis

Modut zarzadzania stownikami. Umozliwia archiwizacje, wersjonowanie,
mapowanie stownikéw pomiedzy wersjami

Regionalny Modut Integracji

Nazwa elementu

Regionalny Modut Integracji

Opis

Komponent realizujgcy dostgp do ustug warstwy regionalnej dla systemow
warstwy lokalnej.

Silnik procesow

Nazwa elementu

Silnik procesow

Opis

Silnik procesow umozliwiajacy definiowanie, zarzadzanie, uruchamianie
i monitorowanie procesow biznesowych

Modut Audytu

Nazwa elementu

Modut Audytu

Szpital \"
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Opis Modut Audytu umozliwia gromadzenie i przegladanie logéw biznesowych
i systemowych. Logi biznesowe powstajg w trakcie dostgpu do danych
osobowych. Logi systemowe sa tworzone przez oprogramowanie aplikacyjne
1 systemowe w trakcie dziatania systemu.
Modut Raportowy

Nazwa elementu

Modut Raportowy

Opis

Modut raportow administracyjnych. Udostgpnia raporty administracyjne
zZ dziatania systemu.

Modut Monitoringu

Nazwa elementu

Modut Monitoringu

Opis

Modut Monitoringu umozliwia monitorowanie stanu infrastruktury systemu.

System autoryzacji

Nazwa elementu

System autoryzacji

Opis

System autentykacji i autoryzacji podmiotow zintegrowanych z warstwa
regionalng. Zadaniem regionalnego systemu autoryzacji jest uwierzytelnienie
1 autoryzacji systeméw warstwy lokalnej zintegrowanych z warstwa
regionalng.

= Ushugi (interfejsy) Warstwy Regionalnej podlegajace utrzymaniu

Rozdziat zawiera opis interfejsow komunikacji regionalnej. Interfejsy komunikacji sg zrealizowane
W postaci ustug sieciowych (ang. web services ) po protokole SOPA/HTTPS.

Agreements

Nazwa elementu

Agreements

Opis Ustuga zgod i sprzeciwow pacjentow. Pozwala na zarejestrowanie zgody lub
sprzeciwu na udostepnianie dokumentéw oraz odczytanie biezacego stanu
zgody. W przypadku braku zarejestrowanej zgody przyjmuje sig¢, ze
dokumentacja nie moze zosta¢ udost¢gpniona.

Auditing

Nazwa elementu | Auditing

Opis Interfejs pozwalajacy na udostepnianie danych zebranych przez mechanizm
logow.
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Dictionaries
Nazwa elementu | Dictionaries
Opis Interfejs udostepniania stownikéw referencyjnych. Pozwala na pozyskanie

odpowiedniej wersji stownika lub wersji obowiazujacej w wybranym
momencie czasu.

LocalEventNotifies

Nazwa elementu | LocalEventNotifies

Opis Ustugi powiadamiania o zdarzeniach w warstwie lokalnej (powiadomienia
przesytane do warstwy regionalnej).

PIX_PatientDemographicQuery

Nazwa elementu | PIX_PatientDemographicQuery

Opis Usluga zapytania o dane pacjenta.

RegionalEventNotifies

Nazwa elementu | RegionalEventNotifies

Opis Ustlugi powiadamiania o zdarzeniach systemowych w warstwie regionalnej
(powiadomienia przesytane do warstwy lokalnej).

XDS_ProvideAndRegisterDocumentSet
Nazwa elementu | XDS_ProvideAndRegisterDocumentSet

Opis Ustluga pozwalajagca na przekazanie dokumentéw medycznych do
repozytorium.

Ustuga realizuje transakcje ITI-41 profilu IHE XDS.b.

XDS_RegisterDocumentSet

Nazwa elementu | XDS_RegisterDocumentSet

Opis Ustuga pozwalajgca na przekazanie metadanych dokumentéw medycznych do
rejestru.

Ustuga realizuje transakcje 1TI1-44 profilu IHE XDS.b.

XDS_RegistryStoredQuery
Nazwa elementu | XDS_RegistryStoredQuery
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Opis Ustuga pozwalajaca na wyszukanie dokumentéw medycznych.
Ustuga realizuje transakcje ITI-18 profilu IHE XDS.b.

XDS_RetrieveDocumentSet

Nazwa elementu | XDS_RetrieveDocumentSet

Opis Ustuga pobrania dokumentéw medycznych z repozytorium.
Ustuga realizuje transakcje IT1-43 profilu IHE XDS.b.

. Infrastruktura Warstwy Regionalnej podlegajace utrzymaniu

Rozdzial obejmuje opis oprogramowania aplikacyjnego, oprogramowania systemowego oraz opis
maszyn wirtualnych i sprzgtu.

Oprogramowanie aplikacyjne

OpenXDS

Nazwa elementu | OpenXDS

Opis OpenXDS implementuje profil komunikacji IHE Cross Enterprise Document
Sharing (XDS.b). OpenXDS umozliwia rejestracje 1 dystrybucje
elektronicznego rekordu pacjenta.

Oprogramowanie jest licencjonowana na zasadach licencji Apache Version 2
Licence.

Informacje na temat produktu sg dostgpne pod adresem

https://www.projects.openhealthtools.org/sf/projects/openxds/

ER Repozitory

Nazwa elementu | ER Repozitory

Opis Repozytorium Elektronicznej Dokumentacji Medycznej firmy erSystems.

MPI

Nazwa elementu | MPI ASSECO Poland S.A., Medyczny Portal Informacyjny

Opis Implementacja indeksu pacjentow MPI zgodnie ze standardem IHE.
Rejestr Zgod
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Nazwa elementu | Rejestr Zgod
Opis Oprogramowanie aplikacyjne rejestr zgod i sprzeciwow.
Oprogramowanie dostarczane przez firme¢ Asseco Poland.
Stowniki
Nazwa elementu | Stowniki
Opis Oprogramowanie aplikacyjne do zarzadzania stownikami referencyjnymi.
Oprogramowanie dostarczane przez firme¢ Asseco Poland.
Audyt
Nazwa elementu | Audyt
Opis Modut obstugi danych audytowych - logéw biznesowych systemu.
Integration Services
Nazwa elementu | Integration Services
Opis Oprogramowanie implementujace ustugi udost¢pniane przez szyng
integracyjna.
Oprogramowanie systemowe
Oracle Linux
Nazwa elementu | Oracle Linux
Opis Oracle Linux (poprzednio Oracle Enterprise Linux) — dystrybucja Linuksa

oparta na dystrybucji Red Hat Enterprise Linux, przepakietowana i
sprzedawana przez firme¢ Oracle, dostepna na licencji GNU General Public
License od konca 2006 roku.

Linux — rodzina uniksopodobnych systemow operacyjnych opartych na jadrze
Linux. Linux jest jednym z przyktadéw wolnego i otwartego oprogramowania
(FLOSS): jego kod zrédlowy moze by¢ dowolnie wykorzystywany,
modyfikowany i rozpowszechniany.

Dokumentacja dostegpna jest pod adresem:

http://www.oracle.com/pl/technologies/linux/overview/index.html

Jasper Server
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Nazwa elementu | Jasper Server

Opis Serwer raportow administracyjnych Jasper Reports Server v 6.0.
Oprogramowanie dystrybuowane na licencji AGPL.
Dokumentacja dostepna pod adresem:

http://community.jaspersoft.com/documentation?version=13758

OpenLdap

Nazwa elementu | OpenLdap

Opis Ustuga katalogowa LDAP

Usluga przechowuje dane uzytkownikow administracyjnych warstwy
regionalnej.

Oprogramowanie dystrybuowane jest na licencji OpenLDAP Public License

Dokumentacja jest dostepna pod adresem:

http://www.openldap.org/doc/admin24/

Java VM

Nazwa elementu | Java VM

Opis Maszyna wirutalna Java wersja 8

Zabbhix

Nazwa elementu | Zabbix

Opis Systemu monitorowania Zabbix

Oprogramowanie dystrybuowane jest na licencji GNU General Public
License (GPL) version 2.

Dokumentacja dostepna jest pod adresem:

http://www.zabbix.com/documentation.php

Nginx

Nazwa elementu | Nginx

Opis Serwer proxy Nginx

Oprogramowanie dystrybuowane na licencji: 2-clause BSD
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Dokumentacja dostgpna jest pod adresem: http://nginx.org/en/docs/

Server DNS

Nazwa elementu

Server DNS

Opis Serwer DNS na potrzeby oprogramowania w warstwie regionalnej
Antywirus
Nazwa elementu | Antywirus
Opis Oprogramowanie antywirusowe
Stack
Nazwa elementu | ELK Stack
Opis Zestaw oprogramowania do realizacji zcentralizowanego przetwarzania
i analizy logow systemowych i aplikacyjnych. Sktada si¢ z nast¢pujacych
komponentdw:
. LogStash
. Kibana
o ElasticSearch
Pacemaker
Nazwa elementu | Pacemaker

Opis Klastrowy manager zasobow.
Oprogramowanie jest dystrybuowane na licencji GPLv2.
Dokumentacja jest dostepna pod adresem:
http://clusterlabs.org/wiki/Pacemaker
WSO2 ESB

Nazwa elementu

WSO2 ESB

Opis

Szyna integracyjna WSO2 Enterprise Service Bus.
Oprogramowanie dystrybuowane na licencji Apache License

Dokumentacja jest dostepna pod adresem:

DOLNY
SLASK
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https://docs.wso2.com/display/ESB481/WSO2+Enterprise+Service+Bus+Doc
umentation

WSO2 BPS

Nazwa elementu

WSO2 BPS

Opis Silnik procesow WSO?2 Business Process Server.
Oprogramowanie dystrybuowane na licencji Apache 2 License
Dokumentacja jest dostepna pod adresem:
https://docs.wso2.com/display/BPS320/WSO2+Business+Process+Server+D
ocumentation
DB

Nazwa elementu

DB

Opis

Serwer relacyjnej bazy danych.

WildFly Server

Nazwa elementu

WildFly Server

Opis Serwer aplikacji Java Enterprise Edition.
Serwer dystrybuowany na licencji LGPL 2.1 License
Dokumentacja dostgpna pod adresem:
https://docs.jboss.org/author/display/WFLY8/Documentation
Tomcat

Nazwa elementu

Tomcat

Opis

Serwer aplikacji Apache Tomcat jest to serwer aplikacji Java zawierajacy
implementacje kontenera webowego.

Oprogramowanie dystrybuowane jest na licencji Apache License v2.

Dokumentacja dostepna jest pod adresem: http://tomcat.apache.org/

Postgres DB

Nazwa elementu

Postgres DB

Szpital \"
bez bélu
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Srodowiska wirtualne podlegajgce utrzymaniu o minimalnych parametrach

Srodowisko produkcyjne

Nazwa elementu | Srodowisko produkcyjne

Parametry HD=18TB
RAM =208 GB
CPU =51 core

Srodowisko zapasowe

Nazwa elementu | Srodowisko zapasowe

Parametry HD = 160 GB
RAM =21 GB
CPU=11

Srodowisko testowe

Nazwa elementu | Srodowisko testowe

Parametry HD=20TB
RAM =34 GB
CPU =22 core

Utrzymanie Centrum Certyfikacji

Zadaniem Wykonawcy jest utrzymanie Regionalnego Centrum Certyfikacji. Regionalne Centrum
Certyfikacji wraz z Lokalnymi Centrami Certyfikacji tworzg tancuch certyfikacji. Obecnie sg wydane
certyfikaty przez Centra Lokalne, ktore zostaly podpisane przez Centrum Regionalne. Centra Lokalne
sa umiejscowione u Partnerow Projektu realizowanego pod nazwa: ,,Dolnoslaskie e-Zdrowie”.

Centrum Certyfikacji sktada si¢ z nast¢pujagcych komponentow:
e  System podpisu,
e Serwer czasu X2,
e Sprzgt i oprogramowanie systemowe.

W sktad Centrum Certyfikacji wchodzi repozytorium przechowujace:

e dane uzytkownikow,
e wnioski 0 wydanie certyfikatu,
o certyfikaty cyfrowe,
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o listy CRL,

e archiwum kluczy kryptograficznych.

CA wykonuje kopie bezpieczenstwa on-line oraz umozliwia uruchomienie zapasowego Centrum

Certyfikacji.

. Komponenty rozwiazania, ktore beda podlegaly utrzymaniu

SubCA

Nazwa elementu

SubCA

Opis

Lokalne Centrum Certyfikacji - Centra zlokalizowane w jednostkach
medycznych wchodzacych w sktad konsorcjum.

Uslugi $wiadczone przez lokalne Centra Certyfikacji:

e generowanie certyfikatow dla lokalnych uzytkownikow koncowych
w danej jednostce medycznej,
e serwer podpisow.

Portal ZCU

Nazwa elementu

Portal ZCU

Opis Portal Zarzadzanie Certyfikatem Uzytkownika jest to aplikacja webowa dla
uzytkownikow koncowych systemu, posiadajaca nastgpujace
funkcjonalnosci:

e mozliwo$§¢ wystania przez uzytkownika zadania wystawienia
certyfikatu,

e mozliwo$¢ zadania odnowienia wystawionego certyfikatu,

e sprawdzenie statusu wystanego zadania wystawienia certyfikatu

e sprawdzenie statusu wydanego certyfikatu
(wazny/wygaslt/uniewazniony),

e pobranie wystawionego certyfikatu oraz zapisanie go w pliku
w formacie *.p12 (zgodnie ze standardem PKCS#12).

OpenLDAP

Nazwa elementu

OpenLDAP

Opis OpenLDAP jest to protokét LDAP (wersji 2 1 3). Zawiera serwer ustug
katalogowych, biblioteki oraz klientow do komunikacji z serwerem.
Oprogramowanie przeznaczone jest na Linuksa, systemy uniksopodobne
(m.in. BSD, AIX, HP-UX, Mac OS X, Solaris), Microsoft Windows, z/OS.
SignServer

Nazwa elementu

SignServer

DOLNY
SLASK
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Opis SignServer to kompleksowe rozwigzanie stuzace do tworzenia

i weryfikowania zaawansowanych podpisow cyfrowych dla wszelkiego
rodzaju dokumentow.

Active Directory

Nazwa elementu

Active Directory

Opis

Active Directory jest to ustuga katalogowa (hierarchiczna baza danych)
przeznaczona dla systemow Windows — Windows Server 2012, Windows
Server 2008, Windows Server 2003 oraz Windows 2000, begdaca
implementacja protokotu LDAP.

W Active Directory informacje grupowane sg hierarchicznie. Podstawowa
jednostka jest tzw. lis¢, ktory potozony jest w kontenerze w Active Directory
nazywanym jednostka organizacyjng (z angielskiego organizational unit,
OU). Liscie i kontenery zorganizowane sa w domeny.

RootCA

Nazwa elementu

RootCA

Opis

Gloéwne Centrum Certyfikacji.
Ustugi $§wiadczone przez gtdéwne Centrum Certyfikacji:

e generowanie certyfikatow dla lokalnych Centréw Certyfikacji
(SubCA) w jednostkach medycznych uczestniczacych w projekcie
(tzw. ,,partnerach projektu”),

e wzorzec czasu dla lokalnych Centréw Certyfikacji (CA),

e serwer znakowania czasem podpisywanych w
medycznych dokumentdéw (zgodnie z RFC 3161).

jednostkach

Serwer wzorca czasu

Nazwa elementu

Serwer wzorca czasu

Opis

Serwer wzorca czasu jest to specjalizowany serwer dostarczajacy wzorcowy
czas UTC do komputerow za pomocg sieci lokalnej lub rozleglej. Serwer
przekazuje informacje¢ o czasie wykorzystujac protokoty NTP i SNTP.

Serwer posiada specjalne  wewngtrzne  systemy  synchronizacji
i podtrzymywania czasu oparte na wysokiej jakoSci oscylatorach
kwarcowych (np. OCXO, TCXO) Ilub generatorach rubidowych,

opracowanych na wypadek awarii radiowych uktadow odbiorczych.

Serwer znakowania czasem

Nazwa elementu

Serwer znakowania czasem

DOLNY
SLASK
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Opis Ustluga zapewniajagca, ze okreslony dokument elektroniczny istniat
w pewnym okreslonym momencie czasu oraz pozwalajaca na Sledzenie
zmian dokonywanych na tym dokumencie.
n Uslugi (Interfejsy) podlegajace utrzymaniu
CRL
Nazwa elementu Interfejs CRL
Opis Interfejs umozliwiajacy pobranie pliku z lista skompromitowanych
certyfikatow, zawierajacego numery seryjne certyfikatow, ktore zostaly
uniewaznione np. na skutek ujawnienia klucza prywatnego.
CSR

Nazwa elementu

Interfejs CSR

Opis

Metoda wystawiona za pomocg web service umozliwiajaca wyslanie
whniosku o wygenerowanie certyfikatu.

HTTP

Nazwa elementu

Interfejs http

Opis

Usluga umozliwiajagca pobranie znacznika czasu do podpisywanego
dokumentu.

NTP

Nazwa elementu

Interfejs NTP

Opis

Protokot komunikacyjny pomiedzy modutem Sign Sever a serwerem wzorca
czasu. Usluga umozliwiajgca pobranie aktualnego wzorca czasu z serwera.

LDAP

Nazwa elementu

Interfejs LDAP

Opis Lightweight Directory Access Protocol (LDAP Lekki Protokot Ustug
Katalogowych) jest to protok6t komunikacyjny do korzystania z ustug
katalogowych, ktory bazuje na standardzie X.500.
OSCP

Nazwa elementu

Interfejs OSCP
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Opis Interfejs umozliwiajacy sprawdzanie waznosci certyfikatow.

OSCP  jest protokotem komunikacyjnym pomigdzy  systemem
informatycznym odbiorcy ustug certyfikacyjnych a komponentem PKI.
Protokét  ten  okresla format 1 strukturg zapytania (zadania)
0 status certyfikatu oraz format i struktur¢ odpowiedzi (tokenu), ktora
zawiera wynik weryfikacji w postaci statusu: ,,poprawny”, ,,uniewazniony”,
,hieznany”.

Wydanie za§wiadczenia ze statusem ,,poprawny” oznacza, ze certyfikat jest
wystawiony przez jeden z podmiotow, ktérych certyfikaty objete sa ustuga
OCSP oraz ze podmiot ten na moment udzielania odpowiedzi skutecznie nie
uniewaznit sprawdzanego certyfikatu.

SMTP
Nazwa elementu Interfejs SMTP

Opis Protokét  komunikacyjny opisujacy sposob  przekazywania poczty
elektronicznej w Internecie.

SOAP
Nazwa elementu Interfejs SOAP

Opis SOAP (ang. Simple Object Access Protocol) jest to protokot komunikacyjny,
wykorzystujacy XML do kodowania wywotan
i najczesciej protokotow HTTP do ich przenoszenia.

Infrastruktura Centrum Certyfikacyjnego podlegajaca utrzymaniu
Oprogramowanie aplikacyjne

Portal ZCU

Nazwa elementu Portal ZCU

Opis Portal Zarzadzanie Certyfikatem Uzytkownika jest to aplikacja webowa dla
uzytkownikow koncowych systemu, posiadajaca nastgpujace
funkcjonalnosci:

e mozliwo$¢ wystania przez uzytkownika zadania wystawienia
certyfikatu,
e mozliwo$¢ zadania odnowienia wystawionego certyfikatu,
e sprawdzenie statusu wystanego zadania wystawienia certyfikatu,
e sprawdzenie statusu wydanego certyfikatu
(wazny/wygast/uniewazniony),
pobranie wystawionego certyfikatu oraz zapisanie go w pliku
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w formacie *.p12 (zgodnie ze standardem PKCS#12).

Infrastruktura klucza publicznego PKI — Sub CA

Nazwa elementu

Infrastruktura klucza publicznego PKI - Sub CA

Opis Infrastruktura  klucza publicznego PKI jest to oprogramowanie
infrastruktury klucza publicznego (PKI) zbudowane w technologii Java
(JEE).

SignServer

Nazwa elementu

SignServer

Opis

Sign Server to kompleksowe rozwiagzanie stuzace do tworzenia
i weryfikowania zaawansowanych podpisow cyfrowych dla wszelkiego
rodzaju dokumentow.

Infrastruktura klucza publicznego PKI —ROOT CA

Nazwa elementu

Infrastruktura klucza publicznego PKI - ROOT CA

Opis

Infrastruktura Klucza publicznego PKI — ROOT CA jest to oprogramowanie
infrastruktury klucza publicznego (PKI) zbudowane w technologii Java
(JEE).

TimeStamp Server

Nazwa elementu

TimeStamp Server

Opis

Time Stamp Server sluzy do zaopatrywania dokumentow elektronicznych
w podpis cyfrowy i stempel czasowy.

Oprogramowanie systemowe podlegajgce utrzymaniu
Ponizszy rozdzial zawiera opisy oprogramowania systemowego i narzgdziowego stosowanego na
poziomie lokalnym i regionalnym wykorzystywanego w ramach Systemu Certyfikacji.

JBoss Server

Nazwa elementu

JBoss Server

Opis

JBoss Application Server to serwer aplikacji wytworzony w jezyku Java na
licencji LGPL, na bazie technologii Enterprise JavaBeans (EJB). JBoss
implementuje pelen zestaw ustug Java EE (J2EE). Obecnie jest
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utrzymywany i wydawany przez firm¢ Red Hat.

Serwer zostal napisany w cato$ci w jezyku Java, dzigki czemu JBoss jest
dostepny na niemal wszystkie platformy. Jest réwniez zintegrowany
z darmowym $rodowiskiem programistycznym Eclipse (poprzez wtyczki
Lomboz lub JBossTools), ktore umozliwiaja wytwarzanie komponentéw dla
tego serwera.

Linux CentOS

Nazwa elementu

Linux CentOS

Opis Linux CentOS jets to otwarta dystrybucja Linuxa oparta na Red Hat
Enterprise Linux, bedaca z nim w catosci kompatybilna.
PostgreSQL
Nazwa elementu PostgreSQL
Opis PostgreSQL jest to jeden z trzech najpopularniejszych wolno dostgpnych
systemow zarzadzania relacyjnymi bazami danych.
PostgreSQL zalicza si¢ do baz typu RDBMS z rozszerzeniami obiektowymi.
OpenLDAP

Nazwa elementu

OpenLDAP

Opis

OpenLDAP to, nalezaca do Wolnego Oprogramowania, implementacja
protokotu LDAP (wersji 2 1 3). Zawiera serwer ustug katalogowych,
biblioteki oraz klientow do komunikacji z serwerem. Oprogramowanie
przeznaczone jest na Linuksa, systemy uniksopodobne (m.in. BSD, AlX,
HP-UX, Mac OS X, Solaris), Microsoft Windows (2000, XP) jak i Z/OS.

OpenLDAP dostarczany jest
i regionalnym.

zarbwno na poziomie lokalnym jak

Active Directory

Nazwa elementu

Active Directory

Opis

Active Directory jest to ustuga katalogowa (hierarchiczna baza danych) dla
systemoéw Windows — Windows Server 2012, Windows Server 2008,
Windows Server 2003 oraz Windows 2000, bedaca implementacja protokotu
LDAP.

W Active Directory informacje grupowane sg hierarchicznie. Podstawowa
jednostka jest tzw. 1is¢, ktory potozony jest w kontenerze w Active Directory
nazywanym jednostka organizacyjng (ang. organizational unit, OU). Liscie
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i kontenery zorganizowane sa w domeny.

Serwer OpenVPN

Nazwa elementu

Serwer OpenVPN

Opis Serwer OpenVPN pozwala na zestawienie potaczenia szyfrowanego
Z uzyciem biblioteki OpenSSL pomigdzy hostem a komputerem lokalnym.
OpenVPN obstuguje uwierzytelnianie z uzyciem kluczy, jak i certyfikatow,
nazwy uzytkownika i hasta, a takze dodatkowych kart (w wersji dla
Windows).
OpenLDAP

Nazwa elementu

OpenLDAP

Opis

OpenLDAP to, nalezaca do Wolnego Oprogramowania, implementacja
protokotu LDAP (wersji 2 i 3). Zawiera serwer ustug katalogowych,
biblioteki oraz klientow do komunikacji z serwerem. Oprogramowanie
przeznaczone jest na Linuksa, systemy uniksopodobne (m.in. BSD, AlX,
HP-UX, Mac OS X, Solaris), Microsoft Windows (2000, XP) jak i Z/OS.

OpenLDAP dostarczany jest zarowno na poziomie lokalnym jak

i regionalnym.

PostgreSQL

Nazwa elementu

PostgreSQL

Opis

PostgreSQL jest to jeden z trzech najpopularniejszych wolno dostepnych
systemow zarzadzania relacyjnymi bazami danych.

PostgreSQL zalicza si¢ do baz typu RDBMS z rozszerzeniami obiektowymi.

Linux CentOS

Nazwa elementu

Linux CentOS

Opis

Linux CentOS jest to otwarta dystrybucja Linuxa oparta na Red Hat
Enterprise Linux, bedaca z nim w catosci kompatybilna.

Serwer OpenVPN

Nazwa elementu

Serwer OpenVPN

Szpital \"
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OpenVPN obstuguje uwierzytelnianie z uzyciem kluczy, jak i certyfikatow,
nazwy uzytkownika i hasta, a takze dodatkowych kart (w wersji dla
Windows).

Maszyny wirtualne podlegajgce utrzymaniu

XXX_ZCU
Nazwa elementu | XXX_ZCU

Opis Maszyna wirtualna — portal dla uzytkownikow
Parametry 2 procesory
8 GB RAM
60 GB HDD
XXX_PKI

Nazwa elementu | XXX_PKI

Opis Maszyna wirtualna — serwer PKIl/serwer podpisu
Parametry 4 procesory
16 GB RAM
100 GB HDD
XXX_LDAP

Nazwa elementu | XXX_LDAP

Opis Maszyna wirtualna — serwer LDAP
Parametry 1 procesor

4 GB RAM

100 GB HDD

XXX_Serwer znakowania czasem

Nazwa elementu | XXX_Serwer znakowania czasem

Opis Maszyna wirtualna — serwer Serwer znakowania czasem/serwer znakowania
czasem

Parametry 4 procesory
16 GB RAM
150 GB HDD
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XXX_LDAP
Nazwa elementu | XXX_LDAP
Opis Maszyna wirtualna — serwer LDAP
Parametry 2 procesory
8 GB RAM
150 GB HDD
XXX_NTP
Nazwa elementu | XXX_NTP
Opis Maszyna wirtualna — serwer wzorca czasu (NTP)
Parametry 1 procesor
4 GB RAM
50 GB HDD
Srodowisko LEDM w Jjednostkach szpitalnych podlegajqca utrzymaniu.
Serwer
Nazwa elementu Serwer
Opis
Wykaz VM 1. edm-repo
wchodzacych w 2. edm-esh
sktad LEDM 3. edm-bpm
edm-ihe
*edm-bpm i edm-ihe s3 w tym momencie na jednej maszynie.
Zainstalowane 1. edm-repo
komponenty na 1. magazyn danych — PostgreSQL 9.3
poszczegdlnych 2. EHR Viewer
VM 3. MPI
2. edm-esb
1. WSO2ESB
3. edm-bpm
1. Activiti BPM
4. edm-ihe
openXDS
Uruchomione 1. Edm-repo
ushugi biznesowe 1. EHR Viewer
(aplikacja, strony 2. MPI
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WwWw) 2. edm-ihe
1. openXDS
Firewall 1
Nazwa elementu Firewall_1
Opis Istniejacy system firewall w jednostce lokalnej.
Parametry Firewall musi umozliwia¢ otwarcie tunelu OpenVPN do Centrum
Regionalnego na wybranym porcie (standardowo UDP/1194).
VPN
Nazwa elementu | VPN
Opis VPN
Parametry Tunele majg na celu umozliwienie Placowkom korzystanie z zasobow
lokalizacji Regionalnych EDM przy pomocy IPSEC.

Help Desk

Operator bedzie $§wiadczyt ustugi Helpdesk dla Uprawnionych uzytkownikoéw, wskazanych
przedstawicieli wszystkich podtgczonych jednostek do kontaktu z Help-desk w zakresie ustug
utrzymaniowych. Operator udostgpni rozwigzanie polegajace na dostgpie do internetowego
serwisu zglaszania bledow dla uczestnikdéw projektu.

OPIS

Raporty

Wykonawca zaproponuje i przedstawi niezbedne raporty z dzialania i funkcjonowanie catego systemu
potwierdzajgce monitorowanie.

Warunki §wiadczenia uslug utrzymaniowych

Wykonawca moze, jezeli okaze si¢ to optymalne dla dzialania systemow, zaproponowaé
wykorzystanie wlasnej infrastruktury jako infrastrukture podstawowa uwzgledniajgc przepisy
zwigzane z tego typu dziataniami, a w szczeg6lnosci tzw. dyrektywe unijng RODO.

Wykonawca zapewni bezpieczne utrzymanie systemu, poprzez aktualizacje, spelnienie norm
krajowych i unijnych wymaganych dla tego typu systemow medycznych.

Zgloszenie awarii:

Awarie, nie dziatanie systemu na poziomie podtgczonej jednostki bedzie zglaszatl przedstawiciel danej
jednostki.

Wymaga sie by czas reakcji na zgloszony problem (rozumiany jako podjecie dziatan diagnostycznych i
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kontakt ze zglaszajgcym) nie moze przekroczy¢ jednego dnia roboczego,; usuniecie usterki zostanie
wykonana zgodnie z warunkami gwarancji i serwisu. Wykonawca ma obowigzek przyjmowania
zgloszen serwisowych przez elektroniczny system zgtaszania WWW (przez calg dobe).

Gotowos¢ do swiadczenia ushug
1. W ramach testow Wykonawca zobowigzany jest do:
e Przekaze do akceptacji Zamawiajacemu plan i zakres testow;
e Plan testow musi zawiera¢ co najmniej:
a) proponowany czas trwania testu wraz z iteracjami,
b) podstawowe informacje na temat przedmiotu testow,
C) scenariusz testow danej Funkcjonalno$ci, wraz z kryteriami akceptacyjnymi.

e Przeprowadzenia testow potwierdzajacych poprawne dzialania Regionalnego
Repozytorium Dokumentacji Medycznej i Regionalnego Centrum Certyfikacji wraz
systemem autoryzaciji;

e Przeprowadzenia testow integracyjnych Repozytorium Regionalnego z Repozytoriami
Lokalnymi.

e Przeprowadzenia testow integracyjnych Repozytorium Centrum Certyfikacji z Lokalnymi
Centrami Certyfikacji.

e Przeprowadzenie testow wydajnosciowych.

Wykonawca, na wniosek Zamawiajgcego, przeprowadzi audyt bezpieczenstwa w celu kontroli
poprawnosci wykonania projektu i jego zgodnosci z obowigzujgcymi przepisami i wytycznymi CSIOZ.
Przeprowadzenie audytu IT, z uwzglednieniem wymogow Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO), a takze przepisow dedykowanych dla podmiotow stuzby zdrowia.

Dostosowanie oprogramowania:

1. System w ciggu trwania umowy serwisowej musi funkcjonowaé zgodnie z obowiazujacymi
przepisami prawa w tym réwniez wymogéw RODO (Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych)
2. Oprogramowanie platformy regionalnej E-Zdrowie od dnia zawarcia umowy do 26.04.2021r musi
zosta¢ objete ustuga utrzymania i rozwoju uwzgledniajaca aktualizacj¢ do najnowszej wersji i
dostosowanie do przepisoOw prawnych zgodnie z warunkami SIWZ.
Ponadto Zamawiajacy wyjasnia, iz dzi$ posiadane oprogramowanie jest zgodne z przepisami prawa i
jako oprogramowanie nabyte ze srodkow UE musi by¢ utrzymywane w sprawnosci i aktualnosci i w
zwiazku z tym nie moze zosta¢ w okresie trwato$ci projektu wymienione na inne.
3. System musi zapewni¢ obligatoryjnie interoperacyjnos¢ z platformg krajowa P1 poprzez
uwzglednienie nastepujgcych elementow:

- opis komunikatéw wymiany danych z Systemami zewngtrznymi ustugodawcoéw dla wydania

W02,

- definicje ustug WSDL,

- pliki XSD opisujace definicj¢ struktury dokumentow zapisanych w formacie XML,

- dokument “Model transportowy danych o Zdarzeniach Medycznych oraz Indeksie
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Elektronicznej Dokumentacji Medycznej gromadzonych w systemie P1”.

- Systemy zapewni tworzenie elektronicznej dokumentacji medycznej (EDM) zgodnej z
narodowym standardem HL7 CDA (opracowanym i opublikowanym przez CSIOZ)
umozliwiajacym przesytania roznych elektronicznych komunikatéw w bezpieczny sposob
pomigdzy programami komputerowymi wykorzystywanymi przez wszystkich dostawcow
ustug zdrowotnych

Wvykaz jednostek

1.Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Walbrzychu
. Wojewodzki Szpital Specjalistyczny we Wroctawiu
. Uniwersytecki Szpital Kliniczny we Wroctawiu

. Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we Wroctawiu

2

3

4

5. Dolnoslaskie Centrum Onkologii we Wroctawiu

6. Wojewodzkie Centrum Szpitalne Kotliny Jeleniogorskiej w Jeleniej Gorze
7. Wojewodzki Szpital Specjalistyczny w Legnicy

8. Sanatoria Dolnoslaskie Sp. z 0.0. w Sokotowsku

9. Szpital Specjalistyczny im. A.Falkiewicza we Wroclawiu

10. Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka we Wroctawiu — do 15.10.2020r.

11. Wojewodzki Zespot Specjalistycznej Opieki Zdrowotnej (Poradnie Dobrzynska) we Wroctawiu

9. Zalacznik nr 3 do SIWZ po zmianie otrzymuje brzmienie:

Zatqcznik nr 3 do SIWZ
UMOWANI ......ccoccnee
Operator platformy regionalnej projektu E-Zdrowie

zawarta W dniu ........cocceevveeeveniennenenennnn r.. pomigdzy:
Zamawiajacy:
1.Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Watbrzychu
. Wojewddzki Szpital Specjalistyczny we Wroctawiu
. Uniwersytecki Szpital Kliniczny we Wroctawiu

. Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we Wroctawiu

2

3

4

5. Dolnoslaskie Centrum Onkologii we Wroctawiu

6. Wojewodzkie Centrum Szpitalne Kotliny Jeleniogorskiej w Jeleniej Gorze
7. Wojewodzki Szpital Specjalistyczny w Legnicy

8. Sanatoria Dolnoslaskie Sp. z 0.0. w Sokotowsku

9

. Szpital Specjalistyczny im. A.Falkiewicza we Wroctawiu
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10. Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka we Wroctawiu

11. Wojewodzki Zespot Specjalistycznej Opieki Zdrowotnej (Poradnie Dobrzynska) we Wroctawiu

Reprezentowanymi przez : Specjalistyczny Szpital im. dra Alfreda Sokotowskiego Adres: ul.
Sokotowskiego 4, 58-309 Walbrzych

wpisanym do rejestru stowarzyszen i innych organizacji spotecznych i zawodowych, fundacji,
publicznych zakladéw opieki zdrowotnej, prowadzonego przez Sad Rejonowy dla Wroctawia-
Fabrycznej, IX Wydziat Gospodarczy KRS we Wroctawiu- pod numerem KRS 0000046016

zwanym w tresci umowy ,,Zamawiajgcym”
reprezentowanym przez:

mgr Mariol¢ Dudziak — Dyrektora Szpitala

dzialajacego w imieniu i na rzecz powyzszych podmiotéw.

»Wykonawca”,
zwanymi w dalszej czgsci umowy ,,Stronami”

Podstawa zawarcia niniejszej umowy jest rozstrzygnigcie przetargu nieograniczonego na ,,Operatora
platformy regionalnej projektu E-Zdrowie” ogloszonego w Biuletynie Zaméwien Publicznych w
dniu................. r.,nrogloszenia: .................oeent.

§1

Przedmiot zamowienia

1. Przedmiotem zamoéwienia jest hadzor nad platformg regionalng projektu E-Zdrowie dla jednostek
wymienionych w zatgczniku. Ustuga obejmuje utrzymanie infrastruktury i systemow komputerowych
niezbednych do przechowywania i udostgpniania Elektronicznej Dokumentacji Medycznej w
Regionalnym Archiwum Elektronicznej Dokumentacji Medycznej wraz z Centrum Certyfikacji z
systemem autoryzacji. Analiz¢ poprawnosci dziatania ustug i ewentualne ich naprawe w zakresie
platformy regionalnej oraz interfejsow z Lokalnych Repozytoriow Elektronicznej Dokumentacji
Medycznej (LRDM) do Regionalnego Repozytorium Elektronicznej Dokumentacji Medycznej
(RRDM). Analize poprawnosci posiadanych przez Zamawiajacych licencji dla posiadanych systemow.
Utrzymanie infrastruktury i oprogramowania, o ktorym mowa powyzej obejmuje:

- Utrzymanie Regionalnego Archiwum Dokumentacji Medycznej;

- Utrzymanie Centrum Certyfikacji wraz z systemem autoryzacji;

- Ustuga utrzymania infrastruktury podstawowej i zapasowej dla wyzej wymienionych systemow;

- Utrzymanie wszystkich interfejsow, w tym w szczegolnosci interfejsow do Lokalnych Repozytoriow
- Dokumentacji Medycznej oraz Lokalnych Centrow Certyfikacji, znajdujacych si¢ u poszczegélnych
Zamawiajacych.

Do zadan operatora platformy regionalnej bedzie nalezato roéwniez:
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- Podlaczanie nowych podmiotow leczniczych do warstwy regionalnej, po uzyskaniu akceptacji
Zamawiajacego przy czym Zamawiajacy posiada jedynie dokumentacje techniczna, umozliwiajaca
podtaczanie si¢ systemow do platformy regionalnej i wymaga od Wykonawcy wspotpracy w ramach
podiaczenia nowych podmiotéw leczniczych. Do obowigzkéw Wykonawcy nalezy udostgpnienie
mozliwosci wspolpracy po stronie regionalnej. Lokalne interfejsy 1 Lokalne Repozytorium
Elektronicznej Dokumentacji Medycznej beda musialy by¢ dostarczone przez nowe podmioty.

- Generowanie raportow z funkcjonowania platformy, obcigzenia, ilosci przestanych rekordéw itp.-
uktad raportow zostanie okre§lony na etapie analizy wstepne;.

- Przeprowadzanie comiesigcznych testow komunikacyjnych i generowanie raportow z tych testow.

2. W przypadku, gdyby ustugi utrzymania w tym ustuga kolokacji miaty by¢ swiadczone z innego
miejsca niz obecne Centrum Przetwarzania Danych, Wykonawca jest zobowigzany do realokacji
sprzetu nalezacego do Zamawiajacego z obecnego Centrum Przetwarzania Danych na warunkach
opisanych w Zataczniku nr 1 SIWZ opis przedmiotu zamdwienia oraz uruchomienia i przetestowania
komunikacji pomigdzy Lokalnymi Archiwami Dokumentacji Medycznej, a Regionalnym Archiwum
Dokumentacji Medycznej.

3. Szczegblowy opis przedmiotu Umowy zawarty jest w Zataczniku nr 1.

4. Integralng czg¢scia Umowy jest SIWZ wraz z zatgcznikami oraz oferta Wykonawcy.

§2

Zabezpieczanie nalezytego wykonania Umowy

1. Tytulem zabezpieczenia nalezytego wykonania Umowy, Wykonawca przedlozy zabezpieczenie
spetniajace wymogi okreslone w Specyfikacji Istotnych Warunkow Zamowienia.
2.  Zabezpieczenie  nalezytego  wykonania ~ Umowy  zostalo  wniesione w  dniu

3. Zamawiajacy zwroci 100% kwoty zabezpieczenia w terminie 30 dni od dnia nalezytego wykonania
Umowy tj. od dnia podpisania ostatniego miesigcznego protokotu odbioru.

§3

Zobowiazania Stron

1. Wykonawca bedzie realizowat przedmiot Umowy z najwyzszg staranno$cia, przy zachowaniu zasad
wspotczesnej wiedzy technicznej i zgodnie z obowiazujacymi w tym zakresie przepisami prawa
powszechnie obowigzujacego.

2. Wykonawca oswiadcza, ze posiada umiejetnoéci do $wiadczenia ustug w ramach Umowy jak
rowniez dysponuje odpowiednim potencjatem technicznym.

3. Wykonawca ponosi wylgczng odpowiedzialno$¢ za jakosc i cigglo$¢ swiadczonych ustug.

4. Wykonawca zobowiazuje si¢ do wspotdzialania z Zamawiajacym w celu prawidlowej realizacji
Umowy.

5. Wykonawca ponosi odpowiedzialno$¢ za zniszczenie, uszkodzenie lub utrate urzadzen
Zamawiajacego w trakcie $wiadczenia Ustugi. Wykonawca nie ponosi odpowiedzialnosci, jezeli
zniszczenie, uszkodzenie lub utrata urzadzen nastgpita z wylgcznej winy Zamawiajacego lub
podmiotéw trzecich przez niego upowaznionych do dostepu do urzadzen.
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6. Zamawiajacy jest uprawniony do dokonywania konserwacji i napraw sprzetu bedacego
przedmiotem Ustugi kolokacji na zasadach uzgodnionych z Wykonawca.

7. Strony nie s3 odpowiedzialne za nienalezyte wykonanie Umowy lub jej niewykonanie, jesli
udowodnig, ze zostato to spowodowane sitg wyzszg.

8. Zamawiajacy zobowigzuje si¢ do terminowej zaptaty wynagrodzenia.

9. Zamawiajacy zobowiazuje si¢ do Wspdtdziatania z Wykonawcg w celu prawidtowego wykonania
Umowy, w szczegolnosci poprzez oddelegowanie kompetentnych pracownikow do wspotpracy z
Wykonawca w zakresie koniecznym do wykonania Umowy.

10. Wykonawca zobowiazuje si¢ do niedokonywania cesji wierzytelnosci naleznej mu na podstawie
niniejszej Umowy bez uzyskania kazdorazowo, na pismie uprzedniej zgody Zamawiajgcego.

11. W przypadku zakonczenia lub rozwigzania umowy z jakiejkolwiek przyczyny Wykonawca
przekaze w ciagu 3 dni roboczych wszystkie zgromadzone dane na urzadzeniach przetwarzane poza
miejscem Zamawiajacego, bedace przedmiotem umowy w postaci mozliwej do uruchomienia na
posiadanej przez Zamawiajacego platformie wirtualnej Vmware wraz ze sprzetem Zamawiajacego
oraz usunie wszystkie dane bedgce przedmiotem umowy. Wyzej wymienione czynno$ci musza
nastapi¢ protokolarnie.

12. Wykonawca o$wiadcza, iz osoby biorace bezposredni udzial w wykonywaniu przedmiotowe;j
ustugi zatrudnione przez Wykonawce lub ewentualnego podwykonawce zatrudnione sg na podstawie
umowy o pracg, jezeli wykonanie tych czynnos$ci polega na wykonywaniu pracy w sposob okreslony
w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (Dz.U. z 2019 r. poz. 1040).

13.W trakcie obowigzywania umowy Zamawiajacy uprawniony jest do wykonywania czynnos$ci
kontrolnych wobec Wykonawcy odnosnie spelniania przez Wykonawce lub ewentualnego
podwykonawce wymogu zatrudnienia na podstawie umowy o prace oséb wykonujacych czynnosci
wskazane w pkt.12.

§ 4

Okres obowigzywania Umowy

Ustuga bedzie $wiadczona przez Wykonawce dla nizej wymienionych jednostek w nastgpujacych
terminach:

1. Od dnia zawarcia umowy do 26.04.2021r.

- Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Watbrzychu

- Wojewodzki Szpital Specjalistyczny we Wroctawiu

- Uniwersytecki Szpital Kliniczny we Wroctawiu

- Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we Wroctawiu
- Dolnoslaskie Centrum Onkologii we Wroclawiu

- Wojewodzkie Centrum Szpitalne Kotliny Jeleniogorskiej w Jeleniej Gorze
- Wojewodzki Szpital Specjalistyczny w Legnicy

- Sanatoria Dolnoslaskie Sp. z 0.0. w Sokotowsku

- Szpital Specjalistyczny im. A.Falkiewicza we Wroctawiu

- Wojewodzki Zespot Specjalistycznej Opieki Zdrowotnej (Poradnie Dobrzynska) we Wroctawiu
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2. Od dnia zawarcia umowy do 15.10.2020r.
- Dolnoslaski Szpital Specjalistyczny im. T. Marciniaka we Wroctawiu

Zgloszenie gotowosci do $wiadczenia ustugi nie moze odby¢ si¢ pdzniej niz w nastgpnym dniu
roboczym po okresie zadeklarowanym przez Wykonawce w Ofercie, jednak nie pozniej niz w terminie
do 30 dni od dnia podpisania umowy.

§5

Komunikacja na etapie realizacji

1. Osoby upowaznione przez Strony do wspoétdzialania przy realizacji Umowy, w tym do akceptacji
oraz podpisania protokotow odbioru:
1.1 w imieniu ZamawiajaCego — .......cveerrerrireennannannnn

tel o e-mail: ............ ;
1.2 wimieniu WYKoNawcey —..........cccceeveeennen.
tel. oo e-mail: .............

2. Wykonawca skieruje do realizacji Umowy osoby posiadajace do$wiadczenie w realizacji tego
rodzaju ustug.

3. Zmiana os6b badz tez innych danych kontaktowych, o ktorych mowa w pkt.l wymaga
poinformowania drugiej strony na pismie. Zmiana taka nie stanowi zmian postanowien niniejszej
Umowy. O zmianie danych, o ktérych mowa w pkt. 1, Strona zobowigzana jest poinformowac
niezwlocznie, nie pozniej jednak niz w nastegpnym dniu roboczym po dniu dokonania zmiany.

§6

Zgloszenia niedostepnosci ustug

1. Zgtoszenia niedostepnosci uslug, w tym nieprawidtowosci ich dziatania lub tez awarii nastepowaé
beda za posrednictwem telefonu nr..................... , za posrednictwem poczty elektronicznej, e-mail:
2. Wykonawca zapewni mozliwo$¢ zgtaszania niedostgpnosci ustug w trybie 24/7/365.

3. Wykonawca zobowigzuje si¢ do analizy przyczyn zaistniatej niedostgpnosci ustug i niezwlocznego
przekazania tej analizy Zamawiajacemu oraz usuwania awarii w czasie okre§lonym w ofercie.

§7

Wynagrodzenie

1. Za realizacje zadan wynikajacych z umowy Wykonawca otrzyma wynagrodzenie w wysokos$ci
................................. zt netto (stownie:........................eeeevvene....) T podatek VAT w
naleznej wysokosci.

2. Wynagrodzenie bedzie wyplacane przez kazdego z Zamawiajgcych oddzielnie i bedzie
uwzgledniato ilo§¢ miesigcy oraz kwoty, ktore Wykonawca przypisat do poszczegoélnych podmiotow
w ofercie.

3. Wynagrodzenie jest ptatne kazdorazowo po zakonczeniu danego miesigca $wiadczenia uslug dla
poszczegblnych podmiotow w kwotach:
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- Specjalistyczny Szpital im. dra Alfreda Sokotowskiego ....................ci. 7t netto
(STOWNIE & oo ) + podatek VAT w naleznej
wysokosci.
- Wojewddzki Szpital Specjalistyczny we Wroctawiu ...l zt netto
(STOWNIE & oo e ) + podatek VAT w naleznej
wysokosci.
- Uniwersytecki  Szpital Kliniczny we  Wroclawiu ... zt  netto
(stownie @....ovieii ) + podatek VAT w naleznej wysokosci.
- Wojewodzki Szpital Specjalistyczny im. J. Gromkowskiego we
Wroctawil.............ooeeinnene. zb netto (stownie @...........oooiiiiiiiiiiiii ) +
podatek VAT w naleznej wysokosci.
- Dolnoslaskie Centrum Onkologii we Wroclawiu, ...............ccoeiiiiiiinin, zt netto (stlownie :

......................................................... ) + podatek VAT w naleznej wysokosci.
- Wojewodzkie Centrum  Szpitalne Kotliny Jeleniogérskiej w  Jeleniej Gorze

................................. zt netto (stownie .............cooeiiiiiiiii i eeeen ) T podatek
VAT w naleznej wysokosci.

- Wojewoddzki Szpital Specjalistyczny w Legnicy...........cooviiiiiiiinin. zt netto (stownie
................................................... ) + podatek VAT w naleznej wysokosci.

- Sanatoria  Dolnoslaskie  Sp. zZ 0. 0, i 7zt netto
(STOWNIC 1. et ) + podatek VAT w naleznej wysokosci.

- Szpital Specjalistyczny im. A. Falkiewicza we Wroclawiu ..................cociiiiin. 7t
NEO(STIOWNIC ...t ) + podatek VAT w naleznej
wysokosci.

- Dolnoslaski ~ Szpital  Specjalistyczny im. T.  Marciniaka we  Wroclawiu,
................................. zt netto (stownie : ................ceeiiiiiiiiiiieie i) T podatek

VAT w naleznej wysokosci.
- Wojewddzki Zespot Specjalistycznej Opieki Zdrowotnej (Poradnie Dobrzynska) we Wroctawiu
................................. zhknetto (sfownie @ ........ooiiiiiiiii )
podatek VAT w naleznej wysokosci.
4. Wykonawca okreslit czas naprawy btedu krytycznego Regionalnego Repozytorium Dokumentacji
Medycznej i Regionalnego Centrum Certyfikacji wraz z system autoryzacji na: ......... godzin.
5. Zaptata wynagrodzenia nastgpi przelewem bankowym na podstawie prawidlowo wystawionych
faktur przez Wykonawce, na rachunek bankowy wskazany na fakturze w ciggu 60 dni od dnia jej
wystawienia na kazdego z Zamawiajacych .

6. Wykonawca o$wiadcza, ze numer rachunku bankowego platnosci wskazany na fakturze
wystawionej dla Specjalistycznego Szpitala im dra Alfreda Sokotowskiego w Walbrzychu oraz
poszczegblnych jednostek w zwigzku z realizacjag umowy .............ccoeviiiinnnnn.. z dnia ............
jest numerem wilasciwym dla dokonania rozliczen na zasadach podzielnej platnosci (Split payment)
zgodnie z przepisami ustawy z dnia 15 grudnia 2017r. o zmianie ustawy o podatku od towaréw i ustug
oraz niektorych innych ustaw (Dz.U. z 2018r poz.62) wprowadzajacej m.in. zmiany do ustawy z dnia
11 marca 2004r o podatku od towaréw i ustug (DZ.U. z 2017r poz. 1221 i 2491). Zmiana numeru
rachunku bankowego wymaga pisemnego o$wiadczenia na adres wskazany w umowie.
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7. Podstawg do wystawiania faktur bedzie przekazany Zamawiajacemu comiesigczny raport z
funkcjonowania platformy regionalnej. Wzor raportu zostanie okre$lony na etapie przedwdrozeniowe;.
8. Podatek VAT naliczany bedzie zgodnie z obowigzujacymi przepisami w dniu wystawienia faktury.

9. Wykonawca o$wiadcza, ze jest platnikiem VAT i posiada nr identyfikacyjny NIP:

§8
Kary

1. Wykonawca zaptaci Zamawiajacemu kar¢ umownag z tytulu odstgpienia od Umowy przez
Wykonawce z przyczyn niezaleznych od Zamawiajacego w wysokosci 20% warto$ci umowy brutto.

2. Zamawiajacy zaptaci Wykonawcy kar¢ umowng z tytulu odstgpienia od Umowy przez
Zamawiajacego z przyczyn lezacych po stronie Zamawiajacego w wysokosci 20% warto$ci umowy
brutto, ale nie mniejszej niz warto$¢ wykonanych prac do czasu, w ktorym nastapito odstgpienie.

3. Wykonawca zaptaci Zamawiajacemu kar¢ za kazdy dzien opodznienia gotowosci do §wiadczenia
ushug w wysokosci 10.000,00 zt (stownie dziesigc tysiecy ztotych).

4. Wykonawca zaptaci Zamawiajacemu kar¢ za kazdy dzien opodznienia w przekazaniu danych,
nos$nikow, sprzetu lub przekazanie danych o ktéorych mowa w § 3, ust. 11 uniemozliwiajacych
uruchomienie ich na platformie wirtualnej, Zamawiajagcego w wysokosci 10.000,00 zt (stownie
dziesi¢¢ tysigcy ztotych).

5. Wykonawca zaptaci Zamawiajacemu kare za kazdy dzien opdznienia w przypadku nie usunigcia
fizycznego danych Zamawiajgcego i nie przekazaniu protokotu usunigcia danych po zakonczeniu

realizacji umowy, w wysokosci 10.000,00 zt (stownie dziesie¢ tysiecy ztotych) po zakonczeniu
trwania umowy

6. Wykonawca zaplaci Zmawiajacemu kar¢ za kazda godzing niedostepnosci uslug w wysokosci
1.000,00 zt (stownie : jeden tysigc zlotych).

7. Zastrzezenie kar umownych, okreslonych w niniejszym paragrafie, nie wytacza prawa dochodzenia

przez Strony na zasadach ogélnych odszkodowania uzupelniajacego przewyzszajacego wysokosé
zastrzezonych kar umownych.

8. Zamawiajacy moze potraci¢ nalezne kary umowne z wynagrodzenia Wykonawcy lub wniesionego
zabezpieczenia nalezytego wykonania Umowy.

9. Naliczanie kar oraz ich ewentualne potracenie, bedzie odbywato si¢ proporcjonalnie u kazdego z
Zamawiajacych w zaleznos$ci do wartosci wynagrodzenia wynikajacej z poszczegodlnych faktur.

10. Wykonawca o$wiadcza, ze wyraza zgode na potracenie kar umownych z wynagrodzenia/
cze$ciowego wynagrodzenia.

11. Wykonawca w przypadku nieterminowej zaptaty wynagrodzenia o ktorym mowa w § 7 moze
naliczy¢ odsetki ustawowe, obcigzajac notg podmiot, ktory dopuscit si¢ zwloki.

§9

Zmiany

1. Zamawiajacy dopuszcza zmiang tre§ci Umowy w nastepujacych przypadkach:
f. Zmiany powszechnie obowigzujacych przepisow prawa podatkowego w takim zakresie.
g. Zmiany organizacyjnej Wykonawcy, ale wylgcznie takiej, ktéra nie powoduje likwidacji
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Wykonawcy.
h. Zmiany nazwy, siedziby stron Umowy, numeréw rachunkéw bankowych oraz innych danych
identyfikacyjnych,

2. W razie zmian obowigzujacego prawa majacych wplyw na zasady realizacji Umowy w zakresie
koniecznym dla dostosowania zasad przyjetych w Umowie do obowiazujacego prawa.

3. Zmian podwykonawcow, przy czym nowy podwykonawca lub Wykonawca samodzielnie musi
wykaza¢ si¢ potencjatem jaki zaoferowat podwykonawca w ofercie Wykonawcy. Ponadto Wykonawca
moze powierzy¢ podwykonawcom wykonanie okreslonych prac jedynie w zakresie wskazanym w
ztozonej przez niego ofercie, na podstawie ktérej dokonano wyboru Wykonawcy. Podwykonawca nie
ma prawa zleca¢ dalszym podwykonawcom wykonania jakiegokolwiek fragmentu przedmiotu
zamowienia bez uprzedniej pisemnej zgody Zamawiajacego.

4. W przypadku, gdy koniecznos¢ wprowadzenia zmian bedzie nastgpstwem postanowien innych
umow majacych bezposredni zwigzek z Umowa dotyczaca niniejszego postepowania. Wszelkie
zmiany tresci Umowy, wymagaja formy pisemnej w postaci anekséw pod rygorem niewaznosci.

§10
Poufnos$é¢ danych

1. Wykonawca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji o Zamawiajacym
uzyskanych w zwigzku z realizacjg Umowy.

2. W szczegolnosci Wykonawca zobowigzuje si¢ do:

e przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych informacji;

e przestrzegania przepisOw ustawy o ochronie danych osobowych.

3. Obowigzek zachowania tajemnicy jest nieograniczony w czasie. Zwolnienie z obowigzku
zachowania tajemnicy jest mozliwe tylko za uprzednig pisemng zgoda Zamawiajgcego lub na
podstawie powszechnie obowigzujacych przepisow prawa.

4. Strony gwarantujg zachowanie poufnos$ci danych i warunkow $wiadczenia ustug w szczegdlnosci
zobowiazuja si¢ do:

- nieuyjawniania w jakiejkolwiek formie poufnych informacji dotyczacych Zamawiajacego i
Wykonawcy i wszystkich aspektow wspolpracy dotyczacych realizacji Umowy,
jakiejkolwiek osobie trzeciej poza podwykonawcami Wykonawcy w zakresie zadan
podwykonawcy;

- ochrony poufnych informacji uzyskanych w toku realizacji Umowy przy dochowaniu
nalezytej starannosci;

- zwrocenia lub zniszczenia na pisemne zadanie dokumentéw lub innych no$nikéw informacji
poufnych pochodzacych od Stron, wraz z ich kopiami.

5. Zamawiajacy i Wykonawca zobowigzani sg do wspolnego ustalenia zakresu i trybu udzielania
informacji, ktoére moga by¢ uzyte dla celo6w marketingowych.

6. Wszelkie dane udostepnione Wykonawcy przez Zamawiajacego sa nadal jego wylaczng
wlasnoscig. Rozporzadzanie nimi przez Wykonawce nie wynikajace z realizacji niniejszej Umowy
wymaga pisemnej zgody Zamawiajgcego.

7. Wykonawca zobowigzany jest zapewni¢ poufno$¢ informacji dotyczacych Zamawiajacego
uzyskanych w zwiazku z realizacja niniejszej Umowy 1 nie ujawnia¢ tych informacji bez
uprzedniej pisemnej zgody Zamawiajacego.

8. Wykonawca zobowigzuje si¢ wykorzystywa¢ informacje, przekazane przez Zmawiajgcego
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wylacznie w celu nalezytego wykonania niniejszej Umowy.

9. Strony zobowigzujg si¢ do utrzymania w tajemnicy i nie ujawniania, nie publikowania, nie
przekazywania i nie udostgpniania w zaden inny sposob osobom trzecim, jakichkolwiek danych o
przedsiebiorstwach, transakcjach klientach Stron, jak réwniez informacji i danych dotyczacych
podejmowanych przez jedna ze Stron czynno$ci w toku realizacji niniejszej Umowy oferowanych
cen, stosownych marz, posiadanych upustow lub warunkow handlowych informacji i danych
stanowigcych tajemnic¢ Stron w rozumieniu przepisow ustawy o zwalczaniu nieuczciwej
konkurencji (ustawa z dnia 16.04.1993 o zwalczaniu nieuczciwej konkurencji Dz. U. z 2018 r.,
poz 419) innych informacji prawnie chronionych, ktore to informacje uzyskujg w trakcie lub w
zwiazku z realizacjg niniejszej Umowy.

10. Kazdej ze Stron wolno ujawni¢ informacje poufne z ograniczeniami wynikajacymi z przepiséw
prawa, o ktorych mowa w niniejszym paragrafie cztonkom swoich wiadz, podwykonawcom i
pracownikom oraz cztonkom wiadz, podwykonawcom i pracownikom organéw nadzoru, itp. W
takim zakresie, jakim bgdzie to niezbedne do wypetnienia przez nia zobowigzan i obowigzkdéw na
podstawie Umowy, przy czym Strona przekazujaca takie informacje wymienionym wyzej osobom
bedzie ponosi¢ odpowiedzialnos¢ za przestrzeganie przez te osoby zasad poufnosci opisanych w
niniejszym paragrafie.

11. Postanowienia ust. 1 pozostaja w mocy rowniez po wygasnigciu Umowy.

§ 11
Ochrona Danych Osobowych

1. W celu prawidlowego wykonania przez Wykonawce obowiazkdéw wynikajacych z niniejszej
Umowy 1 wylacznie w zakresie niezbednym dla wykonania przez Wykonawce takich
obowiazkéw, Zamawiajacy powierza Wykonawcy przetwarzanie wszelkich rodzajow danych
osobowych przetwarzanych w systemie informatycznym Zamawiajgcego, jednak wylacznie w
zakresie ich opracowania, utrwalania i przechowywania na podstawie ustawy z dnia 10 maja 2018
r. 0 ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000, 1669). Wykonanie przez Wykonawce
operacji przetwarzania danych w zakresie lub celu przekraczajacym zakres i cel opisany powyzej
wymaga kazdorazowej pisemnej zgody Zamawiajacego.

2. Dostgp Wykonawcy do danych osobowych odbywa si¢ z zastrzezeniem dopelnienia przez
Zamawiajacego wymogow okreslonych w rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 nr
100, poz. 1024).

3. Wykonawca zobowigzuje si¢ zapozna¢ upowaznione osoby z przepisami dotyczacymi ochrony
danych osobowych, w tym wewngtrznymi regulacjami Zamawiajacego oraz zobowiazac je do ich
stosowania, a takze do zachowania w tajemnicy danych osobowych uzyskanych w zwigzku z
wykonywaniem niniejszej Umowy. W celu wykonania niniejszego obowigzku Zamawiajacy
zobowigzuje si¢ kazdorazowo dostarczy¢ Wykonawcy odpowiednie przepisy wewnetrzne, ktorych
zakres stosowania przez Wykonawce podlega uzgodnieniu pomi¢dzy Stronami.

4. Wykonawca o$wiadcza, iz zastosuje $srodki zabezpieczajace, o ktorych mowa w art. 32 ogdélnego
rozporzadzenia o ochronie danych osobowych i RODO.

§12

Oswiadczenia Stron
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1. Zamawiajacy o$wiadcza, ze jest administratorem danych osobowych, tj. jest podmiotem, ktory
samodzielnie ustala cele i sposoby przetwarzania danych osobowych.

2. Podmiot Przetwarzajacy-Wykonawca oswiadcza, ze jest podmiotem posiadajacym niezbedna
wiedze 1 zasoby gwarantujagce wiarygodnos$¢, zgodnie z wymaganiami okre§lonymi przez
powszechnie obowigzujace przepisy prawa, w tym w szczegdlnosci w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob  fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46/WE oraz wydanymi na jego podstawie
przepisami prawa krajowego.

3. Podmiot Przetwarzajacy zapewnia, ze wdrozyl i stosuje S$rodki techniczne i organizacyjne
spetniajace wymogi zakre$lone aktami prawnymi, o ktérych mowa w ust. 2 niniejszego paragrafu,
w tym wymogi bezpieczenstwa przetwarzania.

§13
Przedmiot Przetwarzania

1. Podmiot Przetwarzajacy zobowiazuje si¢ do przetwarzania danych zgodnego z postanowieniami
zawarte] Umowy oraz z zachowaniem wymogdéw okreslonych w powszechnie obowigzujacych
przepisow prawa dotyczacych ochrony danych osobowych.

2. Podmiot Przetwarzajacy bedzie przetwarzat, powierzone na podstawie poszczegolnej Umowy:

a) dane osobowe podmiotow bedacych pacjentami Zamawiajacego, w tym dane zaliczane do
szczegoblnej kategorii (dane wrazliwe), m.in. imi¢ i nazwisko, pte¢, data urodzenia, adres,
numer PESEL, dane dotyczace stanu zdrowia, dane dotyczace badania,

b) dane osobowe personelu Administratora stanowigce dane zwykle, m.in. imi¢ i nazwisko,
numer prawa wykonywania zawodu, tytut naukowy.

3. Na podstawie kazdej zawartej Umowy Podmiot Przetwarzajacy jest uprawniony do przetwarzania
danych osobowych, wytacznie w takim celu, w jakim jest to niezbedne do nalezytego wykonania
Umowy. W granicach zakre$lonych celem przetwarzania Podmiot Przetwarzajacy uprawniony
jest do dokonywania nastgpujacych czynno$ci na powierzonych mu do przetwarzania danych:
przegladanie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, modyfikowanie,
pobieranie, dopasowywanie lub taczenie, usuwanie.

§14
Sposob wykonywania Umowy

1. Podmiot Przetwarzajacy zobowigzuje si¢ do odpowiedniego zabezpieczenia powierzonych
danych osobowych przy ich przetwarzaniu. W tym celu Podmiot Przetwarzajacy oswiadcza, ze
stosowa¢ bedzie s$rodki techniczne 1 organizacyjne zapewniajace odpowiedni poziom
bezpieczenstwa odpowiadajacy stopniowi ryzyka zwigzanego z przetwarzaniem powierzonych
danych osobowych, a w szczegolno$ci zabezpieczy dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
przepisd6w o ochronie danych osobowych oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. W
celu wykonania obowigzku, o ktorym mowa w niniejszym ustepie, Podmiot Przetwarzajacy
zobowigzany jest prowadzi¢ dokumentacj¢ opisujaca sposob przetwarzania danych.

2. Podmiot Przetwarzajacy przetwarza dane osobowe wyltacznie na udokumentowane polecenie
Administratora. Strony postanawiaja, ze zawarcie Umowy stanowi udokumentowane polecenie
Administratora, o ktorym mowa w Rozporzadzeniu.

3. Postanowienia ust. 2 niniejszego paragrafu nie majg zastosowania do sytuacji, gdy powszechnie
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obowigzujacy przepis szczegdlny, stanowi inacze;j.

4. Podmiot Przetwarzajacy zobowigzuje si¢, ze w ramach realizacji kazdej zawartej Umowy, bedzie
dopuszczat do przetwarzania powierzonych mu danych osobowych wyltacznie osoby, ktorym
udzielil stosownego upowaznienia. Podmiot Przetwarzajacy zapewnia, ze osoby upowaznione
przez Podmiot Przetwarzajacy do przetwarzania danych osobowych:

a) zostaly przeszkolone z zakresu ochrony danych osobowych i zobowigzane do zachowania
tajemnicy przetwarzanych danych,

b) uzyskaja dostep do powierzonych do przetwarzania danych osobowych wylacznie na
uprzednie wyrazne polecenie Administratora z zastrzezeniem, ust. 3 oraz ust. 5 niniejszego
paragrafu.

5. Podmiot Przetwarzajagcy ma obowiazek poleci¢ przetwarzanie danych osobowych w imieniu
Administratora upowaznionym przez siebie osobom, pod warunkiem, ze w stosunku do tych osob
spelniony zostat warunek okreslony w ust. 4 lit. a). Powyzszy wymodg dotyczy réwniez
podwykonawcow, ktérym Podmiot Przetwarzajacy udzielit dalszego powierzenia przetwarzania
powierzonych danych osobowych, a takze pracownikow i 0s6b wspdtpracujacych z Podmiotem
Przetwarzajacym na innej podstawie, anizeli na podstawie stosunku pracy, o ile w ramach
wspotpracy z Podmiotem Przetwarzajacym $wiadcza swoje ustugi na rzecz Podmiotu
Przetwarzajacego przy uzyciu narzedzi powierzonych im przez Podmiot Przetwarzajacy i w
siedzibie Podmiotu Przetwarzajacego.

6. Podmiot Przetwarzajacy zobowiazuje si¢, ze w miar¢ posiadanych mozliwosci, bedzie pomagat
Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne, wywigzywac si¢ z
obowiazkéw Administratora z zwigzanych z bezpieczenstwem przetwarzania danych osobowych,
a takze z obowiazku odpowiadania na Zzadania osoby, ktorej dane dotycza w zakresie
wykonywanie jej praw jako podmiotu danych osobowych.

7. Podmiot Przetwarzajacy obowiazany jest, w przypadku stwierdzenia naruszenia powierzonych do
przetwarzania danych osobowych, do zgloszenia tego faktu Administratorowi, niezwtocznie, nie
p6zniej niz do 48h od momentu stwierdzenia naruszenia.

§ 15
Dalsze powierzenie przetwarzania danych osobowych

1. Administrator dopuszcza mozliwos¢ dalszego powierzenia przetwarzania danych osobowych
przez Podmiot Przetwarzajacy na zasadach okreslonych w niniejszym paragrafie.

2. W przypadku, gdy Podmiot Przetwarzajacy =zamierza udzieli¢ dalszego powierzenia
przetwarzania danych osobowych swojemu podwykonawcy, obowigzany jest uprzednio
poinformowa¢ Administratora o tym zamiarze pisemnie lub za posrednictwem drogi
elektronicznej na adres e-mail wskazany w § 5 ppkt. 1.1 Umowy, podajac jednoczes$nie
nastgpujace informacje:

a) nazwe i adres siedziby podwykonawcy,
b) charakter i cel powierzenia,

€) rodzaj kategorii danych osobowych,

d) czas przetwarzania.

3. Podmiot Przetwarzajacy moze udzieli¢ dalszego powierzenia przetwarzania danych osobowych, o
ile Administrator nie wyrazit sprzeciwu w terminie 7 dni od daty zawiadomienia, o ktérym mowa
w ust. 2 niniejszego paragrafu. Sprzeciw Administratora pozostaje skuteczny, o ile zostal ztozony
z zachowaniem terminu w formie pisemnej, lub droga elektroniczng na nastgpujacy adres e-mail
wskazany w § 5 ppkt. 1.1 Umowy.

4. Podmiot Przetwarzajacy, z zachowaniem wymogow okreslonym w ust. 2-3 niniejszego paragrafu,
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powierzy przetwarzanie danych osobowych swojemu podwykonawcy, z tym zastrzezeniem, ze:

a) zakres i cel powierzenia nie bedzie szerszy ani odmienny od zakresu i celu wynikajacego z
kazdej zawartej Umowy,

b) dalsze powierzenie jest niezb¢dne dla realizacji celow zwigzanych z wykonywaniem
zawartych Umow oraz wynikajacych z niniejszej Umowy,

c) umowa dalszego powierzenia przetwarzania powierzonych danych osobowych zostanie
zawarta na pi$mie i zgodna bedzie z obowigzujacymi przepisami dotyczacymi powierzania
danych osobowych,

d) Podmiot Powierzajacy zobowigze swojego podwykonawce do kazdorazowego informowania
bez zbednej zwloki, o wszelkich zdarzeniach mogacych skutkowa¢ odpowiedzialnoscia
Administratora, Podmiotu Przetwarzajacego lub podwykonawcy na podstawie przepisOw
zwigzanych z ochrong danych osobowych, a takze o kontrolach dotyczacych przetwarzania
danych osobowych,

e) Podwykonawca zobowigzany zostanie do spetnienia takich samych gwarancji i obowigzkow,
jakie zostaly natozone niniejsza Umowa na Podmiot Przetwarzajacy, w tym zobowigzany
bedzie do stosowania co najmniej rownorzednego poziomu ochrony danych osobowych, do
poziomu stosowanego przez Podmiot Przetwarzajacy,

f) Podmiot Przetwarzajacy poinformuje Administratora o rozwigzaniu lub wypowiedzeniu
umowy dalszego powierzenia przetwarzania powierzonych danych osobowych w terminie 3
dni, a takze zapewni, ze po zakonczeniu obowigzywania umowy dalszego powierzenia
podwykonawca niezwtoczne bezpowrotnie usunie dane osobowe oraz inne informacje, ktore
przetwarzal na podstawie umowy lub zwrdci nosniki tych danych i informacji, na co
przedstawi stosowny protokot.

§ 16
Prawa i obowiazki Administratora

1. Podmiot Przetwarzajacy obowigzany jest umozliwi¢ Administratorowi, na kazde jego zadanie,
dokonanie oceny stosowania przez Podmiot Przetwarzajacy $rodkéw technicznych i1
organizacyjnych pod katem zgodno$ci z prawem czynnosci przetwarzania. Niezaleznie od
powyzszego Podmiot Przetwarzajacy obowigzany jest do dokonywania samodzielnej okresowe;j
oceny tych srodkow i uaktualniania ich w celu zapewnienia zgodnosci z prawem przetwarzania
powierzonych mu danych osobowych.

2. Administrator ma prawo do kontroli, czy przetwarzanie przez Podmiot Przetwarzajacy
powierzonych danych osobowych jest zgodne z postanowieniami Umowy oraz z przepisami
prawa dotyczacymi ochrony danych osobowych. W tym celu Podmiot Przetwarzajacy
zobowigzany jest umozliwi¢ Administratorowi lub podmiotowi przez Administratora
upowaznionemu, przeprowadzenie audytéw lub inspekcji w zakresie zgodnosci operacji
przetwarzania powierzonych danych osobowych z Umowg i z prawem.

3. Warunkiem przeprowadzenia kontroli, o ktorej mowa w ust. 2 niniejszego paragrafu, jest pisemne
zawiadomienie o zamiarze przeprowadzenia kontroli Podmiotu Przetwarzajgcego dorgczone w
terminie nie krotszym niz 5 dni roboczych przez planowanym terminem jej przeprowadzenia.
Zawiadomienie moze zosta¢ takze dokonane za posrednictwem poczty elektronicznej na adres e-
mail podany w § 5 ppkt. 1.1 Umowy.

4. Administrator lub podmiot przez niego upowazniony ma prawo prowadzi¢ czynnosci kontrolne w
godzinach pracy Podmiotu Przetwarzajagcego. W ramach czynno$ci kontrolnych podmiot
kontrolujacy moze kontaktowaé si¢ z osobg pelnigca po stronie Podmiotu Przetwarzajgcego
funkcje Inspektora Ochrony Danych i zagda¢ wgladu do dokumentéw wymaganych przez prawo w
zakresie ochrony danych osobowych, w tym dokumentujacych spetnienie przez Podmiot
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Przetwarzajacy wykonywanie obowigzkow okreslonych niniejszag Umowa.

5. Z czynnosci kontrolnych sporzadza si¢ protokél, ktorego jeden egzemplarz otrzymuje Podmiot
Przetwarzajacy. Podmiot Przetwarzajagcy w terminie do 5 dni roboczych od dnia otrzymania
protokotu, moze wnies¢ zastrzezenia do protokohu. Zastrzezenia moga zosta¢ wniesione pisemnie
lub za posrednictwem poczty elektronicznej na adres e-mail podany w § 5 ppkt. 1.1 Umowy.

6. Podmiot Przetwarzajacy obowigzany jest do usunigcia naruszen stwierdzonych w protokole
pokontrolnym, za wyjatkiem takich, ktore zostaly przez Administratora usunicte w wyniku
uwzglednienia zastrzezen Podmiotu Przetwarzajacego.

7. Administrator zastrzega sobie mozliwo$¢ przeprowadzenia kontroli, o ktorej mowa w ust. 2
nini¢jszego paragrafu, takze u podwykonawcow Podmiotu Przetwarzajacego, a Podmiot
Przetwarzajacy zobowigzany jest zapewni¢ mozliwos¢ przeprowadzenia czynno$ci kontrolnych w
tych podmiotach, ktérym udzielit dalszego powierzenia przetwarzania powierzonych danych
osobowych. Do czynnosci kontrolnych u podwykonawcoéw Podmiotu Przetwarzajacego stosuje
si¢ odpowiednio postanowienia 2-6 niniejszego paragrafu.

§17
Czas przetwarzania powierzonych danych osobowych

1. Strony o$wiadczaja, ze przetwarzanie powierzonych niniejsza Umowa danych osobowych jest
ograniczone czasowo i nie bedzie trwac¢ dhuzej, anizeli czas trwania zawartej Umowy.

2. Jednocze$nie Strony zastrzegaja mozliwo$¢ rozwigzania niniejszej Umowy w drodze
jednostronnego o$wiadczenia woli ze skutkiem natychmiastowym, w przypadku:

a) rozwigzania zawartej Umowy,

b) gdy Podmiot Przetwarzajacy pomimo zobowigzania go do usunigcia uchybien stwierdzonych
podczas kontroli nie usunie ich w wyznaczonym terminie,

c) gdy Podmiot Przetwarzajacy przetwarza dane osobowe niezgodnie z zawartg Umowa,

d) gdy Podmiot Przetwarzajacy dokonal dalszego powierzenia przetwarzania powierzonych
danych osobowy z naruszeniem postanowien niniejszej Umowy.

3. W przypadku rozwigzania Umowy, Podmiot Przetwarzajacy zobowigzuje si¢ niezwlocznie
zaprzesta¢ przetwarzania danych osobowych Administratora i, jezeli ma to zastosowanie, zwrocic¢
Administratorowi nosniki na ktérych znajduja si¢ powierzone dane osobowe lub bezpowrotnie
usunac je z tych no$nikow, chyba ze powszechnie obowiazujace prawo nakazuje przechowywanie
tych danych. Czynno$ci, o ktérych mowa w zdaniu poprzednim winny zosta¢ wykonane
protokolarnie.

§18
Inspektor Ochrony Danych

1. Strony ponizej podaja dane kontaktowe do 0sob pelniacych funkcje Inspektora Ochrony Danych:
a) po stronie Podmiotu Przetwarzajacego:

e-mail: ..o

b) po stronie Administratora:

Jarostaw Golec

e-mail: iod@zdrowie.walbrzych.pl

Telefon : 74/6489696
2. W przypadku zmiany osoby petnigcej obowigzki Inspektora Ochrony Danych zaréwno po Stronie
Administratora, jak i po stronie Podmiotu Przetwarzajacego, Strony obowigzane sa do niezwlocznego
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ISO 9001

SPECJALISTYCZNY SZPITAL
im. dra Alfreda Sokolowskiego
w Watbrzychu

poinformowania drugiej Strony Umowy o zaistniatej zmianie.

§19
Wygasniecie umowy

1. W przypadku wygasnigcia lub rozwigzania umowy z jakiejkolwiek przyczyny Wykonawca
przekaze w ciagu 3 dni roboczych wszystkie zgromadzone dane na urzadzeniach przetwarzanie poza
miejscem Zamawiajacego, bedace przedmiotem umowy w postaci mozliwej do uruchomienia na
posiadanej przez Zamawiajgcego platformie wirtualnej Vmware wraz ze sprzetem Zamawiajacego
oraz usunie wszystkie dane bedace przedmiotem umowy. Wyzej wymienione czynno$ci musza
nastapi¢ protokolarnie.

2. Brak w/w czynnosci bedzie skutkowato karami opisanymi w § 8 ust. 5

§20
Postanowienia koncowe

1. W sprawach nie uregulowanych niniejszag umowa maja zastosowanie odpowiednie przepisy ustawy
Prawo zamowien publicznych (tekst jedn. Dz. U. z 2019 r. poz. 1843) oraz Kodeksu Cywilnego.
2.Wykonawca o$wiadcza, ze zapoznal si¢ ze standardami akredytacyjnymi Centrum
Monitorowania Jakosci w Ochronie Zdrowia oraz standardami ISO 9001:2015 i zobowiazuje si¢
do realizowania umowy z zachowaniem tych standardéw.

3.Wykonawca nie moze bez uzyskania wczesniejszej pisemnej zgody Zamawiajacego przenosic
jakichkolwiek praw lub obowiazkow wynikajacych z niniejszej umowy na osoby trzecie.
4.Ewentualne spory wynikle na tle realizacji postanowien niniejszej umowy strony podlegaja
rozstrzygnigciu Sadu powszechnego wiasciwego dla siedziby Zamawiajacego.

5.Umoweg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla
Zamawiajacego, jeden dla Wykonawcy.

ZAMAWIAJACY: WYKONAWCA

Signature Not Verified

Dokument podpi
Andrzej Stanist
Data: 2020.0 13:37:10

CET
Specjalistyczny Szpital im. dra Alfreda Sokotowskiego sekretariat 74 64 89 600
DOLNY ul Alfreda Sokotowskiego 4 faks 7464 89 746
s'L ASK 58-309 Watbrzych centrala 74 64 89 742
www.zdrowe.walbrzych.pl

szpitalsokolowski@zdrowie.walbrzych.pl


http://www.zdrowe.walbrzych.pl/
mailto:szpitalsokolowski@zdrowie.walbrzych.pl

		2020-01-30T13:37:10+0100




