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im. dra Alfreda Sokotowskiego
ul. Sokotowskiego 4

58-309 Watbrzych

ZAPRASZA
do ztozenia propozycji cenowej na:

SOC

1.0pis sposobu przygotowania propozycji cenowe;:

Zapytanie ofertowe jest prowadzone w formie elektronicznej. Link do zapytania
dostepny jest na Profilu Nabywcy Zamawiajgcego:
https://platformazakupowa.pl/pn/zdrowie_walbrzych oraz na stronie
internetowej Zamawiajgcego: bip.zdrowie.walbrzych.pl

Oferte wraz z zatacznikiem nr 1 i zatgcznikiem nr 2 prosimy kierowac¢ na:
platformazakupowa.pl
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2. Opis przedmiotu zamowienia :

Opis wymagan w zakresie realizacji ustugi SOC.
W ramach $wiadczonych ustug Dostawca ustugo zapewni

1) Swiadczenie ustugi SOC w modelu chmurowym ( SOC as a Service ) bez koniecznoéci instalowania
dodatkowych urzadzen w infrastrukturze Zamawiajgcego.

2) Swiadczenie ustugi SOC z dostepnoscig zespotu SOC 24/7/365 oraz mozliwoscig sprawdzenia
dostepnosci zespotu SOC w w/w modelu poprzez dokonanie wizytacji w siedzibie SOC przez
Zamawiajgcego bez koniecznosci wczesniejszego umaodwienia takiej wizytacji

3) Przeprowadzenie dla wskazanych przez Zamawiajgcego osdb szkolenia w zakresie architektury i
obstugi systeméw SOC w modelu chmurowym ( SOC as a Service )

4) Przyjmowanie i rejestracja zgtoszen zwigzanych z incydentami lub podejrzeniami incydentéw
cyberbezpieczenstwa. Zgtoszenia mogg by¢ dokonywane przez osoby wskazane przez zamawiajgcego
za posrednictwem ustalonych kanatéw komunikacji (e-mail, telefon, komunikator internetowy,
interfejs systemu obstugi zgtoszen). Przyjmowanie zgtoszenn musi by¢ realizowane przez personel
dysponujacy wiedzg i doswiadczeniem w zakresie analizy incydentdw cyberbezpieczenstwa.

5) Mozliwos$¢ dokonywania zgtoszen na portalu wykonawcy o zgtoszeniach. Rejestr zgtoszen, wraz ze
wszystkimi szczegdtami dotyczgcymi zgtoszen bedzie przechowywany przez caty okres trwania
umowy.

6) Staty monitoring alertdw i zdarzen, o priorytecie wskazanym przez zamawiajgcego (ograniczenie
dziennej liczby alertéw) / o ustalonym priorytecie (jesli nie ma ograniczania alertéw), wystepujgcych
w ustalonych systemach bezpieczenstwa.

7) Prowadzenie rejestru obejmujacego szczegdtowe informacje o alertach ze szczegdlnym
uwzglednieniem: czasu wystgpienia alertu, osdb zaangazowanych w proces obstugi, przebiegu i
wynikéw analizy, historii podjetych czynnosci i komunikacji. Informowanie o wynikach analizy
zgodnie z ustalonymi sciezkami eskalacji. Kazde wystgpienie alertu musi by¢ oznaczone unikalnym
identyfikatorem wykorzystywany w dalszej komunikacji. Rejestr zdarzen, wraz ze wszystkimi
szczegdtami dotyczgcymi alertéw bedzie przechowywany przez caty okres trwania umowy.
Zamawiajgcy otrzyma dostep do informacji o kazdym zdarzeniu niezwtocznie, na kazde zadanie.

8) Ustalenie szczegétdw technicznych incydentéw bezpieczenstwa, ich wptywu na systemy
zamawiajgcego oraz klasyfikacja incydentéw zgodnie z ustalonymi metodami klasyfikacji. Okreslenie
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metod powstrzymania incydentéw bezpieczenstwa, dziatan naprawczych oraz dziatan, ktére powinny
by¢ podjete w celu unikniecia podobnych incydentow w przysztosci.

9) Informowanie zamawiajgcego zgodnie z ustalonymi sciezkami eskalacji o wystgpieniu incydentu lub
podejrzeniu wystgpienia incydentu z uwzglednieniem ustalonej klasyfikacji incydentéw.

10) Informowanie zamawiajgcego na zgdanie o postepach prac zwigzanych z analizg incydentéw.

11) Niezwtoczne informowanie zamawiajgcego zgodnie z ustalonymi $ciezkami eskalacji o ustaleniach
dotyczacych incydentow waznych oraz krytycznych jesli ustalenia te wskazujg na istotny wptyw na
systemy lub aktywnos¢ organizacji.

12) Wspdtpraca z osobami wskazanymi przez zamawiajgcego w ramach obstugi incydentow w zakresie
organizacyjnym i technicznym. W szczegélnosci informowanie zamawiajgcego o rekomendacjach
dotyczacych dziatan zwigzanych z powstrzymaniem incydentu, oraz zalecanych $rodkach
naprawczych.

13) Podejmowanie dziatan zwigzanych z reakcjg na incydenty zgodnie z ustalong autoryzacjg oraz
poziomem dostepu za posrednictwem ustalonych systemdw bezpieczenstwa.

14) Dla przeanalizowanego incydentu, zgdanie, niezwtoczne dostarczenie raportu uwzgledniajgcego co
najmniej:

e czas wystgpienia alertu / przyjecia zgtoszenia.

e Opis analizy z uwzglednieniem prowadzonych dziatan.
¢ Rezultat analizy i klasyfikacje incydentu.

¢ Rekomendacje specjalisty.

¢ Osob przeprowadzajaca alize.

15) Raz w miesigcu wykonawca przesle zamawiajgcemu raport zawierajgcy Informacje zbiorcze na temat
ilosci przeanalizowanych alertéw, Zestawienie typow alertéw i incydentdw ich priorytetow

16) Posiadanie narzedzi do zabezpieczania danych takich jak: logi, zrzuty pamieci operacyjnej, obrazy
dysku, zwigzanych z incydentem na zgdanie zamawiajgcego, w ramach reakcji na incydenty.

17) Rekomendacje zmian w konfiguracji i architekturze systemdéw bezpieczeristwa zamawiajgcego w
celu podnoszenia poziomu bezpieczenstwa . Informowanie zamawiajgcego o rekomendacjach po
wystgpieniu takich.
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18) Mozliwos¢ skanowania podatnosci zasobdéw zamawiajgcego z wykorzystaniem automatycznych
narzedzi. Informacje o podatnosciach bedg uwzgledniane jako dodatkowy kontekst w procesach
obstugi incydentéw.

19) Mozliwos¢ prowadzenia ciggtego monitoringu i analizy informacji o ruchu sieciowym sieci
zamawiajacego.

20) Wykonawca bedzie prowadzit ciggty monitoring i analize danych na podstawie logéw
zdarzen ustalonych aplikacji, systeméw bezpieczenstwa oraz urzadzen sieciowych.

21) W przypadku powaznych incydentéw dostawca zapewni pomieszczenie umozliwiajgce spotkanie i
wspalng prace wydzielonego zespotu powotanego w celu reakcji na incydent.

22) Wykonawca musi umozliwi¢ wskazanym Zamawiajgcemu przeprowadzenie wizyt kontrolnych w
pomieszczeniu w ktérym wykonywane bedg prace na rzecz zamawiajgcego.

23) Zamawiajacy musi dostarczyc liste cztonkdw zespotu zaangazowanego w $wiadczenie ustugi.

Wymagania wynikajace z rozporzqdzenia ministra cyfryzacji z dnia 4 grudnia 2019 r w sprawie
warunkoéw organizacyjnych i technicznych dla podmiotéw swiadczqgcych ustugi z zakresu
cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatorow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo

1) Wykonawca musi posiadac, certyfikat systemu zarzadzania bezpieczenstwem informacji spetniajacy
wymagania Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej $wiadczone
ustugi;

2) Wykonawca musi zapewni¢ ciggtosc dziatania potwierdzony certyfikatem ISI 22301 ustudze obstugi
incydentu oraz wsparcie operatorowi ustugi kluczowej z czasem reakcji adekwatnym do charakteru
ustugi kluczowej;

3) Wykonawca musi potwierdzi¢ mozliwos¢ wykonywania identyfikacji zagrozen w odniesieniu do
systemow informacyjnych Zamawiajgcego oraz Wykonawca musi zapewnic potwierdzenie osiadania
odpowiedniej kardy przeszkolonej do proponowania rozwigzan ograniczajacych ryzyko wynikajace z
tych zagrozen

4) Wykonawca musi potwierdzi¢ mozliwos¢ wykonywania wykrywania przetamania lub ominiecia
zabezpieczen systemu informacyjnego Zamawiajgcego, prowadzenia analizy po wtamaniowej wraz z
okresleniem dziatan niezbednych do przywrdcenia sprawnosci systemu informacyjnego operatora
ustugi kluczowej,
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5) Wykonawca musi potwierdzi¢ mozliwos¢ wykonywania zabezpieczania informacji potrzebnych do
analizy po wtamaniowej, pozwalajacych na okreslenie wptywu incydentu powaznego na swiadczenie
ustugi kluczowej, w tym informacji dotyczacych: rodzajéw ustug kluczowych, na ktdre incydent miat
wptyw, liczby uzytkownikéw ustugi kluczowej, na ktorych incydent miat wptyw, momentu
wystgpienia i wykrycia incydentu oraz czas jego trwania, zasiegu geograficznego obszaru, ktérego
dotyczy incydent powazny, wptywu incydentu na swiadczenie ustugi kluczowej przez innych
operatoréw ustug kluczowych i dostawcow ustug cyfrowych, przyczyny zaistnienia incydentu i
sposobu jego przebiegu oraz skutkéw jego oddziatywania na systemy informacyjne lub $wiadczone
ustugi kluczowe na potrzeby postepowan prowadzonych przez organy Scigania;

6) Wykonawca musi dysponowac prawem do wytgcznego korzystania z pomieszczenia lub zespotu
pomieszczen — w ktérych bedzie realizowana ustuga SOC

7) Wykonawca musi dysponowac redundantnymi srodkami tgcznosci umozliwiajgcymi prawidtowg i
bezpieczng wymiane informacji z podmiotami, dla ktérych swiadczg ustugi SOC,

8) Wykonawca musi posiadaé odpowiedni poziom zabezpieczen fizycznych potwierdzony
odpowiednimi dokumentami:

a. drzwi do pomieszczenia lub zespotu pomieszczen spetniajgce co najmniej wymagania klasy 2
okreslone w Polskiej Normie PN-EN 1627, wyposazone w zamek spetniajgcy co najmniej wymagania
klasy 4 okreslone w Polskiej Normie PN-EN 12209,

b. Sciany i stropy pomieszczenia lub zespotu pomieszczen, w ktérych beda swiadczone ustugi z
zakresu SOC, powinny miec klase odpornosci ogniowej co najmniej El 60, okreslong w Polskiej
Normie PN-EN 13501, a budynek, w ktérym bedg swiadczone ustugi z zakresu cyberbezpieczenstwa,
powinien mie¢ klase odpornosci pozarowej nie nizszg niz klasa B, okreslong w przepisach wydanych
na podstawie art. 7 ust. 2 pkt 1 ustawy z dnia 7 lipca 1994 r. — Prawo budowlane (Dz. U. z 2019 r. poz.
1186, z pdin. zm.2));

c. system sygnalizacji napadu i wtamania spetniajgcy co najmniej wymagania systemu stopnia 2
okreslone w Polskiej Normie PN-EN 50131-1, stale monitorowany przez personel bezpieczeristwa
oraz wyposazony w rezerwowe zrédto zasilania i obejmujgcy ochrong wejscia i wyjscia
kontrolowanego obszaru oraz sygnalizujgcy co najmniej: otwarcie drzwi, okien i innych zamknieé
chronionego obszaru, poruszanie sie w chronionym obszarze, stan systemu, w tym generujacy
ostrzezenia i alarmy;

d. system sygnalizacji pozarowej obejmujacy urzadzenia sygnalizacyjno-alarmowe, stuzace do
samoczynnego wykrywania i przekazywania informacji o pozarze, a takze urzgdzenia odbiorcze
alarmoéw pozarowych i urzadzenia odbiorcze sygnatéw uszkodzeniowych, przy czym obiekty
wyposazone w state urzgdzenia gasnicze i objete catodobowym nadzorem co najmniej jednej osoby
nie muszg by¢ wyposazone w system sygnalizacji pozarowe;j.
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3. Kryterium oceny ofert: cena 100%

Prosimy o podanie ceny netto oraz brutto.

4. Termin i miejsce ztozenia ofert:
18.08.2023 r. do godziny 12:00 na: platformazakupowa.pl

Oferta winna by¢ ztozona w formie zatgczonego pliku ( preferowany plik PDF).
Oferta przedtozona jedynie w tabelach na Platformie Zakupowej bedzie
podlegata odrzuceniu.

5. Pytania

Wykonawca ma mozliwo$é zadawania pytan do 14.08.2023 r. Po 14.08.2023
Zamawiajacy nie ma obowigzku udzieli¢ odpowiedzi na pytania.

6. Warunki ptatnosci — przelew w ciggu 60 dni.

7. Termin realizacji zamdéwienia- do 3 dni od ztozenia zamoéwienia.

8. Osobg uprawniong do kontaktow ze zleceniodawcami jest :

Referent administracyjny— Agnieszka Piasecka, tel. 74/64-89-744

9. Po wybraniu najkorzystniejszej oferty zostanie sporzadzona i podpisana
umowa na okres 1 roku.

Bardzo prosimy o podanie w ofercie:
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- numer oferty

- data oferty

- ptatnosé ( forma ptatnosci — preferujemy przelew 60 dni)
- termin realizacji zamoéwienia

- waznos¢ oferty

Oferta winna zawieraé wszystkie w/w punkty .Ich brak bedzie skutkowa¢é
odrzuceniem oferty.

Zataczniki:

Zatacznik nr 1- Oswiadczenie zwigzane z agresjg Rosji na Ukraine. Nalezy
dotaczy¢ do oferty.

Zatacznik nr 2- Oswiadczenie potwierdzajgce opis przedmiotu zamdwienia.
Zatacznik nr 3- Informacja Administratora.

Po wyborze Wykonawcy Zamawiajacy zwrdci si¢ do Oferenta o przedstawienie
dokumentow (certyfikaty 1 o$wiadczenia) Wymagan wynikajacych =z
rozporzadzenia ministra cyfryzacji z dnia 4 grudnia 2019r  zamieszczonych w
Zaproszeniu w pkt.2- Opis przedmiotu zamowienia.
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