Zalacznik nr 4 do umowy ... zawartej w dniu ... w ...

UMOWA PRZETWARZANIA DANYCH OSOBOWYCH
W IMIENIU ADMINISTRATORA

zawarta wdniu ..............oceeeenn pomigdzy:

Specjalistycznym Szpitalem im. dra Alfreda Sokotowskiego z siedzibg ~w Walbrzychu przy ul.
Sokotowskiego 4, (kod: 58-309), wpisanym do Rejestru Stowarzyszen, innych Organizacji Spotecznych i
Zawodowych, Fundacji oraz Samodzielnych Publicznych Zakladéw Opieki Zdrowotnej Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla Wroclawia-Fabrycznej we Wroctawiu, IX Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem 0000046016 oraz rejestru podmiotow
wykonujacych dziatalnos$¢ lecznicza prowadzonego przez Wojewode Dolnoslaskiego pod numerem ksiegi
rejestrowej 000000001389, NIP 886-23-85-315, REGON 890047446, reprezentowanym przez:

a

........................................... z siedziba w ............. przy ul................, z numerem
NIP: o, oraz numerem REGON:.................... , zarejestrowang w Sadzie Rejonowym dla
........................ 5 eeveeeee....  Wydziat Gospodarczy Krajowego Rejestru Sadowego przy nr
KRS , TEPreZentowana PIZe€Z: .........c.eeeeueeeenneeenneennnnn - .

zwanym w dalszej czesci umowy Podmiotem przetwarzajacym

§1

Przetwarzanie danych w imieniu administratora

1. Administrator danych zleca na rzecz Podmiotu przetwarzajacego, w trybie art. 28 Rozporzadzenie
Parlamentu Europejskiego I Rady (UE) 2016/679 w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ogoélne roz-
porzadzenie o ochronie danych - zwanego w dalszej czgsci RODO), przetwarzanie danych osobo-
wych na zasadach i w celu okre$§lonym w niniejszej Umowie.

2. Dane osobowe bedg przetwarzane przez Podmiot przetwarzajacy wylgcznie w celu i zakresie ko-
niecznym do prawidlowej realizacji postanowien wynikajacych z umowy gtownej — tj. §wiadczenia
ustugi serwisowe]j oraz wsparcia technicznego w zwigzku z programem dedykowanych do obstugi
badan klinicznych.

3. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ dane osobowe zgodnie z niniejsza umowa,
RODO oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa osob,
ktérych dane dotycza.

4. Podmiot przetwarzajacy przetwarza dane osobowe wyltacznie na udokumentowane polecenie admi-
nistratora, ktore za jej form¢ uznaje si¢ m.in. przedmiotowa umowg.

5. Jezeli obowigzek przetwarzania danych osobowych naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktoremu podlega podmiot przetwarzajacy, wowczas przed rozpoczeciem przetwa-
rzania podmiot przetwarzajgcy informuje administratora o tym obowigzku prawnym, o ile prawo nie
zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.

6. Administrator moze wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych.
Polecenia te sg zawsze dokumentowane.

7. Podmiot przetwarzajgcy o$wiadcza, ze posiada wystarczajace $rodki techniczne i organizacyjne
umozliwiajace przetwarzanie danych osobowych zgodnie z RODO, w szczegdlnosci dysponuje do-
$wiadczeniem, wiedza, i wykwalifikowanym personelem, umozliwiajagcym mu prawidlowe wyko-
nanie ustugi przetwarzania danych osobowych w imieniu Administratora wraz z nalezytymi zabez-
pieczeniami.

§2



Opis przetwarzania - zakres i cel przetwarzania danych
1. Podmiot przetwarzajacy bedzie przetwarzat, na podstawie niniejszej umowy dane nast¢pujacych ka-
tegorii 0sob:
a.
2. Rodzaj kategorii przetwarzanych danych osobowych:
1) dane zwykle:

3. Charakter przetwarzania - przetwarzanie danych osobowych przez Podmiot przetwarzajacy reali-

zowany jest w sposob ciagly poprzez dostep do ............ooeiininnn. , polegal bedzie na wykonywa-
niu nastepujacych operacji: ......ooovvvvrvvriviiniiiiiiinnennnn. utrwalonych w formie elektroniczne;j.
4. W zwiazku z dostepem do danych szczegdlnych kategorii podmiot przetwarzajacy stosuje szczegdl-
ne ograniczenia lub dodatkowe zabezpieczenia w postaci:
§3

Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu danych osobowych w oparciu o niniej-
szg umowg, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i orga-
nizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

2. W celu wskazania jakie sa stosowane $rodki bezpieczenstwa przez Podmiot przetwarzajacy, zostanie
przedtozony ich wykaz, ktory stanowic bedzie zalacznik nr 1 do niniejszej umowy.

3. Wykaz, o ktérym mowa powyzej, winien zosta¢ opracowany na podstawie zalacznika nr III do
»Standardowych klauzul umownych” przyjetych Decyzja Wykonawcza Komisji (UE) 2021/915 z
dnia 4 czerwca 2021r. w sprawie standardowych klauzul umownych mi¢dzy administratorami a
podmiotami przetwarzajacymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1725,

4. Podmiot przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spelniato wymogi RODO i chronito prawa osob,
ktorych dane dotycza. Przetwarzajacy zobowigzuje si¢, do przetwarzania danych wylacznie na tere-
nie Unii Europejskiej lub panstw cztonkowskich i nie przekaze danych do panstwa trzeciego lub or-
ganizacji mi¢dzynarodowe;j.

5. Podmiot przetwarzajacy w przypadku podjecia decyzji o potrzebie korzystania z ustug podmiotow
pod-przetwarzajgcych w zobowigzany jest do realizacji dodatkowych obowigzkoéw okre§lonych w §
5 niniejszej umowy.

6. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobo-
wych wszystkim osobom, ktore w jego imieniu bedg przetwarzaly powierzone dane w celu realizacji
niniejszej umowy.

7. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktdrej mowa w art.
28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania da-
nych osobowych w celu realizacji niniejszej umowy, zarowno w trakcie zatrudnienia ich w Podmio-
cie przetwarzajgcym, jak i po jego ustaniu.

8. Podmiot przetwarzajgcy prowadzi rejestr kategorii czynnoS$ci przetwarzania.



10.

11.

12.

13.

14.

Podmiot przetwarzajacy niezwlocznie informuje administratora, jezeli jego zdaniem wydane mu po-
lecenie stanowi naruszenie RODO, innych przepiséw Unii lub obowiazujacych przepisow krajowych
0 ochronie danych.
Po zakonczeniu $wiadczenia ustugi okreslonej umowa gtdéwna, Podmiot przetwarzajacy zobowigza-
ny jest zwrdci¢ wszelkie dane osobowe Administratorowi danych w terminie 14 dni. W przypadku
zwrotu danych Podmiot przetwarzajacy ma rdwniez obowiazek usunigcia wszelkich istniejacych ko-
pii (jezeli takie powstaly) nie p6zniej niz w ciggu 14 dni od rozwigzania umowy, z czynno$ci tej na-
lezy przedtozy¢ administratorowi danych pisemny protokoét. Jezeli czynnosci techniczne uniemozli-
wiajg zwrot danych w terminie do 14 dni, strony niniejszej umowy uzgadniaja indywidualnie w dro-
dze pisemnego porozumienia ostateczny ich termin przekazania lub innych czynnosci.
Podmiot przetwarzajacy pomaga Administratorowi danych w niezb¢dnym zakresie wywigzywac si¢
z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO oraz wywigzywania si¢ z obowigzkow okreslonych w art. 32-36
RODO. Zgtoszenia bedg dokonywane elektronicznie na podany przez Administratora danych adres
poczty mailowej podany w umowie gtowne;.
Podmiot przetwarzajacy informuje Administratora danych o zadaniach oséb fizycznych oraz konsul-
tuje z nim tre$¢ 1 forme¢ odpowiedzi na te zadania.
Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych lub incydentu bez-
pieczenstwa informacji bez zb¢dnej zwloki zgtasza je Administratorowi danych w ciggu 24h.
Zgloszenie, o ktorym mowa w ust. 11 zawiera:
1) datg i co najmniej przyblizong godzing zdarzenia,
2) date i co najmniej przyblizong godzing powzigcia przez podmiot przetwarzajacy informacji
0 zdarzeniu,
3) opis charakteru i okoliczno$ci naruszenia,
4) opis srodkow podjetych w celu usunigcia naruszenia i zapobiezenia jego skutkom.
5) kategorie i przyblizong liczb¢ wpisow (rekordéw), ktorych dotyczyto naruszenie,
6) kategorie i przyblizong liczbg 0sob, ktorych dotyczyto naruszenie,
7) opis potencjalnych konsekwencji i niekorzystnych skutkéw naruszenia dla osob, ktorych da-
ne dotycza,
8) opis srodkow technicznych i organizacyjnych, ktore zostaty lub majg by¢ zastosowane w ce-
lu ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia,
9) imig, nazwisko i dane kontaktowe inspektora ochrony danych lub osoby, od ktérej mozna
uzyskac wiecej informacji na temat zgloszonego naruszenia.

§4

Prawo do sprawdzen w ramach audytu/inspekcji
Administrator danych realizowa¢ bedzie prawo do sprawdzen w ramach audytu/inspekcji w godzi-
nach pracy Podmiotu przetwarzajacego. Prawo to administrator realizuje samodzielnie lub korzysta-
jac z ustug zewnetrznego podmiotu, o ktorym informuje Podmiot przetwarzajacy.
Prawo do sprawdzen przystuguje Administratorowi danych po wczesniejszym poinformowaniu
Podmiotu przetwarzajacego z siedmio - dniowym pisemnym uprzedzeniem.
W przypadku potrzeby pilnej realizacji sprawdzen, np. w sytuacji naruszen wymagajacych zglosze-
nia organowi nadzorczemu (Prezesowi Urzgdu Ochrony Danych Osobowych) lub powiadomienia
0sob fizycznych o naruszeniu ich danych, jeszcze przed jej przeprowadzeniem, Administrator da-
nych ma prawo wowczas uprzedzi¢ o niej telefoniczne lub mailowo.
Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas audy-
tow/inspekcji w terminie wskazanym przez Administratora danych. Wszelkie watpliwosci co do sta-
nu faktycznego dotyczacego stwierdzonych uchybien oraz interpretacji przepisow Administrator da-
nych oraz Podmiot przetwarzajacy wyjasniaja pisemnie lub drogag mailowa az do osiagnigcia poro-
zumienia.
Jezeli sg niezgodnos$ci w zakresie interpretacji przepisow i nie da si¢ ich usungé w drodze wyjasnien,
o ktorych mowa w ust. 4, zdanie 2 niniejszego paragrafu, Administrator danych ma prawo wypowie-
dzie¢ umowe w trybie natychmiastowym.
Podmiot przetwarzajacy udost¢pnia Administratorowi danych wszelkie informacje niezbgdne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia jego imiennie



upowaznionym pracownikom lub audytorowi upowaznionemu przez Administratora danych prze-
prowadzanie audytéw (w tym audytéw pomieszczen), inspekcji.

§5

Korzystanie w ustug podmiotow pod-przetwarzajacych

Z uwagi na charakter $wiadczonych ustug przez Podmiot przetwarzajacy deklaruje on, iz bedzie/nie*
bedzie korzystat z ustug podmiotéw pod-przetwarzajacych.

Podmiot przetwarzajacy ma ogoélna zgod¢ Administratora danych na korzystanie z ustug podmiotow
pod-przetwarzajacych ujetych w wykazie, ktory stanowi zalacznik numer 2 do niniejszej umowy.
Wykaz podmiotéw pod-przetwarzajacych, o ktorych mowa powyzej winien by¢ opracowany na pod-
stawie zalacznika nr IV do ,,Standardowych klauzul umownych” przyjetych Decyzja Wykonaw-
czg Komisji (UE) 2021/915 z dnia 4 czerwca 2021r. w sprawie standardowych klauzul umownych
migdzy administratorami a podmiotami przetwarzajacymi na podstawie art. 28 ust. 7 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (UE) 2018/1725. *

Podmiot przetwarzajacy zobowigzany jest do poinformowania na pismie Administratora danych o
wszelkich planowanych zmianach w wykazie, o ktérym mowa w ust. 2, z wyprzedzeniem co naj-
mniej 14 dniowym.*

Administrator danych w zwiazku z otrzymaniem informacji o planowanych zmianach, tj: dodaniem
lub zastgpieniem dotychczasowego podmiotu pod-przetwarzajacego, ma prawo wyrazi¢ sprzeciw
przed terminem rozpoczecia korzystania z ustug z takiego podmiotu przez Podmiot przetwarzajacy.
Podmiot przetwarzajacy zobowiazany jest do przekazania Administratorowi danych niezb¢dnych in-
formacji umozliwiajacych mu skorzystanie z prawa sprzeciwu.

W przypadku braku porozumienia si¢ stron w zwigzku wyrazonym sprzeciwem przez Administratora
danych i braku zmiany decyzji Podmiotu przetwarzajacego, umowa oraz Umowa gtowna moze z0-
sta¢ rozwigzana przez kazda ze stron w terminie 30 dniowym.

Podmiot przetwarzajacy bedzie przestrzegal warunkéw korzystania z ustug innego podmiotu pod-
przetwarzajacego na zasadach okreslonych w art. 28 ust. 3 RODO, jak i na podstawie ,,Standardo-
wych klauzul umownych” wynikajacych z Decyzji Wykonawczej Komisji (UE) 2021/915 z dnia 04
czerwca 2021r. w sprawie standardowych klauzul umownych migdzy administratorem a podmiotami
przetwarzajacymi.

Podmiot przetwarzajacy gwarantuje, ze osoby upowaznione do przetwarzania danych osobowych
beda zobowigzane do zachowania ciaglej tajemnicy na podstawie umowy lub beda podlegaty po-
dobnemu obowiazkowi wynikajacemu z mocy prawa.

Podmiot przetwarzajacy ponosi pelng odpowiedzialnos¢ wobec Administratora danych za nie wy-
wigzanie si¢ ze spoczywajacych na pod-przetwarzajacym obowigzkoéw ochrony danych. W przypad-
ku niewywigzywania si¢ z obowigzkow przez pod-przetwarzajacego , Podmiot przetwarzajacy po-
wiadamia o tym Administratora danych.

§6

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z tre$cig umowy, a w szczegolnosci za udostepnienie danych osobowych osobom nie-
upowaznionym.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora danych
o jakimkolwiek postgpowaniu, w szczego6lnosci administracyjnym lub sadowym, dotyczacym prze-
twarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych
kontrolach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w
szczegblnosci prowadzonych przez ,.kontrolerdéw” upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyczy wylacznie danych osobowych zleconych do przetwa-
rzania przez Administratora danych.



Podmiot przetwarzajacy ponosi odpowiedzialnos¢ odszkodowawcza wobec 0sob fizycznych na za-
sadach okreslonych w art. 82 RODO.

W przypadku gdy Podmiot przetwarzajacy narusza swoje obowiazki wynikajace z niniejszej umowy
, Administrator danych moze poleci¢ zawieszenie przetwarzania danych osobowych do czasu, gdy
zapewni on zgodno$ci z postanowieniami przedmiotowej umowy lub innymi przepisami o ochronie
danych osobowych.

Pozostate zakresy odpowiedzialnosci reguluje umowa gtowna oraz przepisy prawa powszechnie
obowiazujacego.

§7

Czas obowigzywania umowy

Ninigjsza umowa zostaje zawarta na czas obowigzywania umowy gtownej z zastrzezeniem zapisow

okreslonych w § 4 ust. 5.

Rozwiazanie niniejszej umowy moze nastapi¢ w przypadku gdy:

1) Podmiot przetwarzajacy nie stosuje si¢ do wiazacych (ostatecznych, prawomocnych) decyzji i
orzeczen wlasciwych organow lub sadow;

2) Podmiot przetwarzajacy narusza swoje obowiazki wynikajace z postanowien przedmiotowej
umowy, czym naraza Administratora danych na szkodg;

3) Administrator danych zawiesil przetwarzanie danych osobowych a w terminie 30 dni od jego za-
wieszenia Podmiot przetwarzajacy nie usunat uchybien lub w dalszym ciagu nie wywiazat si¢ ze
swoich obowigzkow umownych;

4) Podmiot przetwarzajacy poinformowal administratora, ze jego polecenie narusza przepisy prawa
a Administrator danych mimo to nalega na wykonanie tego polecenia;

5) Podmiot przetwarzajacy skorzystat z ustug pod-przetwarzajacego pomimo braku uzgodnien z
Administratorem danych;

6) w innych wypadkach przewidzianych w niniejszej umowie lub umowie gtéwne;j.

W przypadku rozwigzania niniejszej umowy jak i umowy gtéwnej Podmiot przetwarzajacy zobo-

wigzany jest do zapewnienia przestrzegania niniejszej umowy jak i przepisdéw o ochronie danych

osobowych, az do momentu faktycznego zwrotu zleconych do przetwarzania danych osobowych w

imieniu Administratora danych.

W sprawach nieuregulowanych niniejszg umowa zastosowanie majg odpowiednie przepisy Kodeksu

Cywilnego.

............................................. (Podmiot przetwarzajacy)
(Administrator danych)

ZALACZNIKI: 2

1.
2.

Opis stosowanych srodkow technicznych i organizacyjnych przez Podmiot przetwarzajacy
Wykaz podmiotow pod-przetwarzajacych *

* Okreslone zapisy wybranych ustgpow sa uzaleznione czy Podmiot przetwarzajacy bedzie korzystat z podmiotéw pod-powierzajacych w chwili

zawarcia umowy.



