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DZPZ- Z0/14/2023

Wykonawcy — wszyscy

Dotyczy: Ustuga SOC

Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Watbrzychu odpowiada na pytania
Wykonawcow.

Pytanie nr 1

Zamawiajacy wymaga ponizszych zabezpieczen:
8) Wykonawca musi posiada¢ odpowiedni poziom zabezpieczen fizycznych potwierdzony
odpowiednimi dokumentami:

a. drzwi do pomieszczenia lub zespolu pomieszczen spetniajagce co najmniej wymagania klasy
2 okreslone w Polskiej Normie PN-EN 1627, wyposazone w zamek spetniajacy co najmnie;j
wymagania  klasy 4 okreslone  w  Polskiej Normie  PN-EN 12209,
b. Sciany i stropy pomieszczenia lub zespolu pomieszczen, w ktorych beda §wiadczone ustugi
z zakresu SOC, powinny mie¢ klas¢ odpornosci ogniowej co najmniej EI 60, okre§long w
Polskiej Normie PN-EN 13501, a budynek, w ktorym beda $wiadczone ustugi z zakresu
cyberbezpieczenstwa, powinien mie¢ klase¢ odpornosci pozarowej nie nizszg niz klasa B,
okreslong w przepisach wydanych na podstawie art. 7 ust. 2 pkt 1 ustawy z dnia 7 lipca 1994
r. — Prawo budowlane (Dz. U. z 2019 r. poz. 1186, z pdzn. zm.2));
c. system sygnalizacji napadu i wltamania spetniajacy co najmniej wymagania systemu stopnia
2 okreslone w Polskiej Normie PN-EN 50131-1, stale monitorowany przez personel
bezpieczenstwa oraz wyposazony w rezerwowe zrddlo zasilania i obejmujacy ochrong
wejscia 1 wyjscia kontrolowanego obszaru oraz sygnalizujacy co najmniej: otwarcie drzwi,
okien i1 innych zamknig¢ chronionego obszaru, poruszanie si¢ w chronionym obszarze, stan
systemu, w tym generujacy ostrzezenia 1 alarmy;
d. system sygnalizacji pozarowej obejmujacy urzadzenia sygnalizacyjno-alarmowe, shuzace
do samoczynnego wykrywania i przekazywania informacji o pozarze, a takze urzadzenia
odbiorcze alarméw pozarowych i urzadzenia odbiorcze sygnatéw uszkodzeniowych, przy
czym obiekty wyposazone w state urzadzenia gasnicze i1 objete calodobowym nadzorem co
najmniej jednej osoby
nie muszg by¢ wyposazone W system sygnalizacji pozarowej.

Zgodnie z rozporzadzaniem wybor zabezpieczen powinien by¢ poprzedzony analizg ryzyka.
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Czy zamawiajacy dopuszcza zastosowanie innych zabezpieczen niz powyzsze, ktorych
zastosowanie zostato uzasadnione analizg ryzyka?

Zabezpieczenia maja by¢ zgodne ze specyfikacja zaméwienia.

Pytanie nr 2

zwracamy si¢ z pro$ba o opisanie infrastruktury Zamawiajacego ktore ma podlega¢ SOC. W

zalaczniku ankieta, bardzo prosimy o jej wypehienie.

ANKIETA SOC

Prosze okresli¢ liczbe assetow (zréodel z wiltasnym IP) planowanych do objecia
ustuga SOC:

Firewall

Serwery Windows

Serwery Linux

Serwery Proxy

Stacje robocze (z podzialem na
0S)

Routery, Switche

VPN

Inne.

Prosze okresli¢ czas Swiadczenia ustugi dla:

1 linii
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2 linii

Prosze okresli¢ czas reakcji (podjecia) incydentu:

Czas podjecia incydentu

Prosze okresli¢ czas rozwiazania dla:

Incydentu krytycznego?

Incydentu niekrytycznego?

Prosze okresli¢ czas przechowywania/archiwizacji logow:

Czy ustuga monitoringu ma by¢ zintegrowana ze skanerem podatnosci?

!incydent krytyczny - incydent powodujacy powazne obnizenie jako$ci lub przerwanie
ciggtosci dzialalno$ci operacyjnej Zamawiajacego w zakresie w jakim ta dziatalno$¢ jest
obiektywnie krytyczna dla Zamawiajacego

"incydent niekrytyczny — zdarzenie, ktére ma lub moze mie¢ niekorzystny wpltyw na
cyberbezpieczenstwo

ANKIETA SOC

Prosze okresli¢ liczbe assetéw (zréodet z wiltasnym IP) planowanych do objecia
ustuga SOC:
Firewall 2

Specjalistyczny Szpital im. dra Alfreda Sokotowskiego sekretariat 74 64 89 600
DOLNY ul. Alfreda Sokotowskiego 4 faks 74 64 89 746

SL ASK 58-309 Walbrzych centrala 74 64 89 742

www.zdrowie.walbrzych.pl
szpitalsokolowski@zdrowie.walbrzych.pl




lat ~
F > Specjalistyczny Szpital
\ | im. dra Alfreda Sokotowskiego ISO 9001
‘ w Watbrzychu -

Serwery Windows 35
Serwery Linux 93
Serwery Proxy 0

Stacje robocze (z podzialem na
0S)

okoto 600 (win7, win10, win11, kilka macOS)

Routery, Switche 2,64

VPN TAK

Inne.

Prosze okresli¢ czas Swiadczenia ustugi dla:
1 linii 24/7/365
2 linii 24/7/365

Prosze okresli¢ czas reakcji (podjecia) incydentu:

Czas podjecia incydentu

Do 4 godz.

Prosze okresli¢ czas rozwigzania

dla:

Incydentu krytycznego3

Do 4 godzin - podjecie czynnoSci eliminujacych straty
wynikajgce z incydentu

Incydentu niekrytycznego#*

Do 8 godzin - podjecie czynnosSci eliminujacych straty
wynikajgce z incydentu

Prosze okresli¢ czas przechowywania/archiwizacji logéw: 6 m-cy

Czy ustuga monitoringu ma by¢ zintegrowana ze skanerem podatnosci? NIE

3 incydent krytyczny - incydent powodujgcy powazne obnizenie jakosci lub przerwanie ciggtosci dziatalnosci
operacyjnej Zamawiajgcego w zakresie w jakim ta dziatalnos¢ jest obiektywnie krytyczna dla Zamawiajgcego
4 incydent niekrytyczny —zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczeristwo
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Pytanie nr 3

Prosimy o przedluzenie terminu ztozenia oferty do 22.08.2023.
Prosb¢ motywujemy tym ze w przysztym tygodniu wypada swigto, co realnie skraca termin
na ztozenie oferty.

Zamawiajacy nie wyraza zgody.

Pytanie nr 4

Uprzejmie prosimy o zmiang¢ zapisow w dokumentacji postgpowania.

Mamy w dokumencie Z0O/14/2023

Wymagania wynikajace z rozporzadzenia ministra cyfryzacji z dnia 4 grudnia 2019 r w
sprawie

warunkow organizacyjnych i technicznych dla podmiotéw §wiadczacych ustugi z zakresu
cyberbezpieczenstwa oraz wewngtrznych struktur organizacyjnych operatoréw ustug
kluczowych

odpowiedzialnych za cyberbezpieczenstwo

1) Wykonawca musi posiada¢, certyfikat systemu zarzadzania bezpieczenstwem informacji
spetniajacy

wymagania Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej
$wiadczone

ushugi;

2) Wykonawca musi zapewni¢ ciggto$¢ dzialania potwierdzony certyfikatem ISO 22301
ustudze obstugi

incydentu oraz wsparcie operatorowi ustugi kluczowej z czasem reakcji adekwatnym do
charakteru

ustugi kluczowe;;

§ 1. 1. Podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa jest obowigzany spetnic
nastepujace warunki organizacyjne:

1) posiada¢, utrzymywac i aktualizowac system zarzadzania bezpieczenstwem informacji
spetniajacy wymagania Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujacym co
najmniej $wiadczone ustugi;

2) zapewni¢ ciggto$¢ dziatania ustudze obstugi incydentu oraz wsparcie operatorowi ustugi
kluczowej z czasem reakcji
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adekwatnym do charakteru ustugi kluczowej;

Uprzejmie prosze, aby Zamawiajacy zgodzil si¢ na zmiang zapisOw tak, aby pozostawaty
zgodnie z rozporzadzeniem, na ktore si¢ powotano. Tj. zniesienie wymogu okazania
certyfikatu ISO 22301.

Zamawiajacy wyraza zgode.

Pytanie nr 5

Czy Zamawiajgcy udostepni wzor umowy na ushuge SOC przed ztozeniem oferty ?

Zamawiajacy nie udostepni wzoru umowy przed zlozeniem oferty. Projekt umowy
zostanie udostepniony Wykonawcy, ktory zlozyl najkorzystniejsza oferte do akceptacji
przed zawarciem umowy.

Pytanie nr 6

Czy Zamawiajacy dopuszcza zastosowanie wzoru umowy Wykonawcy dostosowanej do
charakteru ustugi SOC ?

Zamawiajacy nie dopuszcza zastosowania wzoru umowy Wykonawcy. Wzor umowy
Zamawiajacego zostanie udostepniony przed zawarciem umowy.

Pytanie nr 7

Czy Zamawiajacy dopuszcza wycene bazujacg na standardowym SLA dla Ustugi SOC
$wiadczonej przez Dostawce ?

Zamawiajacy nie dopuszcza. Zamawiajacy okreslil parametry SLA. Czas podjecia
incydentu do 4 godzin. Dla incydentu krytycznego do 4 godzin podje¢cie czynnoSci
eliminujacych straty wynikajace z incydentu. Dla incydentu niekrytycznego do 8 godzin
podjecie czynnosci eliminujacych straty wynikajace z incydentu.
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Pytanie nr 8

Czy Zamawiajacy dopuszcza zainstalowanie na urzadzeniach Zamawiajgcego wirtualnego
kolektora zbierajacego lokalnie dane z systeméw Zamawiajacego przeznaczonych do
monitorowania ? Rozwigzanie to zapewnia ciggtos¢ danych w czasie w przypadku zerwania
polaczenia VPN pomiedzy infrastrukturg Zamawiajacego i Wykonawcy.

Zamawiajacy dopuszcza, w zakresie w ktorym jest to niezbe¢dnie wymagane przez
zaproponowanie przez Wykonawce rozwiazanie techniczne, preferowane sa rozwigzania
natywne.

Pytanie nr 9

Czy Zamawiajacy dopuszcza zdalng prace analitykéw na modelu chmurowym (SOC aaS) ?

Tak Zamawiajacy dopuszcza.

Pytanie nr 10

Z uwagi na charakter ustugi oraz konieczno$¢ zapewnienia bezpieczenstwa danych
wszystkich klientow, w tym danych Zamawiajacego, czy Zamawiajacy dopuszcza zrzeczenie
si¢ prawa do wizytacji w siedzibie SOC wspominanej w Zaproszeniu w par. 2, ust. ,,Opis
wymagan w zakresie realizacji ustugi SOC” pkt. 2 ?

Zamawiajacy nie dopuszcza, jako operator uslugi kluczowej Zamawiajacy musi
przeprowadzi¢ weryfikacj¢ podmiotow swiadczacych uslugi bezpieczenstwa na rzecz
SOC na operatorow kluczowych.

Pytanie nr 11

Prosimy o doprecyzowanie zakresu przez Zamawiajacego wymagania dot. przeprowadzenia
szkolenia okreslonego w Zaproszeniu w par. 2, ust. ,,Opis wymagan w zakresie realizacji
ustugi SOC” pkt. 3.

Zamawiajacy w oparciu o analize bezpieczenstwa wyznaczy Wykonawcy zakres oraz
czestotliwosé szkolen, tak aby podnies¢ poziom swiadomosci zagrozen uzytkownikow
koncowych.
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Pytanie nr 12

Prosimy Zamawiajgcego o podanie listy systemow, ktore majg by¢ objete monitoringiem
SOC.

Linkus(r6zne dystrybucje), Windows serwer 12, 16, 22, Windows 7, 10, 11, MacOS.

Pytanie nr 13
Prosimy Zamawiajacego o podanie przewidywanej ilosci EPS.

Ilo$¢ EPS nie jest znana.

Pytanie nr 14

Prosimy o doprecyzowanie przez Zamawiajgcego zakresu wymagania opisanego w
Zaproszeniu w par. 2, ust. ,,Opis wymagan w zakresie realizacji ustugi SOC” pkt. 13.

Zgodnie z prawidlowymi zasadami Swiadczenia ustug SOC obsluga incydentu jest jedng
z podstawowych procedur incydentu. Punkt 13 wskazuje, ze na etapie uzgodnien po
podpisaniu umowy doprecyzowane zostana niezbedne szczegoly(kanal komunikacji,
osoby odpowiedzialne, zakresy dzialan) zwiazane obsluga incydentu.

Pytanie nr 15

Prosimy o doprecyzowanie przez Zamawiajagcego co Zamawiajacy rozumie poprzez
sformutowanie ,,niezwtoczne” w Zaproszeniu w par. 2, ust. ,,Opis wymagan w zakresie
realizacji ustugi SOC” pkt. 14. Prosimy o okres§lenie minimalnego czasu od zakonczenia
obstugi incydentu na dostarczenie Raportu przez Wykonawce.

Termin “’niezwlocznego’’ spelnienia Swiadczenia- oznacza obowigzek spelnienia go bez
zbednej zwloki.

Pytanie nr 16
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Pytanie dot. pkt. 19 w Zaproszeniu w par. 2, ust. ,,Opis wymagan w zakresie realizacji ustugi
SOC”: Poniewaz ustuga SOC nie polega na monitorowaniu infrastruktury sieciowej, prosimy
o odpowiedz czy Zamawiajacy posiada narzgdzia niezbedne do cigglego monitoringu i
analizy informacji o ruchu sieciowym sieci zamawiajacego oraz czy dostarczy Wykonawcy
alerty z tych narzedzi ?

Zamawiajacy nie posiada.

Pytanie nr 17

Czy w zwigzku z wymaganiem opisanym w Zaproszeniu w par. 2, ust. ,,Opis wymagan w
zakresie realizacji ustugi SOC” pkt. 23, Zamawiajacy przyjmuje na siebie obowiazki
wynikajace z Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019
r. poz. 1781) ?

Obowiazki ADO sa niezbywalne/nieprzenaszalne a w tym przypadku zostana
uregulowane zgodnie z obowiazujacymi przepisami w tym zakresie.

Pytanie nr 18

Poniewaz zaden Wykonawca §wiadczacy tylko Ustuge SOC nie jest w stanie wypehic
zobowigzan wynikajacych z zapisow w pkt. 5, ust. ,, Wymagania wynikajgce z rozporzadzenia
ministra cyfryzacji ...” w Zaproszeniu czy Zamawiajacy zgodzi si¢ na wykreslenie w/w.
punktu z Zapytania / OPZ ?

Zamawiajacy nie wykresla w/w punktu z Zapytania.

Pytanie nr 19

Co Zamawiajacy rozumie poprzez sformulowanie ,,termin realizacji zaméwienia” w par. 7
Zaproszenia ,,7. Termin realizacji zamdwienia- do 3 dni od zlozenia zaméwienia.” ? Czy
Zamawiajacy dopuszcza interpretacje tego zapisu jako terminu przystapienia do prac
wynikajacych z zamowienia ?

Jest to termin przystapienia do prac
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Kierownik Dzialu Zamowien
Publicznych i Zaopatrzenia
Matgorzata Stomiana

Dzial Zamowien Publicznych i Zaopatrzenia

Sporzqdzita: Agnieszka Piasecka

nrtel.: 74/6489744

Specjalistyczny Szpital im. dra Alfreda Sokotowskiego sekretariat 74 64 89 600

DOLNY ul. Alfreda Sokotowskiego 4 faks 74 64 89 746
S'L ASK 58-309 Watbrzych centrala 74 64 89 742

www.zdrowie.walbrzych.pl
szpitalsokolowski@zdrowie.walbrzych.pl




