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Watbrzych 21.03.2018 r.
DZPZ-530-Zp/22/PN-16/18

ZMIANA TRE SCI SIWZ

Dotyczy: przetarg nieograniczony ngDostawa sprztu komputerowego wraz z
oprogramowaniem tj.: serwerdw, zestawdéw komputerowgh, laptopdéw, tabletéw, drukarek wraz
Z oprogramowaniem oraz rozbudowa obecnej infrastrukury macierzy i przetacznikéw dla
poprawy dostepnosci i skuteczndci leczenia onkologicznego na terenie wojewodztwa
dolnoslaskiego na potrzeby Specjalistycznego Szpitala im.ral Alfreda Sokotowskiego w
Watbrzychu” — Zp/22/PN-16/18

Specjalistyczny Szpital im. dra Alfreda Sokotowsjaenv Waitbrzychu zgodnie z art. 38 ust. 4
ustawy Pzp zmienia t§& SIWZ tj. zmienia tré&¢ nastpujacych pkt.:

IV. Wymagania od Wykonawcow

O zaméwienie magubiega sie Wykonawcy, ktérzy:
a) nie podlegajwykluczeniu zgodnie z art. 24 ust. 1 pkt. 12-26t. 5 pkt. 1, 5, 6 i 8 ustawy Pzp,

b) spetniag warunki udzialu w posgpowaniu, tj.: posiadaj co najmniej dwie dostawy
odpowiadajca swoim rodzajem przedmiotowi zamowienia, w Szczegd :

- dostaw, uruchomienie macierzy dyskowych oraz serwerdw zwea oprogramowaniem do
wirtualizacji, o wartéci co najmniej 600 000,00 zt. (stownie: $&set tys¢cy ztotych) brutto kada
z dostaw (dot. pakietu nr 1) —ida z dostaw.

- dostawg sprztu komputerowego o wartoi co najmniej 150 000,00 zi. (stownie: steduiziesiat
tysiecy ziotych) brutto kada z dostaw (dot. pakietu nr 2) —zKa z dostaw.

- systemow zabezpieaz&lasy UTM o wartéci co hajmniej 100 000,00 zt. (stownie sto tgsi ztotych)
brutto kada z dostaw (dot. pakietu nr 3) <Ka z dostaw.

W celu potwierdzenia spetniania warunku udziatuostgpowaniu, dla pakietu nr 1, Zamawjey zada
od Wykonawcy wykazaniaze dysponuje lub dulzie dysponowal zespotem os6b posigciajh
kwalifikacje

i doswiadczenie niezfine do wykonania przedmiotu zamowienia, w sktadddo wchodz:

a. co najmniej jedna osoba w roli kierownika projegtisiadajca znajoméé zasad zatglzania
projektami potwierdzan waznym certyfikatem PRINCE 2 na poziomie ,Practiticghérb
rownowany,

b. co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na pozeémi
zaawansowanym, potwierdzay kompetencje we wdtaniu i konfiguracji oferowanych
serwerow,

Cc. co najmniej jedna osoba posiagta certyfikat techniczny producenta min. na pozemi
zaawansowanym, potwierdzay kompetencje we wdtaniu i konfiguracji oferowanych
macierzy dyskowych,
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co najmniej jedna osoba posiaga certyfikat techniczny potwierdzaay kompetencje we
wdrazaniu oferowanego oprogramowania do wirtualizaciji,

co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na pozemi
zaawansowanym, potwierdzay kompetencje we wdtaniu i konfiguracji oferowanych

przebcznikow.

V. Sposéb oceny warunkéw udziatu w pospowaniu

L.p.

Nazwa warunku

Sposdéb oceny warunku

Potwierdzenie
spetniania przez
Wykonawce
warunkéw udziatu w
postepowaniu

na podstawie zadczonego do oferty przetargowej Jednoliteqo Europejs&go Dokumentu
Zamoéwienia (JEDZ) oraz dokumentéw do ktérych przekazaia zostanie wezwany Wykonawcs
ktérego oferta zostanie uznana za najkorzystniejsetj. :

1) Posiadanie zdolnéci zawodowych w zakresigwiadczenia dostaw odpowiadajcych swoim
rodzajem przedmiotowi zaméwienia- na podstawie wykazu dostaw odpowiadg¢h swoim

rodzajem przedmiotowi zamoOwienia, wykonanych, apmypadkuswiadczéi okresowych Iuf

ciagtych réwnie: wykonywanych, w okresie ostatnich 3 lat przedywgim terminu sktadania ofetft,

a jezeli okres prowadzenia dziataléw jest krotszy — w tym okresie, wraz z podaniemvartgci,

przedmiotu, dat wykonania i podmiotéw, na rzeczrjth dostawy zostaty wykonane, ofaz

zakczeniem dowodow okétajacych, czy te dostawy zostaly wykonane lglvgkonywane nalgycie,
przy czym dowodami, o ktérych mowareferencje hdz inne dokumenty wystawione przez podm
na rzecz ktérego dostawy byty wykonywane, a w paziqu swiadczér okresowych lub aigltych g
wykonywane, a jgeli z uzasadnionej przyczyny o obiektywnym chanadenykonawca nie jest
stanie uzyskatych dokumentdéweswiadczenie wykonawcy; w przypadku $wiadczen okresowych lub
cigglych nadal wykonywanych referencjeadd inne dokumenty potwierdzgje uch nalgyte

ot,

v

wykonywanie powinny b§ wydane nie wczmiej niz 3 miesijce przed uptywem terminu skiadafia

ofert o dopuszczenie do udzialu w ppstwaniu, tj.: posiadgj co najmniej dwie dostaw
odpowiadaijcg swoim rodzajem przedmiotowi zamowienia, w Szczegd :

- dostaw, uruchomienie macierzy dyskowych oraz serweréw zwega oprogramowaniem d
wirtualizacji, o wartéci co najmniej 600.000,00 zi. (stownie: $&set tysiécy ztotych) brutto kada z
dostaw (dot. pakietu nr 1) —Z@a z dostaw

- dostawg sprz:;tu komputerowego o waroi co najmniej 15@00 zt. (stownie: sto pédziesit tysigcy
ztotych) brutto kada z dostaw (dot. pakietu nr 2) —zHa z dostaw.

- systeméw zabezpieaz&lasy UTM o wartéci co najmniej 100 000 zt. (stownie sto &y ztotych)
brutto kada z dostaw (dot. pakietu nr 3) —~Ka z dostaw.

2) posiadanie zdolnéci technicznych w zakresie pakietu nr 1:
Wykaz oso6b, ktére dulg uczestnicz§ w wykonywaniu zamoéwienia, w szczegnp]
odpowiedzialnych zéwiadczenie ustugi wraz z informacjami na tematkelalifikacji zawodowych
niezkzdnych do wykonania zaméwienia, tj:

a. co najmniej jedna osoba w roli kierownika projekposiadaica znajomé& zasag
zarzdzania projektami potwierdzanwaznym certyfikatem PRINCE 2 na poziom
JPractitioner” lub réwnowany,

b. co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na poze|
zaawansowanym, potwierdzay kompetencje we wdtaniu i konfiguracji oferowanyc
serwerow,

c. co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na poze|
zaawansowanym, potwierdzey kompetencje we wdzaniu i konfiguracji oferowanyc
macierzy dyskowych,

d. co najmniej jedna osoba posiagta certyfikat techniczny potwierdzay kompetencje w

y

ie

mi

=

mi

=

7

wdrazaniu oferowanego oprogramowania do wirtualizacji,

Projekt wspétfinansowany przez Yrituropejsk z w ramach
Programu Operacyjnego Infrastrukturaiodowisko 2014 - 2020



Fundusze DOLNY Unia Europejska | ,+*-,

Europejskie SLASK Europejski Fundusz L
Program Regionalny Rozwoju Regionalnego St

€. co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na pozegmi
zaawansowanym, potwierdzay kompetencje we wdtaniu i konfiguracji oferowanyc
przehcznikow.

=

na podstawie zadczonego do oferty przetargowej Jednoliteqo Europejs&go Dokumentu
Zamoéwienia (JEDZ) oraz _dokumentéw do ktérych zostaniewezwany Wykonawca, ktéregd
oferta zostanie uznana za najkorzystniejsetj. :

1) posiadanie odpisu z wkriwego rejestru— na podstawie odpisu z tawego rejestru lub
centralnej ewidencji i informacji o dziatalé gospodarczej, jli odrgbne przepisy wymagajwpisu
do rejestru lub ewidencji, w celu potwierdzeniakoraodstaw wykluczenia na podstawie art. 24 uft. 5
pkt. 1 ustawy;

T

2) posiadanie zéwiadczenia wigciwego naczelnika uredu skarbowego potwierdzajcego ze
Wykonawca nie zalega z uiszczaniem podatkow na podstawie Zwiadczenia witéciwego
naczelnika urgdu skarbowego potwierdzaego,ze Wykonawca nie zalega z optacaniem podatiféw,
wystawionego nie wczaeiej niz 3 miesijce przed uptywem terminu sktadania ofert lub innego
dokumentu potwierdzagego, ze wykonawca zawart porozumienie z wdavym organeni
podatkowym w sprawie spfat tych naesci wraz z ewentualnymi odsetkami lub grzywnami| w
szczegolnéci uzyskat przewidziane prawem zwolnienie, odrogzéub roztaenie na raty zaleglyd

Potwierdzenie braku | piatnaici lub wstrzymanie w cakei wykonania decyzji wkciwego organu.
podstaw do

wykluczenia zgodnie Z
art. 24 ust. 1 pkt. 12-
23 oraz ust. 5 pkt. 1,

5,6i8

-

3) posiadanie z&wiadczenia widgciwej terenowej jednostki organizacyjnej ZUS lub KRUWS
potwierdzajacego,ze Wykonawca nie zalega z optacaniem skladek na ulmzczenie zdrowotng
lub spoteczne na podstawie Zaviadczenia wiéciwej terenowej jednostki organizacyjnej ZUS jub

KRUS albo innego dokumentu potwierdgago,ze wykonawca nie zalega z optacaniem sktadek na
ubezpieczenie spoteczne lub zdrowotnie, wystawioieewczéniej niz 3 miesjce przed uptywem
terminu skladania ofert, lub innego dokumentu petdzajcego,ze wykonawca zawart porozumierjie
z wiasciwym organem w sprawie sptat tych nalesci wraz z ewentualnymi odsetkami lub grzywnajmi,
w szczegolnéci uzyskat przewidziane prawem zwolnienie, odrogzérb roziazenie na raty zalegtych
ptatndici lub wstrzymanie w cakei wykonania decyzji wkciwego organu.

4) posiadanie informacji z Krajowego Rejestru Karngo:

—na podstawie informacji z Krajowego Rejestru Kgme zakresie ok&onym w art. 24 ust. 1 pkf.
13, 14 i 21 Pzp oraz odfmie skazania za wykroczenie nagkaresztu, w zakresie oktenym przez
Zamawiajicego na podstawie art. 24 ust. 5 pkt. 5 i1 6 Pzstawionej nie wczaiej niz 6 miesecy
przed uptywem terminu sktadania ofert,

- na podstawie dwiadczenia Wykonawcy o braku orzeczenia wobec ni¢gatem srodka
zapobiegawczego zakazu ubiegania sie o0 zamowiebig&pne oraz o braku wydania prawomocnggo
wyroku sdowego za wykroczenie na kasgraniczenia wolnii lub grzywny w zakresie okénym
przez Zamawiacego na podstawie art. 24 ust. 5 pkt. 5i 6 Pzp

A) Jezeli Wykonawca ma siedzilp lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej w celu wykazania spetniga warunkéw udzialu w posgpowaniu
zamiast dokumentow wymienionych w:

- pkt. 2 tabeli:

a) ppkt. 1, 2, 3, 4 sktada dokument lub dokumenty wystawione w krajlktérym ma siedzip lub
miejsce zamieszkania, potwierdgag odpowiednioze :

- ppkt. 1- nie otwarto jego likwidacji ani nie ogloszono upadi (wystawiony nie wczaiej niz 6 m-
cy przed uptywem terminu skladania ofert),

- ppkt. 2, 3 - nie zalega z optacaniem podatkéw, opfat, skiadelulmezpieczenie spoteczne lub
zdrowotne albae zawart porozumienie z wd@iwym organem w sprawie spiat tych nadesci wraz z
ewentualnymi odsetkami lub grzywnami, w szczegéthazyskat przewidziane prawem zwolnienie,
odroczenie lub rozigenie na raty zalegtych pfatém lub wstrzymanie w cakoi wykonania decyzji
wlasciwego organu (wystawiony nie wérgej niz 3 m-ce przed uptywem terminu sktadania ofert),
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- ppkt. 4 — sktada informagj z odpowiedniego rejestru albo, w przypadku takiegjestru , inny
rownowany dokument wydany przez wgigwy organ gdowy lub administracyjny kraju, w ktorym
Wykonawca ma siedz#dub miejsce zamieszkania lub miejsce zamieszkaiaiamsoba, ktérej dotyczy
informacja albo dokument w zakresie atoemym w art. 24 ust. 1 pkt. 13, 14 i 21 oraz uspkk 5i 6
ustawy Pzp.

B. Jezeli w kraju, w ktorym wykonawca ma siedgzilob miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dokument dotyczy, nie wydageveiw dokumentéw, zagpuje st je dokumentem
zawierajcym odpowiednio éwiadczenie wykonawcy, ze wskazaniem osoby albo agdawnionych
do jego reprezentacji, lubswiadczenie osoby, ktérej dokument miat doty&zytozone przed
notariuszem lub przed organemgdswym, administracyjnym albo organem samdtwz zawodowego
lub gospodarczego wdeiwym ze wzgtdu na siedzip lub miejsce zamieszkania wykonawcy lub
miejsce zamieszkania tej osoby.

C. W przypadku wtpliwosci co do tréci dokumentu ztgonego przez wykonawczamawiagcy maze
zwrock si¢ do wiaciwych organdéw odpowiednio kraju, w ktérym wykonawoa siedziblub miejsce
zamieszkania lub miejsce zamieszkania ma osobiej ktbkument dotyczy, o udzielenie niedbhych
informacji dotycacych tego dokumentu.

VII. Wadium
Kwota wadium wymagana do wzia udziatu w pogpowaniu:

- 36 000,00 zt. — dla Pakietu nr 1
- 10 000,00 zt. — dla Pakietu nr 2
- 6 000,00 zt. — dla Pakietu nr 3

DAT A UZNANIAWPLATY B EDZIE DATA WPEYWU NA KONTO ZAMAWIAJ ACEGO.
Konto bankowe: Bank Zachodni WBK S.A. o/Watbrzydh1H00 1764 1217 6005 2413 0000.

Potwierdzenie wniesienia wadium natedolagczy¢ do oferty. Na potwierdzeniu wniesienia wadium
nalezy wyszczeqgdlni pakiety oraz kwoty wadium w pakietach na ktéreadkiha jest oferta. Patla
nalezy rowniez kwote koncowa (za wszystkie pakiety) po podliczeniu kwot jedkosiych.

Oferta nie zabezpieczona akceptowdlrma wadium zostanie odrzucona bez rozpatrywania.

Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:

1) pienigdzu,

2) poreczeniach bankowych lub pgnzeniach spotdzielczej kasy osgdrnasciowo-kredytowej, z tym,
ze poeczenie kasy jest zawsze pozeniem pieriznym,

3) gwarancjach bankowych,

4) gwarancjach ubezpieczeniowych,

5) poreczeniach udzielanych przez podmioty, o ktérych mewart. 6b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rop Przedsibiorczcici (tekst jednolity: Dz.
U. Nr 109, poz. 1158).

Gwarancja ubezpieczeniowa lub gwarancja bankowaombn jako zabezpieczenie wadium musi

posiadé okres wanosci nie krotszy ni okres zwizania ofer.
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Informacje dodatkowe:

1) wadium wnosi si przed uptywem terminu sktadania ofert. W przypadkoszenia wadium w
formie pienéznej za termin wniesienia wadium przyjmujee silag uznania rachunku
bankowego Zamawiggego,

2) w przypadku wnoszenia wadium w innej formie, kogokumentu nabey dolgczy¢ do oferty, a
oryginat ztzy¢ w osobnej kopercie (ktéra nie zostanie ihoa do koperty z ofert
przetargow) w siedzibie Zamawiagego — Dziat Zaméwie Publicznych i Zaopatrzenia
budynek C, opisdr

~NAZWA WYKONAWCY | JEGO ADRES”

~NAZWA ZAMAWIAJ ACEGO | JEGO ADRES”

wadium w ,TRYB PRZETARGU”

na ,NAZWA (TYTUL) POST EPOWANIA”

nie otwiera¢ przed ,DATA | GODZINA OTWARCIA OFERT”

3) wadium fedzie zwrocone w terminie i na warunkach wskazanyd@rt. 46 ust.1-4 Pzp,

4) Zamawiajcy zatrzyma wadium w przypadkach oitomych w art. 46 ust. 4ai 5 Pzp.

5) Wadium wniesione na podstawie art. 45 ust. 6 usfpyw innej formie i piengdzu, winno
zawiera, niebudace watpliwosci interpretacyjnych zapisy dotygze wyptaty i zatrzymania
wadium przez Zamawiagego. W szczegolsoi dotyczy to przestanek zawartych w art. 46 ust.
da i 5 ustawy pzp, poprzez wyszczegdlnienie w zmbis wszystkich przypadkéw
umazliwiajacych zatrzymanie Zamawigjemu wadium i jego bezwarunkowej wyptaty, po
spetieniu ktéregokolwiek z warunkéw oklenych w art. 46 ust. 4a i 5 ustawy pzp.

XI.A Dokumenty, do ktorych przekazania wezwany zasnie Wykonawca, ktéreqo oferta zostanie
uznana za najkorzystniejsa, zgodnie z art. 26 ustawy Pzp.

Lp. Nazwa (rodzaj) dokumentu

Odpis z wiaciwego rejestru lub z centralnej ewidencji i infargji 0 dziatalnéci gospodarczej, jli odrgbne przepisy wymagaj

L wpisu do rejestru lub ewidencji, w celu potwierdizelnraku podstaw wykluczenia na podstawie art. 2431pkt. 1 ustawy.

Zaswiadczenie whéciwego naczelnika uedu skarbowego potwierdzaego,ze wykonawca nie zalega z optacaniem podatkdw,

wystawionego nie wczaiej niz 3 miesjce przed uptywem terminu sktadania ofert, lub gmdokumentu potwierdzgjego,ze

2. wykonawca zawart porozumienie z iéavym organem podatkowym w sprawie sptat tych sradéci wraz z ewentualnymi

odsetkami lub grzywnami, w szczeg&nouzyskat przewidziane prawem zwolnienie, odrogzéub roziaenie na raty zalegtych
ptatnaici lub wstrzymanie w cakei wykonania decyzji wkciwego organu.

Zaswiadczenie wiciwej terenowej jednostki organizacyjnej ZUS lub KRilbo innego dokumentu potwierdgaggo,ze
wykonawca nie zalega z optacaniem sktadek na ubezgiie spoteczne lub zdrowotnie, wystawione niegdmiej niz 3 miesice
przed uptywem terminu sktadania ofert, lub inneg&uinentu potwierdzagego,ze wykonawca zawart porozumienie z yaavym
organem w sprawie sptat tych nalesci wraz z ewentualnymi odsetkami lub grzywnami,aezegolnéci uzyskat przewidziane
prawem zwolnienie, odroczenie lub raznie na raty zalegtych ptatém lub wstrzymanie w cakei wykonania decyzji wkciwego
organu.

1) Wykaz dostaw odpowiadgjych swoim rodzajem przedmiotowi zamoéwienia wykoywh, a w przypadkéwiadczé okresowycH
lub cigglych rowniez wykonywanych, w okresie ostatnich 3 lat przedywgm terminu sktadania ofert, azgdi okres prowadzenip
4. dziatalngci jest krotszy — w tym okresie, wraz z podanieiniartéci, przedmiotu, dat wykonania i podmiotéw, na rz&tarych
dostawy zostaty wykonane, orazgateniem dowodow okékajacych, czy te dostawy zostaty wykonane lalvgkonywane nalgycie,
przy czym dowodami, o ktorych mowa ieferencje bdz inne dokumenty wystawione przez podmiot, na rzeémego dostawy byt
wykonywane, a w przypadlkiwiadczé okresowych lub aigtych s wykonywane, a jeeli z uzasadnionej przyczyny o obiektywnym
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charakterze wykonawca nie jest w stanie uz§$keh dokumentéweswiadczenie wykonawcy; w przypadku §wiadczen okresowych
lub ciagtych nadal wykonywanych referencjeda inne dokumenty potwierdzgje ich naleyte wykonywanie powinny ywydane
nie wczdéniej niz 3 miesijce przed uptywem terminu sktadania ofert o dopumziezdo udziatu w pogbowaniu tj._posiadajco
najmniej dwie dostawy odpowiadaj swoim rodzajem przedmiotowi zaméwienia, w szczegd :

- dostawg, uruchomienie macierzy dyskowych oraz serweréwzweraoprogramowaniem do wirtualizacji, o wadbco najmnie
600.000,00 zt. (stownie: sfiset tysicy ztotych) brutto kada z dostaw (dot. pakietu nr 1)zia z dostaw.

- dostawe sprztu komputerowego o wartoi co najmniej 150 000 zt. (stownie: stefilziesit tysiecy ztotych) brutto kada z dostay
(dot. pakietu nr 2) kala z dostaw.

- systemoéw zabezpieaz&lasy UTM o wartéci co najmniej 10@00 zt. (stownie sto tysty ztotych) brutto kada z dostaw
(dot. pakietu nr 3) kala z dostaw.

2) posiadanie zdolnéci technicznych w zakresie pakietu nr 1:

Wykaz 0s06b, ktéredulg uczestnicz§ w wykonywaniu zamowienia, w szczegdnbodpowiedzialnych zéwiadczenie ustugi wraz
informacjami na temat ich kwalifikacji zawodowyafiezkednych do wykonania zamdwienia, tj:

a. o0 najmniej jedna osoba w roli kierownika projekinsiadajca znajomé¢ zasad zawgizania projektami potwierdzom

waznym certyfikatem PRINCE 2 na poziomie ,Practitionkey rownowany,
b. co najmniej jedna osoba posiaga certyfikat techniczny producenta min. na poz@ndaawansowanyr
potwierdzagcy kompetencje we wdtaniu i konfiguracji oferowanych serwerow,
c. co najmniej jedna osoba posiagts certyfikat techniczny producenta min. na poz®ndaawansowanyr
potwierdzagcy kompetencje we wdraniu i konfiguracji oferowanych macierzy dyskowych,
d. co najmniej jedna osoba posiaga certyfikat techniczny potwierdzay kompetencje we wdraniu oferowaneg
oprogramowania do wirtualizaciji,
e. co najmniej jedna osoba posiagta certyfikat techniczny producenta min. na poz@ndaawansowanyr
potwierdzagcy kompetencje we wdianiu i konfiguracji oferowanych przgiznikow.

Z

[,

[,

A=

—

Informacja z Krajowego Rejestru Karnego w zakregiedonym w art. 24 ust. 1 pkt. 13, 14 i 21 ustawy Braz odnénie skazania
za wykroczenie na kaaresztu, w zakresie okienym przez Zamawiagego na podstawie art. 24 ust. 5 pkt. 5i 6 ustany,
wystawionej nie wczaiej niz 6 miesgcy przed uptywem terminu sktadania ofert

Oswiadczenie Wykonawcy o braku orzeczenia wobec nfggdemsrodka zapobiegawczego zakazu ubiegania sie o zané@wi
publiczne oraz o braku wydania prawomocnego wyakiowego za wykroczenie na kargraniczenia wolngi lub grzywny w
zakresie okrdonym przez Zamawiagego na podstawie art. 24 ust. 5 pkt. 5 i 6 Papostazahcznik nr 5 do SIWZ.

- Oswiadczenie o posiadaniu Certyfikatu EPEAT na pozéou najmniej GOLD (dla pakietu nr 2)

- Odwiadczenie producenta komputeta,w przypadku nie wywezywania s z obowazkow gwarancyjnych oferenta lub firmy
serwisujcej, przejmie na siebie wszelkie zobgrania zwizane z serwisem (dla pakietu nr 2)

- Oswiadczanie Producenta lub Autoryzowanego Dystryfawiadczcego wsparcie techniczne o gotdeigwiadczenia na rzecz
Zamawiajicego wymaganego serwisu (zawieca: adres strony internetowej serwisu i numer infioel.) (dla pakietu nr 3)

- Opis przedmiotu zamdwienia (nie techniczny, tylkdlmy): W przypadku istnienia takiego wymogu w siaisu do technologii objej
przedmiotem niniejszego pepbwania (tzw. produkty podwdjnego zastosowaniajgtBwca winien przediy¢ dokument pochodzey
od importera tej technologii stwierdzey, iz przy jej wprowadzeniu na terytorium Polski, zogtdbchowane wymogi wigiwych
przepiséw prawa, w tym ustawy z dnia 29 listopa@@@®r. o obrocie z zagramidowarami, technologiami i ustugami o znaczs
strategicznym dla bezpieamtwa pastwa, a take dla utrzymania nidzynarodowego pokoju i bezpiedastwa (Dz.U. z 2004, Nr 22
poz. 2315 z p#én zm.) oraz dokument potwierdzay, ze importer posiada certyfikowany przez $diavg jednostk system zargizania

jakoscia tzw. wewretrzny system kontroli wymagany dla wspolnotowegstesu kontroli wywozu, transferu, frednictwa i tranzyti

w odniesieniu do produktéw podwdjnego zastosowédiampakietu nr 3)

- Opis przedmiotu zaméwienia (nie techniczny, tybigdiny): Oferent winien przedigé oswiadczenie producenta lub autoryzowan
dystrybutora producenta na terenie Polskgferent posiada autoryzagiroducenta w zakresie sprzegaferowanych rozwizai(dla
pakietu nr 3)

- Oferent winien przediy¢ oswiadczenie producenta lub autoryzowanego dystrybyiooducenta na terenie Polskipferent posiad
autoryzag} producenta w zakresie sprzegdaferowanych rozwizan (pakiet nr 3)
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Fundusze
Europejskie
Program Regionalny

Zatgcznik nr 1 do SIWZ

Pakiet nr 1.

DOLNY
SLASK

Modernizacja infrastruktury serwerowo — sieciowe;.

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

. 2 Typ/model/ Cena Wartos¢ Podatek Wartos¢
Lp. Rodzaj ILosc producent netto netto VAT brutto
1 Serwery wirtualizacyjne 2
) Modernizacja istniejacej
infrastruktury
3 Urzadzenia skfadujace dla 1
systemu backupu
Rozbudowa macierzy 2
4
dyskowych
5 Oprogramowanie do zabezpieczenia
srodowiska wirtualizacyjnego
6 System operacyjny dla serwera
backupu
7 Rozbudowa obecnych przetacznikow
rdzeniowych
8 Przetfacznik dystrybucyjny 2
9 Przetacznik dostepowy 8

Razem:
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Fundusze
Europejskie
Program Regionalny

DOLNY Uni

SLASK Rozwoju Regionalnego

Opis przedmiotu zamoéwienia:

- Serwery wirtualizacyjne

a Europejska
Europejski Fundusz

Wymagane dostarczenie 2 szt. serwerow SRV1 spetniajgcych ponizej opisane minimalne
parametry funkcjonalne.

Nazwa

Lp. komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

1 |Obudowa

Maksymalnie 2U RACK 19 cali (wraz z szynami
montazowymi oraz ramieniem do prowadzenia kabli,
umozliwiajacymi serwisowanie serwera w szafie rack bez
wytgczania urzgdzenia).

Serwer musi mie¢ mozliwos¢ zamontowania czujnikal
otwarcia obudowy wspotpracujgcego z BIOS.

Wymagane dostarczenie wszystkich elementow
niezbednych do montazu serwera oraz kabli zasilajgcych z
wtykiem C14.

Procesor

Minimum dwa procesory dziesieciordzeniowe, x86-64 bity,
0 wydajnosci pozwalajgcej na osiggniecie w testach
SPECfp_rate2006 wyniku nie mniejszego niz 804
punktéw. Wynik testu musi by¢ opublikowany na stronie
WWW.Spec.org

Zamawiajgcy nie wymaga ztozenia wraz z ofertg wynikow
w/w testow.

Piyta gtldwna wspierajgca zastosowanie procesoréw do 28
rdzeniowych.

Pamieé
operacyjna

Minimum 256GB RDIMM DDR4 2666 MT/s w modutach o
pojemnosci 32GB kazdy.

Piyta gtbwna z minimum 24 slotami na pamigé i
umozliwiajgca instalacie do minimum 3TB. Obstugal
zabezpieczen: Advanced ECC i Online Spare. Serwer z
obstugg pamieci typu NVDIMM

Sloty
rozszerze n

Minimum 3 sloty PCI-Express Generacji 3 peinej
WYSOKOSCI.
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Fundusze
Europejskie
Program Regionalny

DOLNY Uni

SLASK Rozwoju Regionalnego

a Europejska
Europejski Fundusz

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Serwer musi zapewnia¢ mozliwos$¢ rozbudowy do minimum
6 slotow PCI-Express Generacji 3 petnej wysokosci (full-
height). Wymagany jest minimum jeden wolny
(nieobsadzony) slot PCI-Express Generacji 3 po instalacji
wymaganych interfejsow LAN/SAN.

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF
typu Hot Swap, SAS/SATA/SSD, 2,5 i opcjal
rozbudowy/rekonfiguracji serwera o dodatkowe 16 dyskow
typu Hot Swap, SAS/SATA/SSD, 2,5" montowane z przodu
obudowy oraz mozliwo$¢ zainstalowania 6 dyskéw SFF
SAS/SATA/SSD, 2,5” z tylu serwera.

Zainstalowane min. 2 dyski 300GB SAS 10K HDD.

W przypadku braku opcji rozbudowy/rekonfiguracji o
dodatkowe  zatoki dyskowe, serwer standardowo
wyposazony w minimum 30 zatok dyskowych SFF gotowych
do instalacji dyskéw SAS/SATA/SSD 2,5"typu Hot Swap.

Serwer umozliwiajgcy instalacje pamieci flash w postaci kart
microSD/SD zapewniajgcych minimalng pojemnos¢ dla
pojedynczej karty 8GB i redundancje danych RAID-1.
Zastosowane rozwigzanie musi posiada¢ gwarancje
producenta serwera.

Kontroler

Whbudowany kontroler macierzowy SATA 6Gb
zapewniajgcy obstuge min. 12 napeddéw dyskowych SATA
oraz obstugujgcy poziomy: RAID 0/1/5/10

Serwer wyposazony w kontroler sprzetowy zapewniajgcy|
obstuge min. 30 napedow dyskowych SAS oraz obstugujgcy
poziomy: RAID 0/1/5/10. Kontroler umozliwiajgcy prace z
dyskami w trybach RAID i JBOD jednoczesnie.

Serwer musi mie¢ mozliwos¢ rozbudowy o sprzetowy
kontroler RAID zapewniajgcy obstuge RAID
0/1/5/6/10/50/60 z 4GB pamieci cache z podtrzymywaniem
bateryjnym lub typu flash.

Interfejsy LAN
/ SAN

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-
45 z funkcjg Wake-On-LAN, wsparciem dla PXE, ktére nie
zajmujg gniazd PCle opisanych w sekcji ,Sloty rozszerzen”.
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Fundusze
Europejskie
Program Regionalny

Uni

DOLNY
SLASK

Rozwoju Regionalnego

a Europejska
Europejski Fundusz

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Opcja rozbudowy o dodatkowe 2 porty obstugujace
predkosci 10/40 Gb/s (mozliwos¢ konfiguracji pracy z
predkosciami 10 i 40Gb/s), przez zastosowanie karty nie
zajmujgcej gniazd PCle opisanych w sekcji ,Sloty
rozszerzen”.

Wymagane sa:
» dwa interfejsy 10Gb/s Ethernet SFP+,

» dwa karty jednoportowe FC HBA, kazda o
predkosci 16Gb/s z wktadkami 16Gb FC

Karta
graficzna

Zintegrowana karta graficzna

Porty

* 5xUSB 3.0 (wtym 2 porty wewnetrzne)
* 1xVGA
* Wewnetrzny slot na karte micro SD.

Mozliwosc¢ rozbudowy o:

- dodatkowy port typu DisplayPort dostepny z przodu
serwera

- port szeregowy typu DB9/DE-9 (9 pinowy),
wyprowadzony na zewnatrz obudowy bez posrednictwa
portu USB/RJ45

10

Zasilacz

Minimum 2 szt., typu Hot-plug, redundantne, kazdy o mocy
minimum 500W.

11

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug

12

Zarzagdzanie i
obstuga

techniczna

Niezalezna od system operacyjnego, zintegrowana z ptytg
gtéwng serwera lub jako dodatkowa karta w slocie PCI
Express, jednak nie moze ona powodowaé zmniejszenia
minimalnej liczby gniazd PCle w serwerze, posiadajgca
minimalng funkcjonalnosc:

* monitorowanie podzespotow serwera:
temperatura, zasilacze, wentylatory, procesory,
pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

» wparcie dla agentow zarzgdzajgcych oraz
mozliwos¢ pracy w trybie bez agentowym — bez

agentow zarzgdzania instalowanych w
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Fundusze
Europejskie
Program Regionalny

DOLNY Unia Europejska
SLASK Rozwoju Regionalnego

Europejski Fundusz

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

systemie operacyjnym z generowaniem alertéw
SNMP
dostep do karty zarzgdzajgcej poprzez
- dedykowany port RJ45 z tylu serwera
lub
- przez wspotdzielony port zintegrowanej
karty sieciowej serwera
dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
-z poziomu linii komend zgodnie z DMTF
System Management Architecture for
Server Hardware, Server Management
CommiLine Protocol (SM CLP)
-z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent
Platform Management Interface)
wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera(BIOS) i instalaciji
systemu operacyjnego
obstuga mechanizmu remote support -
automatyczne potgczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie
alertow, zgtoszenh serwisowych i zdalne
monitorowanie
wbudowany mechanizm logowania zdarzen
serwera i karty zarzgdzajgcej w tym
wigczanie/wytgczanie serwera, restart, zmiany
w konfiguracji, logowanie uzytkownikow
przesytanie alertow poprzez e-mail oraz
przekierowanie SNMP (SNMP passthrough)
obstuga zdalnego serwera logowania (remote
syslog)
wirtualna zdalna konsola, tekstowa i graficzna,
z dostepem do myszy i klawiatury i mozliwoscig
podigczenia wirtualnych napedow FDD,
CD/DVD i USB i i wirtualnych folderéw
mechanizm przechwytywania, nagrywania i
odtwarzania sekwencji video dla ostatniej
awarii 1 ostatniego startu serwera a takze
nagrywanie na zgdanie
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Fundusze
Europejskie
Program Regionalny

DOLNY Unia Europejska
SLASK Rozwoju Regionalnego

Europejski Fundusz

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

funkcja zdalnej konsoli szeregowej - Textcons
przez SSH (wirtualny port szeregowy) z funkcjg
nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci
monitorowanie zasilania oraz zuzycia energii
przez serwer w czasie rzeczywistym z
mozliwoscig graficznej prezentacii
konfiguracja maksymalnego poziomu
pobieranej mocy przez serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzgdzanie grupami serweréw, w tym:
- tworzenie i konfiguracja grup serwerow
- sterowanie zasilaniem (wt/wyt)
- ograniczenie poboru mocy dla grupy
(power caping)
- aktualizacja oprogramowania (firmware)
- wspdlne wirtualne media dla grupy
mozliwos¢ rownoczesnej obstugi przez 6
administratorow
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej
konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3
oraz RESTful API
wsparcie dla Integrated Remote Console for
Windows clients
mozliwosé autokonfiguracji sieci karty
zarzadzajgcej (DNS/DHCP)

13

Wsparcie dla
Systemow
Operacyjnych
i Systemow
\Wirtualizacyjn
ych

Microsoft Windows Server 2012 R2, 2016
Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3
SUSE Linux Enterprise Server (SLES) 11 SP4
oraz 12 SP2

ClearOS

CentOS

VMware ESXi 6.0

VMware ESXi 6.5
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Fundusze
Europejskie
Program Regionalny

DOLNY Unia Eurppejska
SLASK Roz&rlilrjzpr!eej:gﬁ’:n‘;?:;;;

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

14

Wymagane 5 letnie wsparcie techniczne z mozliwoscig
zgtaszania problemow w dni robocze w godzinach 8-17 i z
czasem reakcji w nastepnym dniu roboczym. Wsparcie
\Wsparcie musi obejmowac wszystkie komponenty oferowanych
techniczne urzgdzen, nie dopuszcza sie stosowania roznych
poziomoOw wsparcia w zaleznosci od tego jak krytyczny jest
problem. Wsparcie musi by¢ oferowane w jezyku polskim
przez polski oddziat serwisowy producenta.

- Modernizacja istniejgcej infrastruktury

Wymagane jest dostarczenie nizej wymienionych elementéw oraz wsparcia do posiadanej
przez Zamawiajgcego infrastruktury.

Spetnienie wymaganeg(
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
parametru: Tak/Nie

Modut pamieci RAM HP 16GB 2Rx4 PC3-
14900R-13 Kit do serwera HP DL380 Gen8 —
sztuk 16

Rozbudowa serweréw |© Karta LAN 10Gb/s - HPE Ethernet 10Gb 2P

1 DL380 Gens 560SFP+ Adptr dla serwera HP DL380 Gen8 -

sztuk 2
Rozszerzenie ilosci slotow w serwerze HP
DL380 Gen8 (HP DL380p/560 G8 3Slot PCle
Rsr Kit) — sztuk 2
Karta dwuportowa LAN 10Gb/s SFP+,

Rozbudowa serwera oficjalnie wspierana przgz prgducenta serwera

2 |backupu IBM x3650 IBM x3650 M3, gwarancja min 1 rok

M3 Dwa dyski 600GB 10K 6Gbps SAS 2.5in SFF
wraz kieszeniami zapewniajgcymi instalacje w
serwerze x3650 M3, gwarancja min 1 rok

Rozbudowa Licencja aktywacyjna dodatkowych 8 portow

5 [przetacznikéw SAN w przetgczniku — sztuk 2
HPE 8/8 (P/N: Whkiadki HPE 8Gb Short Wave B-Series SFP+
AM867B) - sztuk 8
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganeg(

parametru: Tak/Nie

Wsparcie serwisowe
dla posiadanej
infrastruktury

Dla wymienionego sprzetu wymagane jest
przedtuzenie wsparcia serwisowego do dnia
minimum 31.01.2023, obstuga 8-17, czas reakcji
Nastepny Dzieh Roboczy, wsparcie dla sprzetu
Swiadczone przez producenta urzadzen

» Przelgcznik sieci SAN HP 8/8 (8)-ports
Enabled SAN Switch, PN: AM867B, SN:
CZC421TWOW

» Przelacznik sieci SAN HP 8/8 (8)-ports
Enabled SAN Switch, PN: AM867B, SN:
CZC421TWOT

* Serwer HP DL380 Gen8, PN: 653200-B21,
SN: CZ34247EES

» Serwer HP DL380 Gen8, PN: 653200-B21,
SN: CZ34247EEV

Okablowanie FC

\Wymagane jest dostarczenie nastepujgcego
okablowania FC:

» Patchord FC LC/LC OM4 — 3m — sztuk 4
e Patchord FC LC/LC OM4 — 5m — sztuk 8
» Patchord FC LC/LC OM4 — 10m — sztuk 8

Wktadki SFP+ do
serwerow

\Wymagane jest dostarczenie 12 szt. wkladek 10Gb
SFP+ SR kompatybilnych z kartami Ethernet 10Gb
zainstalowanych w:

» dwoch serwerach SRV1,
» dodatkowych kartach w posiadanych
serwerach DL380 GenS8,

» serwerze backupu BCK x3620 M3

- Urzadzenie sktadujgce dla systemu backupu

Wymagane dostarczenie 1 szt. urzgdzenia do backupu dyskowego spetniajgcego ponizej
opisane minimalne parametry funkcjonalne.
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymagane

parametru: Tak/Nie

Definicja

Przez urzadzenie do backupu dyskowego z
deduplikacjg danych Zamawiajgcy rozumie
rozwigzanie charakteryzujgce sie jednolitg budowg
typu ,appliance” pochodzace od jednego
producenta i realizujgce wszystkie wymagane
funkcjonalnosci. Nie dopuszcza sie rozwigzania
zbudowanego z niezaleznych komponentow
sprzetowo-programowych. Urzadzenie powinno byc¢
oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.

Typ obudowy

Urzgdzenie musi by¢ przystosowana do montazu w
szafie rack 19”.

Przestrze n dyskowa

Urzgdzenie musi oferowa¢ minimum 14 TB
przestrzeni uzytkowej dla danych (bez deduplikaciji).

Bezpiecze Aastwo
danych

Dane przechowywane w obrebie podsystemu
dyskowego urzgdzenia muszg by¢ chronione za
pomocg technologii RAID 6.

Urzadzenie musi weryfikowa¢ ewentualne
przekltamanie danych w wyniku dziatan systemu
plikéw / mechanizmow RAID zaimplementowanych
w urzgdzeniu. Wymaga sie, aby urzgdzenie
sprawdzato sumy kontrolne zapisywanych
fragmentow danych po przejsciu danych przez
system plikbw / mechanizmy RAID. Urzadzenie
musi automatycznie rozpoznawac i naprawiac btedy
w locie.

Mozliwo §¢ rozbudowy

Urzadzenie musi umozliwia¢ rozbudowe
pojemnosci uzytkowej dla danych (bez deduplikacii)
do co najmniej 28 TB bez uwzgledniania
mechanizmow protekciji.

Interfejsy do hostow

Urzadzenie musi posiada¢ minimum:

* 4 porty Ethernet 1 Gb/s z mozliwoscig
obstugi kazdym portem Ethernet
protokotéw CIFS i NFS oraz deduplikaciji
na zrodle,

» 2 porty Ethernet 10 Gb/s SFP+ z
mozliwoscig obstugi kazdym portem

Ethernet protokotow CIFS i NFS oraz
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymagane

parametru: Tak/Nie

deduplikacji na zrédle, porty muszg byc¢

obsadzone wktadkami 10Gb/s SFP+ SR.
Oferowane urzgdzenie musi posiada¢ mozliwos¢
rozbudowy o dodatkowe 6 portow FC 16 Gb/s lub 6
portéw Ethernet 10 Gb/s bez koniecznosci wymiany
jakichkolwiek komponentow sprzetowych.

Wydajno §¢

Urzadzenie musi osigga¢ w maksymalnej
konfiguracji zagregowang wydajnos¢ backupu
protokotami CIFS / NFS / VTL co najmniej 4 TB/h
(dane podawane przez producenta) oraz co
najmniej 10 TB/h z wykorzystaniem deduplikacji na
zrodle (dane podawane przez producenta).
Urzadzenie nie moze zmniejsza¢ swojej wydajnosci
w czasie przybywania kolejnych danych.

Sposob udost epniania
zasobow

Urzgdzenie musi umozliwia¢ jednoczesny dostep
do catej pojemnosci urzgdzenia wszystkimi
ponizszymi protokotami:

* CIFS, NFS i deduplikacja na zrédle
(OST/Boost/Catalyst) dla interfejséw
Ethernet,

» VTL i deduplikacja na zrédle
(OST/Boost/Catalyst) dla interfejsow FC.

Urzgdzenie musi posiada¢ obstuge mechanizmow
deduplikacji dla danych otrzymywanych wszystkimi

protokotami (CIFS, NFS, VTL, deduplikacja na
zrodle) przechowywanych w obrebie urzgdzenia.

Oferowane urzadzenie musi mie¢ mozliwosé
emulacji napedow tasmowych LTO oraz emulaciji
bibliotek tasmowych. Urzgdzenie musi umozliwia¢
przyporzgdkowanie minimum 128 napedow do
pojedynczej biblioteki tasmowe;.

Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Partycjonowanie

Urzgdzenie musi umozliwia¢ podziat na minimum
22 partycje logiczne w taki sposéb, aby kazdy z
poditgczonych systemow backupowych mégt
pracowac na osobnym urzadzeniu logicznym. Jezeli
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Spetnienie wymagane

parametru: Tak/Nie

do obstugi powyzszych funkcjonalnosci wymagane
sg dodatkowe licencje, nalezy je dostarczy¢ dla
calej pojemnosci urzadzenia.

10

Deduplikacja danych

Urzadzenie musi deduplikowac dane inline przed
zapisem na nosnik dyskowy. Technologia
deduplikacji musi wykorzystywaé algorytm bazujgcy
na zmiennym, dynamicznym bloku. Algorytm ten
musi samoczynnie i automatycznie dopasowywac
sie do otrzymywanego strumienia danych. Oznacza
to, ze urzadzenie musi dzieli¢ otrzymany
pojedynczy strumien danych na bloki o r6znej
dtugosci. Srednia wielko$é bloku 4kB.

Proces deduplikacji musi odbywac sie inline —w
pamieci urzgdzenia, przed zapisem danych na
nosnik dyskowy. Rozwigzanie nie moze w zadnej
fazie korzysta¢ (w catosci lub czesciowo) z
dodatkowego bufora na skladowanie danych w
postaci oryginalnej (niezdeduplikowanej).

Wszystkie unikalne, zdeduplikowane bloki przed
zapisaniem na dysk muszg by¢ kompresowane.

Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla calej pojemnosci urzadzenia.

11

Replikacja danych

Urzgdzenie musi umozliwia¢ replikacje danych do
drugiego urzadzenia.

Replikacja musi sie odbywac w trybie
asynchronicznym. Transmitowane muszg by¢ tylko
te fragmenty danych (bloki), ktére nie znajduja sie
na docelowym urzadzeniu.

W przypadku wykorzystania portow Ethernet do
replikacji urzadzenie musi umozliwiaé¢ przyjmowanie
backupdow, odtwarzanie danych, przyjmowanie
strumienia replikacji, wysylanie strumienia replikacji
tymi samymi portami.

Musi istnie¢ mozliwo$¢ ograniczenia pasma
uzywanego do replikacji miedzy dwoma
urzgdzeniami.
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Spetnienie wymagane

parametru: Tak/Nie

Zarzgdzanie calym procesem kopiowania danych
oraz wszystkimi kopiami musi by¢ mozliwe z
poziomu oprogramowania backupowego.

Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, dostarczenie ich
nie jest aktualnie wymagane.

12

Szyfrowanie danych

Urzgdzenie musi mie¢ zaimplementowang
funkcjonalno$¢ wewnetrznego mechanizmu
szyfrowania danych AES-256 realizowang na
poziomie urzadzenia zgodnie ze standardem FIPS
140-2.

Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, dostarczenie ich
nie jest aktualnie wymagane.

13

Usuwanie
przeterminowanych
danych

Urzgdzenie musi automatycznie usuwac
przeterminowane dane (bloki danych nienalezgce
do backupow o aktualnej retencji) w procesie
czyszczenia.

Proces usuwania przeterminowanych danych
(czyszczenia) nie moze uniemozliwiac pracy
proceséw backupu i odtwarzania danych.

Musi istnie¢ mozliwos¢ zdefiniowania czasu, w
ktorym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

14

Bezpieczne usuwanie
danych

Urzgdzenie musi umozliwia¢ bezpieczne kasowanie
skiadowanych danych zgodnych ze standardem
NIST SP 800-88.

Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, dostarczenie ich
nie jest aktualnie wymagane.

15

Sposob zarz gdzania

Urzgdzenie musi mie¢ mozliwos¢ zarzadzania
poprzez interfejs graficzny dostepny z przegladarki
internetowej oraz poprzez linie komend (CLI)
dostepng z poziomu SSH (Secure Shell).
Oprogramowanie do zarzgdzania musi rezydowac
oferowanym na urzadzeniu deduplikacyjnym.
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parametru: Tak/Nie

Urzgdzenie musi umozliwia¢ ustawienie
powiadomien administratora o problemach w
urzadzeniu za pomocg poczty elektroniczne;.

16

Kompatybilno $¢

Urzadzenie musi wspiera¢ (wymagane formalne
wsparcie producenta urzgdzenia) co najmniej
nastepujgce aplikacje backupujgce bezposrednio
na oferowane urzgdzenie: EMC Networker, HPE
Data Protector, IBM BRMS, IBM Spectrum Protect,
VVeeam, Veritas NetBackup, Microsoft SQL, Oracle
RMAN, SAP i SAP HANA.

W przypadku przyjmowania backupow od aplikacji:
HPE Data Protector, Veeam, Veritas NetBackup,
Microsoft SQL, Oracle RMAN, SAP/Oracle i SAP
HANA urzgdzenie musi umozliwia¢ deduplikacje na
zrodle i przestanie tylko nowych, unikalnych blokéw
danych poprzez sie¢ FC i Ethernet.

17

Redundancja

Redundantne zasilacze i wentylatory.

18

Gwarancja

Wymagane 5 letnie wsparcie techniczne z
mozliwoscig zgtaszania problemow w dni robocze w|
godzinach 8-17 i z czasem reakcji w nastepnym
dniu roboczym. Wsparcie musi obejmowac
wszystkie komponenty oferowanych urzgadzen, nie
dopuszcza sie stosowania roznych poziomow
wsparcia w zaleznosci od tego jak krytyczny jest
problem. Wsparcie musi by¢ oferowane w jezyku
polskim przez polski oddziat serwisowy producenta.

19

Szkolenie

Wykonawca zapewni autoryzowane szkolenie z
w/w produktu dla min 2 os. trwajgce min. 3 dni,
zapewniajgce certyfikat oraz niezbedng wiedze
umozliwiajgca prace z oferowanym produktem.
Wszelkie koszty z tym zwigzane leza po stronie
Wykonawcy.

- Rozbudowa macierzy dyskowych

Wymagana jest rozbudowa dwéch macierzy dyskowych HPE StoreServ 3PAR 7200
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Rozbudowa macierzy
3PAR1

Wymagana rozbudowa posiadanej macierzy 3PAR
7200 o dodatkowag poétke dyskowg wyposazong w
minimum 24 dyski 3,5” o pojemosci minimum 4TB
kazdy, dyski wyposazone w interfejs SAS i
pracujgce z predkoscig obrotowg minimum 7.2K
wraz z licencjami na funkcjonalnosci posiadane
przez macierz:

* HPE 3PAR 7200 Replic SuiteDrive LTU

Supp
e HPE 3PAR 7200 OS Suite Drive LTU

Support

Rozbudowa macierzy
3PAR2

Wymagana rozbudowa posiadanej macierzy 3PAR
7200 o 12 dyskéw 3,5” o0 pojemosci minimum 4TB
kazdy, dyski wyposazone w interfejs SAS i
pracujgce z predkoscig obrotowg minimum 7.2K
wraz z licencjami na funkcjonalnosci posiadane
przez macierz:

* HPE 3PAR 7200 Replic SuiteDrive LTU

Supp
 HPE 3PAR 7200 OS Suite Drive LTU

Support

20

Wsparcie serwisowe

W ramach rozbudowy wymagane jest przedtuzenie
wsparcia serwisowego dla rozbudowywanych
macierzy dyskowych HPE 3PAR 7200 o numerach
seryjnych: CZ34241717, CZ34241716 oraz
elementow rozbudowy do dnia 21.01.2023. Wsparcie
techniczne z mozliwoscig zgtaszania problemow w
trybie 24/7 i z czasem reakcji maksymalnie do 4h.
Wsparcie musi obejmowaé wszystkie komponenty
oferowanych urzadzenh, nie dopuszcza sie
stosowania roznych poziomow wsparcia w
zaleznosci od tego jak krytyczny jest problem.
Wsparcie musi by¢ oferowane w jezyku polskim
przez polski oddziat serwisowy producenta macierzy.

Wykonawca zapewni autoryzowane szkolenie z wiw
produktu dla min 2 os. trwajgce min. 3 dni,
zapewniajgce certyfikat oraz niezbedng wiedze

umozliwiajgcg prace z oferowanym produktem.

Projekt wspétfinansowany przez Yrituropejsk z w ramach
Programu Operacyjnego Infrastrukturaiodowisko 2014 - 2020




E Fundusze DOLNY Unia Europejska

Europejskie SLASK Europejski Fundusz
Program Regionalny Rozwoju Regionalnego

Wszelkie koszty z tym zwigzane leza po stronie
Wykonawcy.

- Oprogramowanie wirtualizacyjne

W ramach realizacji przedmiotowego zaméwienia Wykonawca zobowigzany jest wykonac
modernizacje posiadanego przez Zamawiajgcego oprogramowania wirtualizacyjnego w
skiad ktérego wchodzg nastepujace licencje:

* VMware vSphere 5.5 Enterprise - sztuk 4
* VMware vSphere 5.5 Enterprise Plus - sztuk 6
* VMware vCenter 5.5 Standard — sztuk 1

Modernizacja oprogramowania musi zapewnic realizacje funkcjonalnosci wymienionych w
ponizszej tabeli dla kazdej z lokalizacji tj:

1. Lokalizacja 1 - w oparciu o dwa serwery dwu procesorowe
2. Lokalizacja 2 — w oparciu o dwa serwery dwu procesorowe

Nr | Wymagane minimalne parametry techniczne Spetnienie wymaganego

parametru: Tak/Nie

1. | Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi
by¢ zainstalowana bezposrednio na sprzecie fizycznym.

2. | Rozwigzanie musi zapewni¢ mozliwosé obstugi wielu instancji
systemoéw operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji
sprzetowe;j.

3. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do 6TB
pamieci operacyjnej.

4. | Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
skonfigurowania maszyn wirtualnych do 128 procesorow wirtualnych
kazda z krokiem co jeden wirtualny procesor.

5. | Rozwigzanie musi umozliwiac tatwg i szybkag rozbudowe infrastruktury
0 nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych
wybranych ustug.
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Rozwigzanie powinno w mozliwie najwiekszym stopniu byé
niezalezne od producenta platformy sprzetowe;j.

Rozwigzanie powinno wspiera¢ nastepujace systemy operacyjne:
Windows XP, Windows Vista, Windows 7, Windows 8, Windows
Server 2003R2, Windows Server 2008, Windows Server 2008R2,
SLES 12, SLES11, SLES10, RHEL 7, RHEL 6, RHEL 6,
RHEL4, Solaris 11 x86, Solaris 10 x86, Debian, CentOS, FreeBSD,
Asianux, Ubuntu, SCO OpenServer, SCO Unixware.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspotczynnika konsolidacii.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu
osiggniecia maksymalnego wspoéfczynnika konsolidaciji.

10

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualne;j.

11

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
wykonywania kopii migawkowych instancji systemoéw operacyjnych
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

12

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosc
klonowania systemow operacyjnych wraz z ich peing konfiguracjg i
danymi.

13

Oprogramowanie  zarzgdzajgce musi posiada¢c  mozliwosc
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z
ustugami katalogowymi Microsoft Active Directory.

14

Oprogramowanie do wirtualizacji musi obstugiwa¢ przetgczenie
Sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej z
dwaoch Sciezek.

15

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej
wigkszej ilosci zasobow dyskowych anizeli fizycznie zarezerwowane.

16

System powinien posiada¢ funkcjonalnos¢ wirtualnego przetgcznika
(switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta
I pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego
hosta.

17

Rozwigzanie musi zapewniaé przenoszenie maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami fizycznymi.
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18

Rozwigzanie musi zapewnia¢é wysokg dostepnos¢ maszyn
wirtualnych rozumiang jako automatyczne uruchomienie tych maszyn
na innych serwerach fizycznych w razie awarii serwera fizycznego.

19

Rozwigzanie powinno umozliwia¢c ftatwe i szybkie ponowne
uruchomienie systemow/ustug w przypadku awarii poszczegolnych
elementdéw infrastruktury.

20

Rozwigzanie  musi  zapewnia¢  mechanizm  bezpiecznego
uaktualniania warstwy wirtualizacyjnej, hostowanych systemoéw
operacyjnych (np. wgrywania patch-y) i aplikacji tak aby
zminimalizowa¢ ryzyko awarii systemu na skutek wprowadzenia
Zzamiany.

21

Rozwigzanie musi zapewni¢ mozliwos¢ szybkiego wykonywania kopii
zapasowych oraz odtwarzania maszyn wirtualnych. Proces ten nie
powinien mie¢ wplywu na utylizacje zasobow fizycznych infrastruktury
wirtualnej.

22

Rozwigzanie musi zapewnia¢ prace bez przestojow dla wybranych
maszyn wirtualnych, niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwerow fizycznych, bez utraty danych i
dostepnosci danych podczas awarii serwerow fizycznych.

23

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskow
wirtualnych, procesoréw i pamieci RAM podczas pracy wybranych
maszyn wirtualnych.

24

Rozwigzanie musi zapewnia¢ przenoszenie dyskéw maszyn
wirtualnych pomiedzy rdéznymi zasobami dyskowymi serwera
fizycznego bez powodowania przerw w pracy systemu wirtualnego.

25

Rozwigzanie powinno zapewni¢ mozliwosé szybkiego tworzenia i
uruchamiania nowych maszyn wirtualnych wraz z ich peing
konfiguracjg i preinstalowanymi narzedziami systemowymi w celu
efektywnej obstugi wymagan biznesowych.

26

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ automatycznego
réownowazenia obcigzenia serwerdéw fizycznych pracujgcych jak
platftorma dla infrastruktury wirtualnej. Nie jest wymagane
dostarczenie licencji na opisang funkcjonalnosé.

27

Oprogramowanie musi zapewni¢ migracje w trybie online (bez
wylgczania  maszyn  wirtualnych) z  obecnej  platformy
wykorzystywanej przez Zamawiajgcego opartej na rozwigzaniu
VMware vSphere 5.5.
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28] Rozwigzanie musi zapewnia¢ przenoszenie maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami fizycznymi w obrebie lokalizacji
1i 2, jak i pomiedzy lokalizacjami 1 i 2.

29] Wsparcie serwisowe na okres 5 lat zapewniajgce:

* Obstuga zgtoszen w dni robocze w trybie minimum 8-17.
* Nielimitowana liczba zgtoszen serwisowych.

» Dostep do aktualizacji oprogramowania.

* Mozliwos¢ instalacji nowych wersji oprogramowania.

- Oprogramowanie do zabezpieczenia srodowiska wirtualizacyjnego

Nalezy dostarczy¢ licencje na oprogramowanie do zabezpieczenia srodowiska wirtualnego
spetniajgcego ponizsze minimalne wymagania funkcjonalne.

Spetnienie wymagane

Nr Wymagane minimalne parametry techniczne parametru: Tak/Nie
1. | Wymagane jest dostarczenie licencji zapewniajgcych zabezpieczenie
srodowiska wirtualnego pracujacego na czterech serwerach
dwuprocesorowych.

2. | Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji
4.1, 5.0, 5.1, 5.5, 6.0, 6.5 oraz Microsoft Hyper-V 2012 i 2012 R2.
Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegolniono inaczej

3. | Oprogramowanie musi wspotpracowa¢ z hostami zarzgdzanymi przez
VMware vCenter oraz pojedynczymi hostami

4. | Oprogramowanie musi wspotpracowa¢ z hostami zarzgdzanymi przez
System Center Virtual Machine Manger, klastrami hostéw oraz
pojedynczymi hostami.

5. | Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich
systemow operacyjnych maszyn wirtualnych wspieranych przez vSphere i
Hyper-V

6. | Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”.
Wszystkie funkcjonalnosci zawarte w tym dokumencie powinny byc¢
zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone

7. | Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢
wykorzystanie dowolnej platformy serwerowej i dyskowej
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Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wigczenie tych mechanizmow nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

10.

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

11.

Oprogramowanie nie moze instalowaé zadnych stalych agentow
wymagajgcych wdrozenia czy upgradowania wewngtrz —maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

12.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia

13.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o
wykonaniu/bledzie zadania poprzez email lub SNMP. W s$rodowisku
VMware musi mie¢ mozliwos¢ aktualizacji pola ,notatki” na wirtualnej
maszynie

14.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow
przed i po zadaniu backupowym lub przed i po wykonaniu zadania
shapshota w srodowisku VMware.

15.

Musi tez umozliwia¢ odtwarzanie tych metadanych do vCD

16.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej reinstalacji

17.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikbw z backupami jak i transmisji sieciowej. Wigczenie
szyfrowania nie moze skutkowac¢ utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikaciji

18.

Oprogramowanie musi wspiera¢ backup maszyn wirtualych uzywajgcych
wpotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

19.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

20.

Oprogramowanie musi wykorzystywa¢é mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
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Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

21.

Oprogramowanie musi automatycznie wykrywac¢ i usuwaé snapshoty-
sieroty (orphaned snapshots), ktére mogg zaktoci¢ poprawne wykonanie
backupu. Proces ten nie moze wymagac interakcji administratora

22. | Oprogramowanie musi wspiera¢ kopiowanie plikéw na tasmy

23. | Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do
lokalizacji zdalnej

24. | Oprogramowanie musi mie¢ mozliwosc¢ replikacji wigczonych wirtualnych

maszyn bezposrednio z infrastruktury VMware vSphere, pomiedzy
hostami ESXi, wigczajgc asynchroniczng replikacjg ciggta. Dodatkowo
oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii zapasowych
jako zrodia replikacii.

25. | Oprogramowanie  musi  umozliwia¢  przechowywanie  punktow
przywracania dla replik

26. | Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w
infrastrukturze wirtualnych maszyn jako zrodta do dalszej replikacji (replica
seeding)

27. | Oprogramowanie musi posiadac¢ takie same funkcjonalnosci replikacji dla
Hyper-V

28. | Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

29. | Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupow ad-hoc z
konsoli jak i z klienta webowego vSphere

30. | Oprogramowanie musi przetwarza¢ wiele wirtualnych  dyskoéw

jednoczesnie (parallel processing)

31.

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z
dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalnos¢é musi by¢ oferowana niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych. Dla srodowiska
vSphere powinien by¢é wykorzystany wbudowany w oprogramowanie
serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama
funkcjonalnosé realizowana wewnetrznymi mechanizmami
oprogramowania

32.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn ha storage produkcyjny. Migracja powinna odbywaé sie
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mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac jaka
migracje swoimi mechanizmami.

33.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikbw konfiguraciji i dyskow

34.

Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne
operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$é¢ ta nie
powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

35.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw przy pomocy
VMware VIX API

36.

Oprogramowanie musi wspiera¢ odtwarzanie plikbw z nastepujgcych
systemow plikow:

* Linux - ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS,
Btrfs

e BSD - UFS, UFS2

» Solaris - ZFS

* Mac - HFS, HFS+

« Windows - NTFS, FAT, FAT32, ReFS

37.

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM

38.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.

39.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory wigczajgc konta uzytkownikow i hasto. Funkcjonalnos$¢ ta nie
moze wymagac¢ petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

40.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2010 i nowszych. Funkcjonalnos¢ ta nie moze wymagac
peinego odtworzenia wirtualnej maszyny ani jej uruchomienia.

41.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL
2005 i nowsze. Funkcjonalnos¢ ta nie moze wymagac¢ peinego
odtworzenia wirtualnej maszyny ani jej uruchomienia.

42.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint 2010 i nowsze. Funkcjonalnosc¢ ta nie moze wymagac petnego
odtworzenia wirtualnej maszyny ani jej uruchomienia.
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43.

Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego
wyszukiwania plikow w plikach backupowych.

44.

Oprogramowanie musi uzywa¢ mechanizmow VSS wbudowanych w
system operacyjny Microsoft Windows

45.

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

46.

Wymagana integracja z deduplikacyjng macierzg dyskowg minimum
mechanizmami: Dell EMC Data Domain Boost, HPE StoreOnce Catalyst,
ExaGrid Accelerated Data Mover)

47.

Dostarczone licencje muszg posiada¢ wsparcie producenta przez okres 5
lat. Wsparcie musi zapewnia¢ mozliwos¢ aktualizacji oraz instalaciji
nowych wersji oprogramowania, dostep do baz wiedzy i zglaszanie
probleméw. Obstuga zgloszen w godzinach 8:00-20:00 w dni robocze.

48.

Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2
o0s. trwajgce min. 3 dni, zapewniajgce certyfikat oraz niezbedng wiedze
umozliwiajgcg prace z oferowanym produktem. Wszelkie koszty z tym
zwigzane leza po stronie Wykonawcy.

- System operacyjny dla serwera backupu

W $rodowisku Zamawiajgcego funkcjonujg ustugi oparte o ustugi katalogowe Active Directory
oparte o systemy z rodziny Windows Server. Majgc ten fakt na uwadze Wykonawca w
ramach realizacji zamowienia dostarczy ponizsze licencje systemowe:

Spetnienie wymagane

0s. trwajgce min. 3 dni, zapewniajgce certyfikat oraz niezbedng wiedze
umozliwiajgcg prace z oferowanym produktem. Wszelkie koszty z tym
zwigzane leza po stronie Wykonawcy.

Nr Wymagane minimalne parametry techniczne parametru: Tak/Nie
1. WinSvrSTDCore 2016 OLP 16Lic NL Gov CoreLic — 1 szt.
2. Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2

- Rozbudowa obecnych przetgcznikéw rdzeniowych

Wymagane jest dostarczenie nizej wymienionych elementéw do posiadanej przez
Zamawiajgcego infrastruktury sieciowej.
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Spetnienie wymagang
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
parametru: Tak/Nie
» Modut HPE 5500/5120 2-port 10GbE SFP+
Module — sztuk 5
Rozbudowa . Karta LAN 10Gb/s - HPE Ethernet 10Gb 2P
1 Egzoegqczmkow HP 560SFP+ Adptr dla serwera HP DL380 Gen8 -
sztuk 4
* Rozszerzenie ilosci slotéw w serwerze HP
DL380 Gen8 (HP DL380p/560 G8 3Slot PCle
Rsr Kit) — sztuk 2
\Wymagane jest dostarczenie 12 szt. wkladek 10Gb
Wiiadki SEP+ do SFP+ LR kompatybilnych z przetgcznikami HP 5500.
2 |przetacznikow HP \Wymagane jest dostarczenie 16 szt. wkltadek 10Gb
5500 SFP+ SR kompatybilnych z przetgcznikami HP 5500.
Modernizacja traktu Wykonawca zrealizuje modernizacije szesciu tra}ktéw
3 | Swiattowodowych na OM3 SM po ok. 100 m kazdy w
Swiattowodowego N o
istniejgcych traktach swiattowodowych.

- Przelgcznik dystrybucyjny

Wymagane dostarczenie 2 szt. przetgcznikow dystrybucyjnych spetniajgcych ponizej opisane
minimalne parametry funkcjonalne.

o . Spetnienie wymaganego
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
parametru: Tak/Nie
llos¢ portéw Przetgcznik musi posiada¢ minimum 4 karty liniowe z
nastepujgcymi portami:
1 e Jedna karta 8 portéw 1G/10GbE SFP+
* Trzy karty 20 portéw 10/100/1000BASE-T
PoE+, 4 porty SFP+
> Obudowa Obudowa modularna z 6 slotami na karty liniowe,
wysokos¢ maksymalna 4U
3 Rozmiar tablicy Minimum 64000 pozycji
adresow MAC
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Rozmiar tablicy

10000 (IPv4), 5000 (IPv6)

Routingu
Pamiec Minimum 4GB DDR3 SDRAM; Pamie¢ nieulotna
5 minimum 1GB
Zarzgdzanie CLI, WWW, telnet, poza pasmowe (port szeregowy
6 RS-232C/USB), przypisywanie dowolnych nazw dla
portéw, Multiple configuration files, dual flash images
7 |Warstwa przelgczania 2, 3, 4
Funkcje warstwy 3 static IP routing, RIPv1, RIPv2, OSPF, routing
8 multicastéw PIM Sparse/Dense, BGP, Policy Based
Routing, Route Maps
9 Przepustowosé Minimum 960 Gbps
rutowania /przetgczania
10 Predkos$¢ matrycy Minimum 1000 Gbps
przetgczajgcej
11 [Przepustowosc¢ Minimum 571,4 Mpps
OpO6znienia OpO6znienie 1000 Mb: maksymalnie 2,8 ps (FIFO 64-
byte packets),
12
Opoznienie 10 Gb/s: maksymalnie 1,8 us (FIFO 64-
byte packets)
llos¢ obstugiwanych Minimalnie. 2048 (802.1q) wsparcie dla QinQ
13 .
VLAN-OW
Funkcje wysokiej Spanning Tree (802.1d), Rapid Convergence
14 |dostepnosci Spanning Tree (802.1w), Muliple Spanning Tree
(802.1s), VRRP
Bezpieczenstwo Radius/TACACS+,DHCP Protection, SNMPV3, SSL,
SSHv2, 802.1x (mozliwos¢ jednoczesnej autentykacji
- dwoma sposobami np. 802.1x oraz MAC lub 802.1x

lub WWW, obstuga do 32 autentykowanych stacji na
jednym porcie, wsparcie dla voice vlanéw), Access
control lists (ACLs), Identity-driven ACL, DHCP

Snooping, Dynamic ARP Protection, BPDU Protection,
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Spetnienie wymaganego

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
parametru: Tak/Nie
Dynamic IP Lockdown, MAC adres lockout, Secure
FTP, USB Secure Autorun
16 Auto MDIX autonegocjacja predkosci, duplex-u oraz potgczenia
(MDI/MDIX)
17 |Agregacja portow zgodna z 802.3ad LACP

18

QoS

prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP,
DiffServ; klasyfikacja ruchu w czasie rzeczywistym na
8 poziomow priorytetow, odwzorowanych w postaci 8
kolejek; stosuje reguty jakosci ustug, miedzy innymi
ustalanie poziomu priorytetu i ograniczanie ruchu, do
ruchu w wybranym porcie lub VLAN, ksztaltowanie
pasma

Monitorowanie

RMON, XRMON 4 grupy statistics, history, alarm,
events, SFLOW, zdalny port mirroring poprzez tunel
UDP (mozliwo$¢ sledzenia catego portu, w oparciu o

19 vian bgdz ACL); Uni-Directional Link Detection (UDLD)
- monitorowanie przewodu, jesli kabel jest uszkodzony
obraca tgcze dwukierunkowe w jednokierunkowe

20 Oprogramowanie Aktualizacje dostepne na stronie producenta.

21

Pozostate funkcje

LLDP,LLDP-MED, dual flash images, CPU protection,
Virus Throttling, ICMP throttling, obstuga ramek typu
Jumbo, support OpenFlow 1.0 1.3, Smart Link,
RPVST+

22

Zasilanie wewnetrzne

Dwa oryginalne zasilacze 230V AC do wyzej
wymienionego przetgcznika o mocy minimum 1100W
kazdy posiadajgcy wsparcie dla funkcjonalnosci PoE+.

23

Wsparcie serwisowe

Wymagana dozywotnia gwarancja producenta,
obowigzujgca przez caly okres posiadania urzgdzen
przez Zamawiajgcego, wymiana nastepnego dnia
roboczego na sprawne urzadzenie. Wsparcie musi
obejmowac wszystkie komponenty oferowanych
urzgdzen, nie dopuszcza sie stosowania réznych
poziomow wsparcia w zaleznosci od tego jak krytyczny
jest problem. Wsparcie musi by¢ oferowane w jezyku
polskim przez polski oddziat serwisowy producenta.

Urzgdzenie musi pochodzi¢ z legalnego zrédta,
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

zakupione w autoryzowanym kanale sprzedazy
producenta w Polsce.

24

Szkolenie

Wykonawca zapewni autoryzowane szkolenie z w/w
produktu dla min 2 os. trwajgce min. 3 dni,
zapewniajgce certyfikat oraz niezbedng wiedze
umozliwiajgca prace z oferowanym produktem.
Wszelkie koszty z tym zwigzane leza po stronie
Wykonawcy.

Wraz z przetgcznikami dystrybucyjnymi wymagane jest dostarczenie wkiadek
swiattowodowych SFP+ spelniajgcych ponizej opisane minimalne parametry funkcjonalne.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Whkiadki FO typu SFP+
SM

40 sztuk - wkiladka (Transceiver) typu SFP+
umozliwiajgca transmisje z predkoscig 10Gb,
kompatybilna z portami w Kkarcie liniowej
dostarczonego przetgcznika i umozliwiajgca
transmisje do 10 km przez jednomodowe tgcze

1 Swiattowodowe.

* 4 sztuk - wkiladka (Transceiver) typu SFP+
umozliwiajgca transmisje z predkoscig 10Gb,
kompatybilna z portami w Kkarcie liniowej
dostarczonego 300m przez wielomodowe
tgcze Swiattowodowe.

2 |Gwarancja Minimum 24 miesigce
- Przelagcznik dostepowy

Wymagane dostarczenie 8 szt. przetgcznikow dostepowych spetniajgcych ponizej opisane
minimalne parametry funkcjonalne.

Lp.

Wymagane minimalne parametry techniczne

Spetnienie wymaganegq

parametru: Tak/Nie

1. Minimum 48 portéw gigabitowych w standardzie 100/1000BaseT ze

wsparciem dla standardu 802.3at (POE+)
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2. Minimum 4 porty 10Gb SFP+, pozwalajgce na instalacje wkiadek 10Gb
(SFP+) i Gigabitowych (SFP).

Przepustowos$é: minimum 176 Gh/s

Wydajnos¢: minimum 112 Mp/s

Tablica adreséw MAC o wielkosci minimum 32000 pozycji

Routing IPv4 — minimum: statyczny, RIPv2, OSPF

Routing IPv6 — minimum: statyczny, RIPng, OSPFv3

3
4
5.
6. Obstuga ramek Jumbo
7
8
9

Wielkos¢ tablicy rutingu: minimum 10000 wpisow dla IPv4, 5000
wpisow dla IPv6

10. | Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

11. | Obstuga VXLAN

12. | Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w
Rapid Spanning Tree Protocol

13. | Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych
sieci VLAN

14. | Funkcja Root Guard oraz BPDU protection

15. | Przetgczniki tego samego typu muszg posiadaé¢ funkcje tgczenia w stos
(wirtualny przetgcznik) ztozony z minimum 4 urzgdzeh. Zarzadzanie
stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia
zarzgdzania przetgczniki muszg tworzyc¢ jedno logiczne urzgdzenie (nie
dopuszcza sie rozwigzan typu klaster).

16. | Realizacja tgczy agregowanych (LACP) w ramach réznych
przetgcznikow bedgcych w stosie

17. | Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)

18. | Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

19. | Obstuga standardu 802.1p — min. 8 kolejek na porcie

20. | Funkcja mirroringu portow

21. | Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)

22. | Funkcja autoryzacji uzytkownikow zgodna z 802.1x

23. | Funkcja autoryzacji logowania do urzadzenia za pomocg serwerow
RADIUS albo TACACS+

24. | RADIUS Accounting

25. | Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

26. | OpenFlow musi posiada¢ mozliwo$¢ konfiguracji przetwarzania
pakietéw przez przetgcznik w oparciu o cigg tablic.
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27. | Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow
zawierajgca nastepujgce tablice do przetwarzania regut sprzetowo w
oparciu o: zrédtowe i docelowe adresy MAC, zrodtowy i docelowy adres
IP oraz nr portu, numer portu wejsciowego (pole IP DSCP oraz VLAN
PCP)

28. | Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu
wpisowi OpenFlow.

29. | Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty
SNMP i mozliwos¢ ich wykorzystania w kierowaniu ruchem w sposéb
sterowany za pomocg protokotu OpenFlow.

30. | Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

31. | Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2c i 3, Telnet,
SSH v.2, http i https

32. | Syslog

33. | SNTPvV4

34. | Musi by¢ mozliwosé przechowywania co najmniej dwoch wersji
oprogramowania na przetgczniku

35. | Musi by¢ mozliwos$é przechowywania co najmniej trzech plikow
konfiguracyjnych na przelgczniku, mozliwo$é wgrywania i zgrywania
pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

36. | Wsparcie dla funkcji Private VLAN lub rbwnowaznego

37. | Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link Detection Protocol
(DLDP) lub rébwnowaznego

38. | Minimalny zakres pracy od 0°C do 45°C

39. | Wysokos¢ w szafie 19" — 1U, gtebokos¢ nie wieksza niz 32 cm

40. | Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na
poziomie nie nizszym niz 370W

41. | Maksymalny pobor mocy (bez PoE) nie wiekszy niz 100W

42. | Wymagana dozywotnia gwarancja producenta, obowigzujgca przez caty
okres posiadania urzagdzen przez Zamawiajgcego, wymiana
nastepnego dnia roboczego na sprawne urzgdzenie. Wsparcie musi
obejmowac¢ wszystkie komponenty oferowanych urzadzen, nie
dopuszcza sie stosowania ré6znych poziomow wsparcia w zaleznosci od
tego jak krytyczny jest problem. Wsparcie musi by¢ oferowane w
jezyku polskim przez polski oddziat serwisowy producenta. Urzgdzenie
musi pochodzi¢ z legalnego zrodta, zakupione w autoryzowanym
kanale sprzedazy producenta w Polsce.
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43.

Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2
o0s. trwajgce min. 3 dni, zapewniajgce certyfikat oraz niezbedng wiedze
umozliwiajgca prace z oferowanym produktem. Wszelkie koszty z tym
zwigzane lezg po stronie Wykonawcy.

Wraz z przetgcznikami dostepowymi wymagane jest dostarczenie wktadek swiattowodowych
SFP+ spetniajgcych ponizej opisane minimalne parametry funkcjonalne.

Spetnienie wymaganego
Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne
parametru: Tak/Nie
Wktadki FO typu SFP+ e 32 sztuki - wktadka (Transceiver) typu SFP+
SM umozliwiajgca transmisje z predkoscig 10Gb,
1 kompatybilna z portami w karcie liniowej
dostarczonego przetgcznika i umozliwiajgcal
transmisje do 10 km przez jednomodowe tgcze
Swiattowodowe.
2 |Gwarancja Minimum 24 miesigce

- Zakres ustug

W ramach postepowania wymagane jest wykonanie nastepujgcych ustug:

Instalacja fizyczna dostarczonego sprz  etu

1. Przygotowanie planu instalaciji.

2.

3.

» Zestawienie dostarczanych urzgdzen.

» Propozycje rozmieszczenia elementow w istniejgcych szafach
rackowych.

* Propozycje testow odbiorczych.

Instalacja, montaz i uruchomienie serwerdéw wirtualizacyjnych

* Montaz serwera w istniejgcej szafie rackowej.

* Podigczenie serwera do sieci LAN oraz SAN.

* Podigczenie serwera do zasilania.

* Inicjalne uruchomienie serwera.

» Testy dziatania serwera oraz weryfikacja parametrow.

Instalacja, montaz i uruchomienie infrastruktury backupowej

* Montaz urzgdzen w istniejgcej szafie rackowej.
* Podigczenie urzgdzen do sieci LAN oraz SAN.
* Podigczenie urzgdzen do zasilania.
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* Inicjalne uruchomienie urzgdzen.

» Testy dziatania oraz weryfikacja parametrow.
Instalacja, montaz i rozbudowa macierzy dyskowych

* Montaz dodatkowych potek dyskowych oraz dyskéw w macierzach

» Testy dziatania macierzy oraz weryfikacja parametrow.
Instalacja, montaz i uruchomienie przetgcznikow dystrybucyjnych i
dostepowych

* Montaz przetgcznikow w szafie rackowej

» Podigczenie przetgcznikéw do sieci LAN.

* Inicjalne uruchomienie przetgcznikow.

» Testy dziatania przetgcznikow oraz weryfikacja parametrow.
Rozbudowa serwerow DL380 Gen8
Rozbudowa przetgcznikéw SAN
Rozbudowa przetgcznikow HP 5500

Konfiguracja macierzy dyskowych

1.

2.

3.

4.

Przygotowanie planu rozbudowy.

» Zestawienie stosowanej nomenklatury.
» Zestawienie serwerdw, ktére beda korzysta¢ z wystawianych zasobow.
» Weryfikacja pozioméw mikrokoddw.
e Zestawienie wymaganych wersji oprogramowania / tat systemowych po
stronie serwerow.
* Przygotowanie szczegotowej koncepcji konfiguracji dyskow macierzy
odzwierciedlajgcej potrzeby biznesowe.
e Zestawienie zakupionego oprogramowania.
* Propozycja testow odbiorczych.
Implementacja zgodna z projektem.
* Instalacja sprzetowa.
» Aktywacja zakupionego oprogramowania.
» Konfiguracja replikacji synchronicznej
* Implementacja zaakceptowanej konfiguracji logicznej macierzy.
Testy odbiorcze.
» Zestawienie stosowanej nomenklatury.
* Weryfikacje zgodnosci z planem wdrozenia.
* Przeprowadzenie testow potwierdzajgcych poprawnos¢ instalaciji
macierzy.
Przygotowanie dokumentacji powykonawczej.
» Zestawienie stosowanej nomenklatury.
o Zestawienie serwerdw korzystajgcych z wystawianych zasobéw.
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Zestawienie poziomow mikrokodow.

Zestawienie wymaganych wersji oprogramowania / tat systemowych po
stronie serwerow.

Zestawienie konfiguracji dyskow macierzy .

Zestawienie mapowania udostepnionych zasobow.

Zestawienie zakupionego i aktywowanego oprogramowania.

Definicje testow odbiorczych.

Konfiguracja sieci SAN

1. Inwentaryzacja stanu obecnego.

Rysunki potgczen logicznych istniejgcych urzadzen.

Zestawienie nazewnictwa poszczegolnych istniejgcych urzgdzen, stref
(o ile ma to zastosowanie).

Definicje poszczegolnych stref (o ile ma to zastosowanie).

Rysunki potgczen fizycznych ze wskazaniem portow w urzgdzeniach.
Tabelaryczne zestawienie oznaczen potgczen fizycznych.
Tabelaryczne zestawienie potgczen ze wskazaniem identyfikatorow
WWN odpowiednich portéw.

Tabelaryczne zestawienie parametrow konfiguracyjnych stosowanych
przetgcznikow

Zestawienie wersji oprogramowania wbudowanego przetgcznikow FC
Zestawienie oznaczen potgczen fizycznych.

2. Przygotowanie projektu technicznego.

Zestawienie stosowanej nomenklatury.

Rysunki potgczen logicznych objetych urzadzen z uwzglednieniem
istniejgcych urzadzen i zaznaczeniem koniecznych zmian/przepigc.
Propozycje nazewnictwa poszczegolnych urzadzen, stref (o ile ma to
zastosowanie)

Definicje poszczegolnych stref (o ile ma to zastosowanie).

Rysunki potgczen fizycznych ze wskazaniem portow w urzgdzeniach (z
uwzglednieniem istniejgcych potgczen) i z oznaczeniem koniecznych
zmian/przepiec.

Propozycje oznaczen potgczen fizycznych.

Zestawienie wymagan odnosnie wersji oprogramowania wbudowanego
przetgcznikow FC.

Zestawienie wymagan odnosnie konfiguracji urzadzen podtgczanych do
sieci SAN.

Propozycje testéw odbiorczych.

3. Przeprowadzenie testow odbiorczych.

Zestawienie stosowanej nomenklatury.

Projekt wspétfinansowany przez Yrituropejsk z w ramach
Programu Operacyjnego Infrastrukturaiodowisko 2014 - 2020



EUTODEjSkiE sL SK Europejski Fundusz
Program Regionalny A Rozwoju Regionalnego

E Fundusze DOLNY Unia Europejska

Weryfikacje zgodnosci konfiguracji poszczegolnych urzgdzen z
projektem technicznym.

Weryfikacje zgodnosci potgczen fizycznych z projektem technicznym.
Weryfikacje zgodnosci przyjetych oznaczenh potgczen fizycznych z
projektem technicznym.

Weryfikacje dostepnosci zasobow udostepnionych w sieci SAN.

4. Przygotowanie dokumentacji powykonawczej.

Zestawienie stosowanej nomenklatury.

Rysunki potgczen logicznych objetych urzadzenh.

Tabelaryczne zestawienie nazewnictwa poszczegolnych urzadzen,
stref (o ile ma to zastosowanie).

Definicje poszczegolnych stref (o ile ma to zastosowanie).

Rysunki potgczen fizycznych ze wskazaniem odpowiednich portow w
odpowiednich urzgdzeniach.

Tabelaryczne zestawienie oznaczen potgczen fizycznych.
Tabelaryczne zestawienie potgczen ze wskazaniem identyfikatorow
WWN odpowiednich portéw.

Tabelaryczne zestawienie parametréw konfiguracyjnych stosowanych
przetgcznikow.

Zestawienie wersji oprogramowania wbudowanego przetgcznikéw FC.
Zestawienie wymagan odnosnie konfiguracji urzadzen podtgczanych do
sieci SAN.

Konfiguracja sieci LAN

1. Analiza przedwdrozeniowa

Pwbd

Koncepcja rozwigzania sieci LAN
Przeanalizowanie adresacji sieci LAN
Konfiguracja dostarczanych przetgcznikow, w skiad ktorej wejdzie:

konfiguracja ACL,

konfiguracja urzgdzenia umozliwiajgca dostep poprzez SSH i HTTPS,
konfiguracja protokotu trasowania

aktualizacja oprogramowania na wszystkich urzgdzeniach sieciowych
dostarczonych jak i obecnie posiadanych (jezeli bedg takie
przeciwskazania)

konfiguracja SNMP

konfiguracja redundanciji na przetgcznikach w rdzeniu sieci
konfiguracja STP na przetgcznikach

5. Wykonanie dokumentacji powykonawczej dla dostarczanej infrastruktury LAN
6. Podigczenie przelgcznikdw do systemu zarzgdzania
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Instalacja i konfiguracja oprogramowania do wykonyw ania kopii bezpiecze nstwa .

1. Inwentaryzacja stanu obecnego.
» Zestawienie nazewnictwa poszczegolnych elementow istniejgcego
systemu.
e Zestawienie zainstalowanych fat systemu operacyjnego.
» Zestawienie zainstalowanych wersji oprogramowania.
» Zestawienie istniejgcych konfiguracji poszczegdélnych rozszerzen
systemu (o ile ma to zastosowanie).
2. Przygotowanie projektu technicznego.
» Zestawienie stosowanej nomenklatury.
* Rysunki logicznej struktury systemu wykonywania kopii zapasowych.
» Propozycje nazewnictwa poszczegoélnych elementow systemu.
» Zestawienie wymaganych tat systemu operacyjnego (ang. Patch
Management).
* Zestawienie wymaganych wersji oprogramowania.
* Propozycje konfiguracji systemu wykonywania kopii bezpieczenstwa.
» Zestawienie propozycji konfiguracji poszczegolnych rozszerzen
systemu.
* Propozycje testow odbiorczych.
3. Implementacja zgodna z przyjetym projektem.
» Instalacja licencji.
» Konfiguracja systemu z uwzglednieniem pracy w dwoch lokalizacjach.
4. Przeprowadzenie testow odbiorczych. Winny obejmowac:
» Zestawienie stosowanej nomenklatury.
» Weryfikacje zgodnosci konfiguracji poszczegolnych elementéw
systemu z projektem
* Weryfikacje poprawnosci wykonania kopii zapasowych zgodnie z
podstawowg konfiguracjg jak rowniez w ramach kazdego ze
scenariuszy opcjonalnych (zwigzanych ze konfigurowanymi
rozszerzeniami).
5. Przygotowanie dokumentacji powykonawczej. Winna zawierac:
» Zestawienie stosowanej nomenklatury.
* Rysunki logicznej struktury systemu wykonywania kopii zapasowych.
» Zestawienie nazewnictwa poszczegolnych elementow systemu.
» Zestawienie zainstalowanych fat systemu operacyjnego (ang. Patch
Management)
» Zestawienie wersji zainstalowanego oprogramowania.
» Zestawienie konfiguracji systemu wykonywania kopii bezpieczenstwa.
» Zestawienie konfiguracji poszczegolnych rozszerzen systemu (o ile ma
to zastosowanie).
* Procedury backupowe (stworzenie, dodanie)
» Test backupu
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Aktualizacja oraz instalacja oprogramowania wirtual izacyjnego

1. Inwentaryzacja stanu obecnego.
» Zestawienie nazewnictwa poszczegolnych elementow istniejgcego
systemu.
e Zestawienie zainstalowanych fat systemu operacyjnego.
» Zestawienie zainstalowanych wersji oprogramowania.
» Zestawienie istniejgcych konfiguracji poszczegolnych rozszerzen
systemu (o ile ma to zastosowanie).
2. Przygotowanie projektu technicznego.
» Zestawienie stosowanej nomenklatury.
* Rysunki logicznej struktury systemu.
* Propozycje nazewnictwa poszczegoélnych elementow systemu
wirtualizaciji.
» Zestawienie wymaganych tat systemu operacyjnego (ang. Patch
Management).
» Zestawienie wymaganych wersji oprogramowania.
* Propozycje konfiguracji systemu wirtualizaciji.
» Zestawienie propozycji konfiguracji poszczegolnych rozszerzen
systemu.
» Propozycje testéw odbiorczych.
3. Implementacja zgodna z przyjetym projektem.
* Instalacja oprogramowania wirtualizacyjnego.
» Konfiguracja oprogramowania wirtualizacyjnego.
» Aktywacja zakupionego oprogramowania.
4. Przeprowadzenie testéw odbiorczych. Winny obejmowac:
» Zestawienie stosowanej nomenklatury.
» Weryfikacje zgodnosci konfiguracji poszczegolnych elementow
systemu z projektem.
5. Przygotowanie dokumentacji powykonawczej. Winna zawierac:
» Zestawienie stosowanej nomenklatury.
* Rysunki logicznej struktury systemu wirtualizaciji.
» Zestawienie nazewnictwa poszczegolnych elementow systemu.
» Zestawienie konfiguracji systemu wirtualizaciji.
» Zestawienie zainstalowanych fat systemu operacyjnego (ang. Patch
Management)
» Zestawienie wersji zainstalowanego oprogramowania.
» Opracowanie scenariuszy przetgczania systemow.

Inne.
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1. Przygotowanie catosciowej analizy przedwdrozeniowej
a. Analize przedwdrozeniowg obecnego stanu ustug.

2. Modyfikacja m.in. ustug katalogowych, dns, mail, dhcp, radiusa z
wykorzystaniem wdrazanego sprzetu.
3. Wdrozenie Vlanéw-wedtug sugestii Zamawiajgcego

Pakiet nr 2.

Dostawa sprzetu komputerowego.

Producent/typ/ Cena netto Podatek

L.p. Rodzaj ILoS¢ Wartosé netto Wartos¢
model VAT brutto
1 Zestaw 70
komputerowy
2 Monitor 70
3 Laptop typ 1 30
4 Laptop typ 2 2
5 Tablet typ 1 2
6 Zestaw 5
komputerowy typ 2
2 Drukarka ze 30
skanerem
8 Oprogramowanie 10
biurowe
Razem:

Cere oferty, naley ustal¢ w zlotych polskich z doktadioia do dwdch miejsc po przecinku,
W nasgpujacy sposob:

1) Wykonawca okrdi ceny jednostkowe brutto na wszystkie pozycjergsoentowe (za
wyjatkiem laptopéw i tabletow, dla ktérych Wykonawcadpdylko ceny netto),

2) Wykonawca zliczy i poda wadd brutto za calé zamawianego asortymentu — tak
wyliczona kwota brutto dilzie stanowd cere oferty. Zamawiajcy doliczy do podanych cen
netto laptopdw i tabletéw podatek VAT, ngstie zsumuje otrzymane ceny brutto dla laptopéw
i tabletéw z podanymi cenami brutto dla pozostatagortymentu i otrzymanogolmg kwote
brutto przyjmie do oceny ofert.
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- Zestawy komputerowe szt. 70

Spetnienie wymaganed

Lp. Nazwa komponentu Vymagane minimalne parametryt  echniczne
parametru: Tak/Nie

1 Typ Komputer stacjonarny

2 Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, dostep do
systeméw dziedzinowych, stacja programistyczna

3 Wydajno sé Procesor klasy x86, zaprojektowany do pracy w

obliczeniowa komputerach stacjonarnych, osiggajgcy w tescie

Passmark CPU Mark wynik min.: 7400 punktow (wynik
Zaproponowanego procesora musi znajdowac sie na
stronie http://www.cpubenchmark.net).

4 Pamieé operacyjna Min. 8GB DDR4 min. przepustowos¢ 17GB/s
mozliwos¢ rozbudowy do min. 32GB

5 Parametry pami eci Min. 1 TB SATA Ill, min. 7200 obr./min, zawierajgcy

masowej partycje RECOVERY umozliwiajgcg odtworzenie

systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii bez dodatkowych nosnikow.

6 Wydajno $¢ grafiki Grafika zintegrowana z procesorem powinna

umozliwia¢ prace dwumonitorowg ze wsparciem dla
DirectX 12, Open CL 2.0, Open GL 4.4, Shader 5.1 —z
mozliwoscig dynamicznego przydzielenia do 1 GB
pamieci
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Lp.

Nazwa komponentu

Vymagane minimalne parametryt  echniczne

Spetnienie wymaganed

parametru: Tak/Nie

Wyposa zenie
multimedialne

Karta dzwiekowa zintegrowana z ptytg gtbwng, zgodna
z High Definition

Obudowa

Typu SFF z obstugg kart PCI Express
wytgcznie o niskim profilu profilu, wyposazona
w min: 1 szt. 3,5” zewnetrzna.

Zasilacz pracujgcy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85%, przy 50%
obcigzeniu.

W celu szybkiej weryfikacji usterki w obudowe
komputera musi by¢ wbudowany akustyczny
system diagnostyczny, stuzacy do sygnalizowania i
diagnozowania problemoéw z komputerem i jego
komponentami;

System operacyjny

Microsoft Windows 10 Professional 64 PL lub system
réwnowazny oraz zestaw plyt umozliwiajgcy
przywrocenie systemu. System rownowazny powinien
posiadac nastepujgce cechy:

1. wsparcie dla architektury 32 i 64 bitowej,

2. obstuga procesorow wielordzeniowych,
3. graficzny okienkowy interfejs
uzytkownika,

4. obstuga co najmniej 8 GB RAM,

5. petna obstuga sprzetu bedacego
przedmiotem zamowienia
(kompatybilno$¢ sterownikdéw, w tym

sterownikow do urzgdzen peryferyjnych),

6. wspoOtpraca z Active Directory,
mozliwos¢ pracy sieciowej,

7. mozliwos¢é darmowej aktualizacji poprzez
siec,

posiadajgcy wsparcie pomocy technicznej producenta.
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Lp.

Nazwa komponentu

\

Vymagane minimalne parametryt  echniczne

Spetnienie wymaganed

parametru: Tak/Nie

Porty

4 x USB 3.0

6 xUSB 2.0

1 x wejscie liniowe

1 x wyjscie liniowe

1 x wyjscie na stuchawki
1 x wejscie na mikrofon
1 x RJ-45 (LAN)

1 xDVI-D

1 x DisplayPort

2 xPS/2

Dodatkowe informacje o portach USB 2.0/3.0/3.1

2 x USB 2.0 (przedni panel)
2 x USB 3.0 (przedni panel)
2 x USB 2.0 (tylny panel)

2 x USB 3.0 (tylny panel)

2 x USB 2.0 (wewnetrzny)

10

Certyfikaty i
standardy

» Certyfikat ISO9001:2000 dla producenta sprzetu

» Certyfikat ISO 14001 dla producenta sprzetu

» Certyfikat EnergyStar 5.0

* zjednoczesnym dopuszczeniem mozliwosci
skladania dokumentéw réwnowaznych, czyli
wydawanych przez podmiot uprawniony do kontroli
jakosci w zakresie ustug lub dostawy bedacej
przedmiotem zamowienie

» Deklaracja zgodnosci oferowanego sprzetu
z wymaganiami zasadniczymi (Deklaracja CE)

11

Ergonomia

* Glosnos¢ jednostki centralnej mierzona zgodnie z
norma ISO 7779 oraz wykazana zgodnie z normag

ISO 9296 z jednoczesnym dopuszczeniem
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Lp.

Nazwa komponentu

\Wymagane minimalne parametryt  echniczne

Spetnienie wymaganed

parametru: Tak/Nie

mozliwosci sktadania dokumentow réwnowaznych,
czyli wydawanych przez podmiot uprawniony do
kontroli jakosci w zakresie ustug lub dostawy
bedacej przedmiotem zamdwienie, w pozycji
obserwatora w trybie jatowym (IDLE) wynoszgca
maksymalnie 20 dB

Obudowa musi umozliwia¢ zastosowanie
zabezpieczenia fizycznego w postaci linki metalowej
lub ktodki (oczko w obudowie do zatozenia ktodki).
Suma wymiaréw obudowy (wysoko$¢ + szerokos¢ +
gtebokos¢ mierzona po krawedziach zewnetrznych)
nie moze wynosi¢ wiecej niz 800 mm.

13

Bezpiecze nstwo

BIOS musi posiadac¢ nastepujgce cechy:

Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen
zewnetrznych odczytania z BIOS informaciji o:

* wersji BIOS,

» ilosci i sposobu obtozenia slotébw pamieciami
RAM,

» typie procesora wraz z informacjg o ilosci
rdzeni, wielkosci pamieci cache L1, L2 i L3,
pojemnosci zainstalowanego dysku twardego

* rodzajach napeddéw optycznych

» MAC adresie zintegrowanej karty sieciowej

* kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz

blokowania startu systemu operacyjnego,

(gwarantujgcy utrzymanie zapisanego hasta nawet

w przypadku odtgczenia wszystkich zrddet zasilania

I podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania

stacji roboczej z zewnetrznych urzadzen

Mozliwos¢, bez uruchamiania systemu

operacyjnego z dysku twardego komputera lub

innych, podtgczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz
mozliwos¢ ustawienia nastepujgcych zaleznosci
pomiedzy nimi: brak mozliwosci zmiany hasta
pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.
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Lp.

Nazwa komponentu

\

Vymagane minimalne parametryt  echniczne

Spetnienie wymaganed

parametru: Tak/Nie

* Musi posiada¢ mozliwos¢ ustawienia zaleznosci
pomiedzy hastem administratora a hastem
systemowy tak, aby nie byto mozliwe wprowadzenie
zmian w BIOS wytgcznie po podaniu hasta
systemowego.

* Mozliwos¢ wigczenia/wylgczenia zintegrowanej
karty dzwiekowej, karty sieciowej z poziomu BIOS,
bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podiaczonych do
niego, urzgdzen zewnetrznych.

* Mozliwos¢ ustawienia portow USB w trybie ,no
BOOT", czyli podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg
aktywne.

* Mozliwos¢ wylgczania portow USB w tym:
wszystkich portow, tylko portow znajdujgcych sie na
przedzie obudowy, tylko tylnich portow.

15

Warunki gwarancji

Min. 3-letnia gwarancja producenta swiadczona na
miejscu u klienta.

Przyjmowanie zgtoszen w dni robocze w godzinach
8:00-16:00 telefonicznie, e-mail.

Gwarantowany czas reakcji serwisu — max. nastepny
dzien roboczy. W przypadku naprawy przekraczajgcej
jeden dzien roboczy wymagane dostarczenie w tym
samym dniu urzgdzenia zastepczego do czasu
zakonczenia naprawy.

Firma serwisujgca musi posiadac ISO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiadacé
autoryzacje producenta komputera.

Serwis urzgdzen musi byc¢ realizowany przez
producenta lub autoryzowanego partnera serwisowego
producenta — wymagane dotaczenie do oferty
oswiadczenia podmiotu realizujgcego serwis lub
producenta sprzetu o spetnieniu tego warunku.

16

Wsparcie techniczne

Ogolnopolska, telefoniczna infolinia/linia techniczna
producenta komputera, (ogélnopolski numer o
zredukowanej odptatnosci 0-800/0-801 — w ofercie

nalezy poda¢ numer telefonu) dostepna w czasie
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Spetnienie wymaganed

Lp. Nazwa komponentu  \Wymagane minimalne parametryt  echniczne
parametru: Tak/Nie
obowigzywania gwarancji na sprzet i umozliwiajgca po
podaniu numeru seryjnego urzgdzenia:
a) weryfikacje konfiguracji fabrycznej wraz z wersjg
fabrycznie dostarczonego oprogramowania (system
operacyjny, szczego6towa konfiguracja sprzetowa -
CPU, HDD, pamie¢)
b) czasu obowigzywania i typ udzielonej gwaranciji
Mozliwo$c¢ aktualizacji i pobrania sterownikow do
oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub
bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru
seryjnego komputera lub modelu komputera.
Mozliwos¢ weryfikacji czasu obowigzywania i rezimu
gwarancji bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera
17 Inne Patchcord UTP min 3m
- MONITOR - 70 szt.
ini Spetnienie wymaganego

Lp. |Nazwa komponentu Wymggane minimalne parametry

techniczne parametru: Tak/Nie
1 Typ ekranu Panoramiczny, ciekiokrystaliczny z aktywng

matrycg min. 22" z podswietlaniem LED
2 Jasno $¢ min. 250 cd/m2
3 Kontrast dynamiczny | min. 1000:1
4 Katy widzenia min. 178°/178° (pion/poziom)
5 Czas reakcji matrycy | max 5ms
6 Kolory min. 16.7min
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Lp.

Nazwa komponentu

Wymagane minimalne parametry
techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Rozdzielczo $¢
minimalna

min. 1920x1080

Powtoka powierzchni
ekranu

Przeciwodblaskowa, 3H

Zakres pochylenia
monitora

Od -5,0° do +35,0°

10

Ztacza

Min. 1 szt. D-Sub
Min. 1 szt. DVI-D
Min. 1 szt. HDMI

11

Inne

Monitor musi posiadac¢ usuwalng podstawe
montazowa.

12

Normy i standardy

Monitory muszg by¢ wykonane zgodnie
normami i posiadac Certyfikaty:

CE, TCO Display 6.0 z jednoczesnym
dopuszczeniem mozliwosci sktadania
dokumentéw réwnowaznych, czyli
wydawanych przez podmiot uprawniony do
kontroli jakosci w zakresie ustug lub dostawy
bedacej przedmiotem zamdwienie

13

Gwarancja

Min. 36 miesiecy - swiadczona w siedzibie
Zamawiajgcego, chyba ze niezbedne bedzie
naprawa sprzetu w siedzibie producenta lub
autoryzowanym przez niego punkcie
serwisowym - wéwczas koszt transportu do i
Z naprawy pokrywa Wykonawca,

Czas reakcji na zgtoszong reklamacije
gwarancyjng - do konca nastepnego dnia
roboczego

- Laptop typ 1 szt. 30

Lp.

Nazwa Wymagane
komponentu komputerow

minimalne  parametry techniczne Spetnienie wymaganego

parametru: Tak/Nie
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Komputer

Komputer bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac¢ nazwe
producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznacznag
identyfikacje oferowanej konfiguracji w oparciu o
materialy i systemy dostepne na stronie producenta —
zalgczyc link do strony/systemu gdzie mozna
dokonac weryfikacji.

Ekran

Matryca TFT, 15,6” z podswietleniem w technologii
LED, powtoka antyrefleksyjna Anti-Glare-
rozdzielczosc:

- FHD 1920x1080, 250nits

Obudowa

Obudowa komputera matowa, wyposazona w dock
serwisowy umozliwiajgca tatwy dostep do pamieci
RAM, dyskow M.2 oraz 2,5” i karty WIFi. Zawiasy
metalowe.

Chipset

Dostosowany do zaoferowanego procesora

Plyta gtdwna

Zaprojektowana i wyprodukowana przez producenta
komputera wyposazona w min. dwa ztgcza dla
dyskéw z czego min. jedno M.2 z obstugg dyskéw
PCle NVMe. Piyta gtbwna umozliwiajgca konfiguracje
wielodyskowsa.

Procesor

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do
pracy w komputerach przenosnych, taktowany
zegarem co najmniej 2,5 GHz, pamiecig cache L3 co
najmniej 3 MB lub réwnowazny wydajnosciowo
osiggajacy wynik co najmniej 4660 pkt w tescie
SysMark w kategorii PassMark CPU Mark, wedtug
wynikow opublikowanych na stronie
http://www.cpubenchmark.net

Pamiec
operacyjna

Min 8GB z mozliwoscig rozbudowy do 32GB, rodzaj
pamieci DDR4, 2133MHz. Komputer wyposazony w
minimum dwa banki pamieci umozliwiajgce prace w
trybie dual-channel.

Dyski

Wyposazony w dwa dyski z czego jeden
przeznaczony na system operacyjny z Min 1TB HDD,
predkos¢ obrotowa min 5400rpm zawierajgcy partycje
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RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Przygotowana zatoka dyskowa
wraz ramkg montazowg gotowg do zainstalowania
drugiego dysku.

Zabezpieczenie
dysku twardego

Komputer wyposazony w systemem automatycznego
parkowania gtowicy w przypadku zastosowania dysku
talerzowego.

10.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamiec
RAM systemu dynamicznie przydzielang na potrzeby
grafiki.

Obstugujgca funkcje:
* DirectX XX

e OGL XX
» Shader Model XX

11.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane
glosniki stereo min 2x 2W, wbudowane dwa
mikrofony, sterowanie gtosnoscig gtosnikow za
posrednictwem wydzielonych klawiszy funkcyjnych na
klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikow oraz
mikrofonu (mute), kamera HD720p pracujgca przy
niskim oswietleniu.

12.

Karta sieciowa

10/100/1000 — RJ 45 wspierajgca technologia PXE i
WoL.

13.

Porty/zlacza

Min. 1xUSB-C, 2xUSB 3.0, 1xUSB 2.0 w wersji Power
On USB, zilgcze stuchawek i ztgcze mikrofonu typu
COMBO, VGA, HDMI ver. 1.4, RJ-45, czytnik kart
multimedialnych (min SD/SDHC/SDXC/MMC).

14.

Klawiatura

Klawiatura odporna na zalanie, uktad US, z
wbudowanym joystikiem do obstugi wskaznika myszy
z dedykowanymi 3 klawiszami. Klawiatura z
wydzielonym blokiem numerycznym.

15.

WiFi

Whbudowana karta sieciowa, pracujgca w standardzie
AC 2x2 lub 1x1
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16. | Czytnik linii Wbudowany czytnik linii papilarnych.
papilarnych

17. | Bluetooth Whbudowany modut Bluetooth min. 4.0

18. | Modem WWAN | Brak

19. | Naped optyczny | Nagrywarka DVD o wysokosci nie wiekszej jak 9mm

20. | Bateria Bateria - 4 ogniwa, pozwalajgca na nieprzerwang
prace urzgdzenia min do 240 minut. Czas pracy na
baterii potwierdzony w tescie MobileMark® 2014
(MobileMark 2014 Battery Life) — nalezy dostarczy¢
wyniki w formatach FDR (Full Disclosure Report ) i
PDF programu MobileMark® 2014.

21. | Zasilacz Zasilacz zewnetrzny max 90W.

22. | System Wizualny system diagnostyczny producenta

Diagnostyczny

dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki
nastepujgcych podzespotow:

* Wykonanie testu CPU

* wykonanie testu pamieci RAM
» test dysku twardego

e test matrycy LCD

» test magistrali PCl-e

e test portow USB

» test napedu optycznego

Wizualna lub akustyczna sygnalizacja w przypadku
uszkodzenia badz btedow ktéregokolwiek z
powyzszych podzespotow komputera.

Ponadto system powinien umozliwia¢ identyfikacje
testowanej jednostki i jej komponentéw w
nastepujgcym zakresie:

* Notebook: Producent, PN, model

* BIOS: Wersja oraz data wydania Bios

* Procesor : Nazwa, taktowanie,
obstugiwane instrukcje, ilosci pamieci L1,
L2, L3
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* Pamie¢ RAM : llos¢ zainstalowanej
pamieci RAM, producent oraz numer
seryjny poszczegoélnych kosci pamieci

* Dysk twardy: model, numer seryjny,
wersja firmware, pojemnos¢, predkosc¢
obrotowa, temperatura pracy

* LCD: producent, model, rozmiar,
rozdzielczos¢, data produkcji panelu LCD

* Naped optyczny — producent, model,
numer seryjny, wersja firmware,
obstugiwane standardy w szczeg6Inosci
czy nagrywarka obstuguje ptyty dual
layer(DL)

System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem
operacyjnym komputera.

23.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania
systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzadzen
zewnetrznych nastepujgcych informaciji:

- wersji BIOS wraz z datg,

- nr seryjnym komputera

- PN producenta sprzetu pozwalajgcy na identyfikacje
jednostki
- ilosci pamieci RAM

- typie procesora i jego predkosci
- MAC adresu zintegrowanej karty sieciowej
- unikalnych nr inwentazowych tzw. Asset Tag'ow

- nr seryjnym piyty gtbwnej komputera

Administrator z poziomu BIOS musi mie¢ mozliwos¢
wykonania ponizszych czynnosci:

- Mozliwos¢ Wylgczania/Wigczania technologii
antykradziezowej
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- Mozliwos¢ ustawienia hasta dla twardego dysku

- Mozliwos¢ ustawienia hasta na starcie komputera
tzw. POWER-On Password

- Mozliwos¢ ustawienia minimalnych wymagan
dotyczgcych dtugosci hasta POWER-On oraz
hasta dysku twardego.

- Mozliwos¢ wigczania/wytgczania wirutalizacji z
poziomu BIOSU

- Mozliwosc¢ ustawienia kolejnosci bootowania

- Mozliwos¢ Wytaczania/Wigczania: zintegrowanej
karty sieciowej, zintegrowanej karty WIFI i BT,
czytnika linii papilarnych, mikrofonu,
zintegrowanej kamery, portow USB, napedu
optycznego, czytnika kart multimedialnych

24.

Bezpieczenstwo

-zkgcze Kensington Lock, wsparcie dla ochrony
antykradziezowej

25.

Certyfikaty i
standardy

» Certyfikat ISO9001:2000 dla producenta sprzetu z
jednoczesnym dopuszczeniem mozliwosci
sktadania dokumentéw rownowaznych, czyli
wydawanych przez podmiot uprawniony do
kontroli jakosci w zakresie ustug lub dostawy
bedacej przedmiotem zamdwienie

- Oswiadczenie o posiadaniu Certyfikatu EPEAT na
poziomie co najmniej GOLD. Certyfikat wazny w
dniu skiadania oferty i potwierdzony wydrukiem ze
strony www.epeat.net

- ENERGY STAR 6.1

- Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Z jednoczesnym dopuszczeniem mozliwosci
skladania dokumentéw réwnowaznych, czyli
wydawanych przez podmiot uprawniony do
kontroli jakosci w zakresie ustug lub dostawy
bedgcej przedmiotem zamowienie

- Potwierdzenie spetnienia kryteriéw
srodowiskowych, w tym zgodnosci z dyrektywag
RoHS Unii Europejskiej o eliminacji substanciji
niebezpiecznych w postaci oswiadczenia
producenta jednostki

- Glosnos¢ jednostki mierzona z pozycji operatora
w trybie IDLE: max 20 dB

26.

Waga/Wymiary

Waga urzgdzenia z baterig podstawowg max 2,4kg,
suma wymiaréw urzgdzenia max 667
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27.

Szyfrowanie

Komputer wyposazony w modut dTPM 2.0

28.

System
operacyjny

Win 10 PRO lub réwnowazny

29.

Gwarancja

3 lata swiadczona w miejscu uzytkowania sprzetu
(on-site)

W przypadku awarii dysku twardego dysk uszkodzony
pozostaje u Zamawiajgcego.

Oswiadczenie producenta komputera, ze w
przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

30.

Wosparcie
techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia
technicznego i informacji produktowe;.

- mozliwos¢ weryfikacji na stronie producenta
konfiguracji fabrycznej zakupionego sprzetu

- mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia
po podaniu unikalnego numeru seryjnego

- Naprawy gwarancyjne urzgadzen muszg byc¢
realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.

31.

Inne

Patchcord min. 3m, torba na laptopa, mysz
b/przewodowa, pendrive z mozliwoscig fizycznego
szyfrowania min 16GB.

- Laptop typ 2 szt. 2

Nazwa parametru Wymagana minimalne

Spetnienie wymaganego

parametru: Tak/Nie
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Ekran

Min 13" w rozdzielczosci min, 2560 x
1600

Procesor

Zainstalowany procesor
dwurdzeniowy, min. 2200 MHZ,
osiggajacy w testach wydajnosci

PassMark - Passmark CPU Mark nie
mniej niz 3400 punktéw

Pamie¢ RAM

nie mniej niz 8 GB RAM typu DDR3-
1600

Dysk twardy

Zainstalowany dysk twardy o
pojemnos$ci min 256 GB bez czesci
ruchomych

Karta graficzna

Karta graficzna zintegrowana ,
rozdzielczo$¢ min. 1440x900

Komunikacja

WiFi IEEE 802.11 ac/a/b/g/n

Gwarancja

min. 12 m-cy

Pozostale fizyczne

Waga: max 1.4 kg .

Suma wymiarow nie wieksza niz 54
cm

USB 3.0 — min 2 szt.
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Mysz bezprzewodowa bluetooth z
technologig multitouch

Naped optyczny kompatybilny z
systemem MAC OS,

Dedykowana torba

System operacyjny

Mac OS w najnowszej wersji lub
réwnowazny

Inne

Dedykowane oprogramowanie
biurowe do danego systemu.

Oprogramowanie do podglgdu badan
radiologicznych potgczone z Pacsem
Zamawiajagcego

- Tablet typ 1. Szt. 2

Nazwa parametru

Wymagania minimalne

Spetnienie wymaganego

parametru: Tak/Nie

Typ Tablet
Min 5,8 rozdzielczosci min, 2436 na
Ekran
1125
Procesor Zainstalowany procesor 64 bit
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Pamie¢ RAM Min 3 GB
Dysk twardy Min 64 GB

Komunikacja

M.in. WiFi, Bluetooth, LTE

Gwarancja

min. 12 m-cy

Pozostale fizyczne

Ztgcze min 1 Lightning

Waga do 174g

Grubosé 7,7 mm

- Zestaw komputerowy typ 2. szt. 5

Nazwa parametru

\Wymagania minimalne

Spetnienie wymagane

parametru: Tak/Nie

Typ

All-in-one

Budowa

Wyswietlacz zintegrowany z jednostka
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centralng, pamiecig masowg oraz zigczami do
podigczania urzgdzenh

peryferyjnych, zawierajgcy dysk twardy

Zainstalowany procesor czterordzeniowy,
Procesor czterowagtkowy, w

architekturze x86, osiggajacy w testach
wydajnosci PassMark -

Passmark CPU Mark nie mniej niz 7220 punktow

Pamie¢ RAM nie mniej niz 8 GB RAM typu DDR3-1600
HDD Zainstalowany dysk twardy o pojemnosci min
1000 GB

Karta graficzna ] .
Karta graficzna zintegrowana

0 przekatnej nie mniejszej niz 27 cali i
Ekran rozdzielczosci nie nizszej niz

5120 x 2880

Komunikacja
LAN 1 Gbps

WiFi IEEE 802.11 ac/a/b/g/n

Bluetooth min 4.0

Gwarancja
min. 12 m-cy

System operacyjny Mac OS X w najnowszej wers;ji lub réwnowazny
oprogramowanie medyczne umozliwiajgce
podglad obrazoéw z podtgczonego Pacsa w wersiji
nieograniczonej w wersji PL

Pozostale parametry
Thunderbolt — min 2 szt.

Mini DisplayPort — min 1 szt.
USB min 3.0 — min 4 szt
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Gtosniki stereofoniczne
Dwa mikrofony

Kamera HD

Unia Europejska

Gniazdo stuchawkowe/cyfrowe wyjscie audio

Europejski Fundusz
Rozwoju Regionalnego

Wyposazenie

numerycznym)-dotgczona do kompletu

multitouch

Klawiatura bezprzewodowa (Polska z polem

Mysz bezprzewodowa bluetooth z technologig

- DRUKARKA ZE SKANEREM - 30 szt.

Nazwa parametru

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Drukowanie

Szybkos¢ drukowania

Min. 28 str./min

Czas pierwszego wydruku

Max 8 sekund

Rozdzielczos¢

Min. 1200 x 1200 dpi

Jezyki druku

Co najmniej: PCL5e, PCLS6,

Zespot drukowania

Dupleks

Miesieczne obcigzenie

Do 35 tys. stron

Parametry minimalne

Szybkosc¢ procesora min. 360 Mhz, pamie¢ min
128 MB

Poziom hatasu

Max 66 dB

Skanowanie

Rozdzielczo$¢ skanowania

Min. 600 x 600 dpi

Podawanie dokumentow

Automatyczny podajnik dokumentéw wraz z
duplexem

Format

Co najmniej: TIFF, PDF, JPEG
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Nazwa parametru

Wymagane minimalne parametry techniczne

Spetnienie wymaganego

parametru: Tak/Nie

Skala szarosci

256 poziomy

Skanowanie do

Co najmniej: FTP, E-mail, Folder

Kopiowanie

llos¢ kopii na arkusz

Do 4 kopii/arkusz

Szybkosc¢ kopiowania

Min. 30 kopii/min

Rozdzielczos¢ kopiowania

Min. 1200 x 1200dpi

Zmniejszanie/powiekszanie

Zoom 25-400%

Automatyczne kopiowanie
dwustronne

Tak

Interfejs i oprogramowanie

Zigcza

Min. 1 szt. Port USB 2.0,

Min. 1 szt. Ethernet 10/100BaseTX
Min. 1 szt. Wireless 802 11 1/b/gn
NFC

WIFI Direct

Kompatybilno$¢ z systemami
operacyjnymi

Windows 7 / Windows 8 | Windows 10 (32-bit & 64-
bit) / Server 2008 i 2012 / Mac OS X 10.8 - 10.11

Inne

Wyswietlacz LCD, IPP 1.0, Drukowanie znakow

wodnych,

Podawanie papieru

Pojemnos¢ papieru

Podajnik 1: min. 250 arkuszy

Maksymalna pojemnosc¢ podajnikéw do 335
arkuszy

Format papieru

Podajnik 1: A4, A5, B5, A6, koperty

Niestandardowe wymiary
nosnikow

Szerokos$é: min 60 mm-max 216 mm

Ditugos¢: min 140 mm-max 356 mm
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Nazwa parametru Wymagane minimalne parametry techniczne Spetnienie wymaganego

parametru: Tak/Nie

Gramatura papieru Do 162 g/m?
Odbiornik papieru Min. 50 arkuszy
Gwarancja Min. 2 lata gwarancji producenta drukarki
Wymaganie dodatkowe: Serwis urzgdzen musi by¢ realizowany przez

producenta lub autoryzowanego partnera
serwisowego producenta — wymagane dotgczenie
do oferty oswiadczenia podmiotu realizujgcego
serwis lub producenta sprzetu o spetnieniu tego
warunku. Dostarczy¢ kabel lan min 3 m. dostarczy¢
dodatkowy toner na min 6400 wydrukéw a4 przy
5% zadrukowaniu.

- Oprogramowanie biurowe szt. 10

Microsoft Office 2016 Standard lub wyzszy z licencjami przypisanymi do posiadajgcego przez
Zamawiajgcego konta VLSC lub produkt réwnowazny z 3 letnim wsparciem technicznym
Software Assurance lub réwnowaznych

Réwnowaznos¢ dla systemu Microsoft Office 2016

Licencja (nieograniczona w czasie oraz przestrzeni) na pakiet oprogramowania biurowego MS
Office Standard 2016 PL Ilub rozwigzanie rownowazne (tj. oprogramowanie biurowe
wchodzace w sklad pakietu, zawierajgcego co najmniej: edytor tekstu, arkusz kalkulacyjny,
narzedzie do tworzenia prezentacji, klienta poczty MAPI w polskiej wersji jezykowej,
wykonujgce wszystkie funkcjonalnosci ww. pakietu oprogramowania biurowego, zapewniajgce
mozliwosc instalacji i poprawnego dziatania na zaoferowanym systemie operacyjnym, w petni
obstugujgce wszystkie istniejgce pliki i dokumenty Zamawiajgcego, wytworzone przy uzyciu
oprogramowania Microsoft Office: 2003, 2007, 2010, 2013, 2016 bez utraty jakichkolwiek ich
parametréw i cech uzytkowych (odpowiednio dla oprogramowania: pliki tekstowe, dokumenty,
arkusze kalkulacyjne zawierajgce makra i formularze, prezentacje multimedialne, itp.), w peni
kompatybilne i zgodne z obecnie zainstalowanym oraz pracujgcym u Zamawiajgcego
systemem MS Exchange, oprogramowaniem biurowym, antywirusowym, narzedziowym,
systemowym, niewymagajgcym dodatkowych naktadow finansowych ze strony
Zamawiajgcego w celu dostosowania zaoferowanego oprogramowania do ww. systemow). W
przypadku zaoferowania przez Wykonawce rozwigzania rownowaznego, Wykonawca jest
zobowigzany do pokrycia wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia
oferowanego rozwigzania, w szczegolnosci zwigzanych z dostosowaniem infrastruktury
informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen dla
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administratoréw i uzytkownikow oferowanego rozwigzania. Zaoferowane oprogramowanie
musi pozwalac na przenoszenie pojedynczych sztuk oprogramowania do jednostek zaleznych.

1. Oprogramowanie musi posiadac petng polska wersje jezykowsg interfejsu uzytkownika.

2. Mozliwosé zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowg (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o0 ponowne
uwierzytelnienie sie.

3. Narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane danych
pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy — zgodny z Visual
Basic for Application).

4. Pakiet musi zawierac¢: edytor tekstow, arkusz kalkulacyjny, narzedzie do przygotowywania
i prowadzenia prezentacji, narzedzie do zarzadzania informacjg prywatng (pocztg
elektroniczng, kalendarzem, kontaktami i zadaniami).

5. Licencja bezterminowa,;
6. Edytor tekstow umozliwiajgc:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty;

b) wstawianie oraz formatowanie tabel;

¢) wstawianie oraz formatowanie obiektéw graficznych;

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne);
e) automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkow;

f) automatyczne tworzenie spiséw tresci;

g) formatowanie nagtowkow i stopek stron;

h) sprawdzanie pisowni w jezyku polskim; $ledzenie zmian wprowadzonych przez
uzytkownikow;

I) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
J) okreslenie uktadu strony (pionowa/pozioma);

k) wydruk dokumentéw; wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna;

[) prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego
oprogramowania Microsoft Word w wersjach 2003, 2007, 2010, 2013 i 2016 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu;
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m) zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikaciji.

7. Arkusz kalkulacyjny umozliwiajgcy:

a) Tworzenie raportéw tabelarycznych; tworzenie wykresow liniowych (wraz z linig trendu),
stupkowych, kotowych;

b) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuly
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu;

c) tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiarow
oraz wykresow bazujgcych na danych z tabeli przestawnych;

d) wyszukiwanie i zamiane danych;

e) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

f) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie;

g) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
h) formatowanie czasu, daty i wartosci finansowych z polskim formatem;

i) zapis wielu arkuszy kalkulacyjnych w jednym pliku; zachowanie pelnej zgodnosci z
formatami plikbw utworzonych za pomocg oprogramowania zachowanie petnej zgodnosci z
formatami plikbw utworzonych za pomocg posiadanego przez Zamawiajgcego
oprogramowania Microsoft Excel w wersjach 2003, 2007, 2010, 2013 i 2016 z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen;

i) zabezpieczenie dokumentoéw hastem przed odczytem oraz przed wprowadzaniem
modyfikaciji.

8. Narzedzie do przygotowywania i prowadzenia prezentacji umozliwiajace:
a) Przygotowywanie prezentacji multimedialnych, ktére beda:

[] prezentowane przy uzyciu projektora multimedialnego;

[1 drukowane w formacie umozliwiajgcym robienie notatek;

[ zapisane jako prezentacja tylko do odczytu;

b) nagrywanie narracji i dotgczanie jej do prezentacij;

¢) opatrywanie slajdéw notatkami dla prezentera;

d) umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo;

€) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;
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f) odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym;

g) tworzenie animacji obiektow i catych slajdow;

h) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, petha zgodnosc¢ z
formatami  plikbw utworzonych za pomocg posiadanego przez Zamawiajgcego
oprogramowania MS PowerPoint w wersjach 2003, 2007, 2010, 2013 i 2016.

9. Narzedzie do zarzadzania informacjg prywatng umozliwiajace:
a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

b) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw;

c) tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna;

d) tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do okreslonych
katalogbw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy;

e) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,;
f) zarzgdzanie kalendarzem;

g) udostepnianie kalendarza innym uzytkownikom;

h) przegladanie kalendarza innych uzytkownikéw;

i) zapraszanie uczestnikbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach;

j) zarzadzanie listg zadan;

k) zlecanie zadan innym uzytkownikom;

[) zarzgdzanie listg kontaktow;

m) udostepnianie listy kontaktow innym uzytkownikom;
n) przegladanie listy kontaktow innych uzytkownikéw;

0) mozliwos¢ przesytania kontaktéw innym uzytkownikom, petna zgodno$¢ obstugi poczty,
kalendarzy, kontaktéw i zadan ze wdrazanym u Zamawiajgcego serwerem (MS Exchange w
wersji 2013).

- Inne oprogramowanie

Licencje dostepowe 150 szt. dziatajagcych z m.in. z Windows Serwerem w wersji 2012 R2,
umozliwiajgce jednoczesng prace uzytkownikow w ustudze katalogowej w zakresie
pozwalajgcym na legalny sposob (zgodnie z zasadami licencjonowania producenta) do
dostep do wszystkich serweréw Windows pracujgcych w domenie active directory.
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Pakiet nr 3.

Dostawa systemoéw zabezpieczen klasy UTM.
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Nazwa/Producent | Warto$¢ | Podatek Wartosc

L.p. Rodzaj
P . /TYP/Model netto VAT brutto
1 Dostawa systemow
zabezpieczen klasy UTM
9 System szyfrujacy min 30

lic.

Razem:

Opis przedmiotu zamoéwienia:

- Firewall

Wymagania Ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzace w skiad systemu bezpieczehstwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
0golnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwosé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 8
administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

* Firewall.
* Ochrony w warstwie aplikacji.
» Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
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. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci

redundantne;.

3. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych

systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokot

LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

ok

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé minimum:

» 18 portami Gigabit Ethernet RJ-45.
* 4 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podigczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania co najmniej
200 interfejséw wirtualnych - definiowanych jako VLAN'’y w oparciu o standard
802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno sciowe:

1. W zakresie Firewall'a obstuga nie mniej niz 2 min jednoczesnych potgczenh oraz
135.000 nowych potgczen na sekunde.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 20 Gbps dla pakietéw 512 B.

Przepustowos¢ Stateful Firewall: nie mniej niz 9 Gbps dla pakietéw 64 B.

4. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.5
Gbps.

5. Wydajnos¢ szyfrowania VPN IPSec dla pakietbw 512 B, przy zastosowaniu
algorytmu o mocy nie mniejszej niz AES256 — SHA256: nie mniej niz 9 Gbps.

6. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zarowno client
side jak i server side w ramach modutu IPS) dla ruchu HTTP - minimum 6 Gbps.

7. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 1.2 Gbps.

8. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS
v1l.2 z algorytmem nie stabszym niz AES128-SHA256) dla ruchu http —
minimum 1 Gbps.

w

Funkcje Systemu Bezpiecze nstwa:
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W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

1.
2.
3.

©oxo~NOoO

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10 Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN
typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.
12.Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System musi zapewniaC translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

* Translacje jeden do jeden oraz jeden do wielu.
» Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej

funkcji musi zapewniaé:

* Wsparcie dla IKE v1 oraz v2.

* Obstluga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 20.
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Wsparcie dla Pracy w topologii Hub iSpoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB
iISPOKE.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla potgczeh Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany

jest za posrednictwem przeglgdarki. W tym zakresie system musi zapewnia¢

strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.
Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta

Routing i obstugat aczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego.
Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzgdzanie pasmem

1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

N

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacji.

3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
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Modut kontroli antywirusowej musi mie¢ mozliwo$¢ wspotpracy z dedykowana,
komercyjng platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad zagrozen.

Ochrona przed atakami

1.

2.

6.

Ochrona IPS powinna opierac¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i byé
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjgtkow
oraz whkasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
glebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz
wiasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.
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2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrodiem ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkdéw — biate/czarne listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg
spedzac¢ na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwo$¢é
okreslenia maksymalnej ilosci danych, ktére uzytkownik moze pobraé ze stron
o okreslonej kategorii.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla roznych akcji podejmowanych przez modut filtrowania.

w

Uwierzytelnianie u zytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikoéw za
pomoca:
* Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej
bazie systemu.
» Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
» Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.
2. Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.
3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢
mozliwosé wspotpracy z dedykowanymi platformami centralnego zarzgdzania
I monitorowania.

2. Komunikacja systemow zabezpieczeh z platformami centralnego zarzgdzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za
pomocg protokotow netflow lub sflow.
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5. System musi mie¢ mozliwos$¢ zarzgdzania przez systemy firm trzecich poprzez
API, do ktorego producent udostepnia dokumentacje.

6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podglgdu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Logowanie

1. System musi mie¢ mozliwo$¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania 1 raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logoéw do wielu serwerow logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutow
sieciowych i bezpieczenhstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikacje:

* [ICSA lub EAL4 dla funkcji Firewall.
* [ICSA lub NSS Labs dla funkgcji IPS.
* ICSA dla funkcji IPSec VPN.

» [CSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacii, IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesiecy.
Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 60 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 8x5.

Rozszerzone wsparcie serwisowe.
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1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w Nastepnym Dniu Roboczym od momentu potwierdzenia zasadno$ci
zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres 60 miesiecy.

2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadaé
certyfikat 1ISO 9001 z jednoczesnym dopuszczeniem mozliwosci sktadania dokumentow
réwnowaznych, czyli wydawanych przez podmiot uprawniony do kontroli jakosci w zakresie
ustug lub dostawy bedacej przedmiotem zamoéwienie, w zakresie $wiadczenia ustug
serwisowych. Zgloszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 8x5 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim Oferent winien
przediozy¢ dokumenty:

* Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego
wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

» Certyfikat ISO 9001 z jednoczesnym dopuszczeniem mozliwosci sktadania
dokumentow rownowaznych, czyli wydawanych przez podmiot uprawniony
do kontroli jakosci w zakresie ustug lub dostawy bedacej przedmiotem
zamOwienie podmiotu serwisujgcego.

Inne.

Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2 os. trwajgce min.
3 dni, zapewniajgce certyfikat oraz niezbedng wiedze umozliwiajgcg prace z oferowanym
produktem. Wszelkie koszty z tym zwigzane lezg po stronie Wykonawcy.

- Oprogramowanie ochrona mail

Wymagania ogolne
System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowa, antywirusowg
oraz antyspyware’owg bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikéw.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu ochrony byly
zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia w srodowisku wirtualnym. W
przypadku implementacji programowej dostawca musi zapewni¢ platforme w postaci
odpowiednio zabezpieczonego systememu operacyjnego, na ktérym bedzie instalowane
rozwigzanie. Platformy muszg mie¢ mozliwos¢ uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2,
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.
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Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowa¢ w
oparciu o dedykowany system operacyjny oraz komercyjne bazy zabezpieczeh.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1.
2.

Tryb Gateway.
Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elektronicznej).

Parametry fizyczne systemu antyspamowego

1.

System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowg o pojemnosci co najmniej 1 TB.

Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1.
2.

3.

~N o

Wsparcie dla co najmniej 2 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z
wydajnoscig min. 2,5 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe,
nazwy domenowe, adresy IP (w szczegollnosci powinna by¢é mozliwosé
definiowania regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer
LDAP.

Zarzgdzanie kolejkami wiadomosci (np. reguly opo6zniania dostarczenia
wiadomosci).

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.
Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.
Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w
oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.
Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscig samodzielnego zwalniania bgdz usuwania wiadomosci z
kwarantanny przez uzytkownika.

10.Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POPS3.
11. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.
12.Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na

dysku systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

13.Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen

wskazanych przez administratora systemu.

14.Biate i czarne listy adresow mailowych dla poszczegoélnych uzytkownikow.
15.0Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).
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Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.

Nooohkwd

Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikdw skompresowanych.

Definiowanie komunikatow powiadomieh w jezyku polskim.

Blokowanie zatgcznikow w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 15 polityk kontroli antywirusowe.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowana,
komercyjng platformg (sprzetowg lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotgd zagrozeh. Rozwigzanie musi
umozliwiaé zatrzymanie poczty w dedykowanej kolejce wiadomosci do
momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegblnych metod wykrywania wirusow i
malware'u. Powinny one obejmowaé co najmniej: tagowanie wiadomosci,
dodanie nowego nagtowka, zastgpienie podejrzanej tresci lub zatgcznika, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora.

Kontrola antyspamowa
System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1.

2.

ook w

7.
8.

9.

Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegotowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez
administratora globalnie dla catlego systemu lub poszczegoinych chronionych
domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegolnych uzytkownikow.
Wykrywanie spamu w oparciu a analize plikow graficznych oraz plikéw PDF.
Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikow.
11.Kwarantanna zarowno uzytkownikow jak i systemowa z mozliwoscig edycji

nagtéwka wiadomosci.

12.Mozliwos¢ zdefiniowania nie mniej niz 15 polityk kontroli antyspamowe].
13.0Ochrona typu outbrake.
14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

Projekt wspétfinansowany przez Yrituropejsk z w ramach
Programu Operacyjnego Infrastrukturaiodowisko 2014 - 2020



E Fundusze DOLNY Unia Europejska

Europejskie sL SK Europejski Fundusz
Program Regionalny A Rozwoju Regionalnego

15. Definiowanie réznych akcji dla poszczegdélnych metod wykrywania spamu.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego
nagtéwka, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniac ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy.
2. Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w
jednostce czasu.

3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

3. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).
4. Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzeh systemowych np. w
przypadku przepetnienia dysku.

3. Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

4. Mozliwos¢ podgladu logobw w czasie rzeczywistym.

5. Mozliwosc¢ analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wiruséw w
przesytanych wiadomosciach pocztowych.

7. Predefiniowane szablony raportbw oraz mozliwos¢ ich edycji przez
administratora systemu.

8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zgdanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewniac ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybow: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzgdzen
wystepuje pod innym adresem IP.

3. Wykrywanie awarii poszczegolnych urzgdzen oraz powiadamianie
administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:
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1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie  aktualizacji  szczepionek  antywirusowych  zgodnie z
harmonogramem co najmniej raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzgdzania oraz interfejsu
WebMail z opcjg wstawienia wkasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 6 lokalnych kont
administracyjnych.

Certyfikaty
Dostarczony system powinien posiada¢ ponizsze certyfikaty:

1. VBSpam iVB100 rated lub Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa na okres 60 miesiecy.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem producenta przez okres 60 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego
w trybie 8x5.

Inne.

Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2 os. trwajgce min.
3 dni, zapewniajgce certyfikat oraz niezbedng wiedze umozliwiajgcg prace z oferowanym
produktem. Wszelkie koszty z tym zwigzane lezg po stronie Wykonawcy.

Wykonawca na etapie analizy przedwdrozeniowej zaproponuje optymalne rozwigzanie
wykorzystujgce w/w sprzet.

- Oprogramowanie klienckie

Dostarczony system zarzadzania aplikacjami Kklienckimi musi zapewniaé wszystkie
wymienione ponizej funkcje. Wymaga sie aby elementy wchodzgce w sklad systemu byty
zrealizowane w postaci komercyjnych aplikacji instalowanych na systemach : Microsoft
Windows Server 2012, 2012 R2 Microsoft Windows Server 2008 R2
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W ramach postepowania wymagane jest dostarczenie systemu zarzadzania
aplikacjami klienckimi dla stacji roboczych dla systemow operacyjnych: Microsoft Windows 10
(32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 8 (32-bit, 64-bit), Windows 7 (32-bit, 64-
bit), Windows Vista (32-bit, 64-bit), Windows XP (32-bit), Windows Server 2008 R2 iWindows
Server 2012, 2012 R2, Mac OS X v10.11 EIl Capitan, OS X v10.10 Yosemite, OS X v10.9
Mavericks iOS X v10.8 Mountain Lion

Dostarczony system powinien umozliwia¢ automatyczne aktualizacje oprogramowania
zabezpieczajgcego na aplikacji klienckich oraz musi zapewnia¢ integracje z sieciowymi
systemami bezpieczenstwa.

Producent rozwigzania powinien dostarcza¢ system ochrony dla stacji roboczych ktéry
posiada nastepujgce funkcje : antywirus, web filtering, firewall aplikacyjny, analiza podatnosci,
szyfrowane tunele IPSec VPN oraz SSL VPN, mechanizmy uwierzytelniania
dwuskfadnikowego.

Konsola zarzadzajgca powinna umozliwiaé konfigurowanie wszystkich funkcji
klienckiego systemu zabezpieczen. W szczego6lnosci wymagane jest aby system zapewniat:

* integracja z systemami zarzgdzania tozsamoscig uzytkownikéw AD,

» definiowanie roznych profil ochrony dla r6znych grup uzytkownikéw czerpanych
z AD lub definiowanych lokalnie,

e zautomatyzowany proces zarzgdzania aplikacja kliencka,

* przygotowywanie paczek instalacyjnych w ktérych administrator moze okresli¢
komponenty dla ochrony stacji roboczych,

* mozliwo$¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,

» panel w ktérym wyswietlane sg wyniki analizy podatnosci na stacjach
roboczych,

e automatyczne wykrywanie stacji klienckich w grupach roboczych,

* logowanie zdarzen z aplikacji klienckich , mozliwosc¢ ich przeglgdania z funkcja
filtrow oraz mozliwoscig pobierania logéw przez administratora,

* generowanie alarméw: zwigzanych z zarzadzeniem aplikacjg kliencka, w
przypadku wykrycia waznych podatnosci na stacjach oraz w sytuacji zaistnienia
zdarzen zwigzanych z aktywnoscig ziosliwego kodu, aktywnosci aplikacji
bootnet z wykorzystaniem komunikacji C&C,

» definiowanie grup administratorow lokalnie oraz w oparciu o AD z opcja
przypisywania uprawnien do elementéw panelu konfiguracyjnego,

* zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz SSL VPN.

Administrator musi mie¢ mozliwos¢ wykonywania backupu i odtwarzania bazy danych
w oparciu o ktérg dziata system a takze mozliwos¢ dystrybucji paczek instalacyjnych z
lokalnych zasobdw w oparciu o adres URL definiowany przez administratora.

W ramach postepowania wraz z konsolg centralnego =zarzgdzania powinna
dostarczona licencja na zarzgdzanie co najmniej 500 aplikacjami na stacjach roboczych.
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- Oprogramowanie centralny system logowania

Wymagania Ogolne
W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen
wraz z ekranem min 55 cali, zamocowaniem nasciennym z co najmniej 2x HDMI, LAN, WIFI.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dzialajgcej w
srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujgcych
hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2,
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Interfejsy, Dysk:
1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowg o pojemnosci 500 GB.

Parametry wydajnosciowe:
1. System musi by¢ w stanie przyjmowa¢ minimum 1 GB logow na dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000
systemow.

Logowanie
1. Podglad logowanych zdarzeh w czasie rzeczywistym.

2. Mozliwosc¢ przeglgdania logow historycznych z funkcja filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracii)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzgdzenia
oraz ogolne informacje dotyczgce statystyk ruchu sieciowego i zdarzenh
bezpieczenstwa. Muszg one obejmowac co najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikaciji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktérych nawigzywane sg potgczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych potgczeniach IPSec.
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Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logobw do innych
systemow logowania i przetwarzania danych. Musi w tym zakresie zapewniaé
mechanizmy filtrowania dla wysytanych logow.

Komunikacja systemow bezpieczenstwa (z ktorych przesytane sg logi) z
oferowanym systemem centralnego logowania musi by¢é mozliwa co najmniej
z wykorzystaniem UDP/514 oraz TCP/514.

System musi realizowaé cykliczny eksport logow do zewnetrznego systemu w
celu ich dlugo czasowego skiadowania. Eksport logdw musi byé mozliwy za
pomoca protokotu SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniaé:

1.
2.

3.
4.
5.

Generowanie raportéw co najmniej w formatach: HTML, PDF, CSV.
Predefiniowane zestawy raportow, dla ktérych administrator systemu moze
modyfikowac¢ parametry prezentowania wynikow.

Funkcje definiowania wkasnych raportow.

Mozliwos¢ spolszczenia raportow.

Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscig
automatycznego przestania wynikow na okreslony adres lub adresy email.

Korelacja logow
W zakresie korelacji zdarzen system musi zapewniagé:

1.

2.

Korelowanie logow z okresleniem urzgdzen, dla ktorych ten proces ma byé
realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System
korelowac¢ zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

* Malware.

» Aplikacje sieciowe.

e Emalil.
« |PS.
« Traffic.

* Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzadzanie
1. System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania lokalnego

z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania
musi dostarcza¢ dedykowanej konsoli zarzgdzania, ktéra komunikuje sie z
rozwigzaniem przy wykorzystaniu szyfrowanych protokotow.
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a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng
baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 8 administratoréw z
mozliwoscig okreslenia praw dostepu do logowanych informaciji i raportéw z
perspektywy poszczegodlnych systemow, z ktérych przesytane sg logi.

Gwarancja oraz wsparcie

1. Wsparcie: System musi by¢ objety serwisem producenta przez okres 60
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Inne.

2. Wykonawca zapewni autoryzowane szkolenie z w/w produktu dla min 2 os.
trwajgce min. 3 dni, zapewniajgce certyfikat producenta oraz niezbedng wiedze
umozliwiajgcg prace z oferowanym produktem. Wszelkie koszty z tym zwigzane
lezg po stronie Wykonawcy.

3. Wykonawca na etapie analizy przedwdrozeniowe] zaproponuje optymalne
rozwigzanie wykorzystujgce w/w oprogramowanie.

- Oprogramowanie szyfrujgce min. 30 szt.

Kontrola pami eci przeno snych, urz gdzen, mediow oraz przeptywu danych
- blokowanie dowolnego typu napedow (floppy disk, USB, CD/DVD, FireWire itp.)

- blokowanie dowolnych urzgdzen przenosnych (smartfony, MP3, kamery, odtwarzacze,
tablety itp.)

- definiowanie autoryzowanych urzgdzen
- filtrowanie plikow
- definiowanie typow plikbéw
- audyt transferu danych
- tworzenie tzw. ,shadow copies”
2. Centralne inteligentne zarzadzanie
- tworzenie szablonow
- automatyczne uruchamianie skryptow po podtgczeniu urzadzen
- uruchamianie ustawien bazujacych na aktualnym potgczeniu sieciowym
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3. Zaawansowane raportowanie
- centralna baza SQL wydarzen
- tworzenie raportow do zarzadzania i identyfikowania ryzyk bezpieczehstwa
- analiza zdarzen
- wydruk raportéw oraz wykreséw
- eksportowanie danych z raportéw;
4. Kontrola Aplikaciji
- audyt wykorzystania aplikacji
- blokowanie aplikaciji (blacklist)
- umozliwianie uruchamiania autoryzowanych aplikacji (whitelisting)

- tgczenie blacklist i whitelist w celu maksymalizacji bezpieczenstwa i wydajnosci

5. Pelne szyfrowanie dyskéw HDD
- szyfrowanie dyskéw wewnetrznych tgcznie z partycja
- certyfikowane FIPS140-2
- uwierzytelnianie pre-boot oraz SSO

- harzedzia do odzyskiwania dostepu do danych na uszkodzonych dyskach oraz
awaryjnego dostepu w przypadku zagubienia hasta

- wsparcie dla uwierzytelniania przy uzyciu smart cards oraz tokenow

6. Websecurity - Zintegrowany filtr adresow URL

- zapewnia bezpieczehstwo w czasie rzeczywistym zgodnie z zasadami firmowymi dla
wszystkich urzadzen uzywanych przez pracownikéw — w dowolnym miejscu i we wszystkich
sieciach.

7. Dziata na systemach Windows minimum 10, 8, 7

Dodatkowo:

1. Graficzny interfejs uzytkownika w jezyku polskim.

2. Instalacje i poprawne dziatanie wykorzystywanych przez Zamawiajgcego
programow wchodzgcych w sktad pakietu biurowego minimum Microsoft
Office Proffessional 2010, 2013;

3. Instalacje i poprawne dziatanie wykorzystywanych przez Zamawiajgcego
programéw: SINFZ, KS-SIKCH.

4. Dostep do bezptatnych aktualizacji i poprawek do systemu, u producenta
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systemu z mozliwoscig wyboru instalowanych poprawek.

Graficzne srodowisko instalacji i konfiguracji systemu.

Mozliwo$¢ wykonania kopii zapasowej systemu wraz z mozliwoscig

odzyskania wersji wczesniejszej.

7. Mozliwos¢ wykonania kopii zapasowej systemu wraz z ustawieniami systemu,
uzytkownika, zainstalowanych programéw oraz plikow;

8. Peing kompatybilnos¢ z oferowanym komputerem;

9. Zintegrowang zapore sieciowg wraz z konsolg do zarzgdzania ustawieniami i
regutami IP v4 i v6;

10. Mozliwosc¢ korzystania z funkcjonalnosci zdalnego pulpitu;

11.Pelng integracje z wykorzystywang przez Zamawiajgcego ustugg katalogowg
Active Directory opartg na systemie operacyjnym minimum Windows Serwer
2008 R2;

12.Pelng integracje z wykorzystywanym przez zamawiajgcego narzedziem
Microsoft System Center 2012 Configuration Manager, szczegolnie modutem
Configuration Manager Remote Control;

13.Mozliwos¢ zabezpieczenia hastem dostepu do systemu, konta i profilu
uzytkownika,

14.Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych
za pomocg polityk sprzetowych (np. przy uzyciu numerow identyfikacyjnych
sprzetu);

15. Licencje na system operacyjny, ktdra jest nieograniczona w czasie, pozwala
na wielokrotne instalowanie systemu na oferowanym sprzecie bez
koniecznos$ci kontaktowania sie przez Zamawiajgcego z producentem
systemu lub sprzetu.

16.Wymagana gwarancja na prawidtowe dziatanie oprogramowania — 36 m-cy od

dnia dostawy.

o o

- WYMAGANIA DODATKOWE:

Wraz z dostawg urzgdzeh (serwery, macierze dyskowe, przetgczniki, urzgdzenie do backupu
dyskowego) Wykonawca dostarczy oswiadczenia producentow tych urzgdzen zawierajgce
nastepujace informacje:

¢ P/N dostarczonych urzgdzen
* numery seryjne dostarczonych urzgdzen
* informacje jaka firma jest dostawcg dostarczonych urzgdzen

« informacje jaka firma jest odbiorcg dostarczonych urzgdzen

® informacje, ze urzadzenia sg objete gwarancjg oraz serwisem i wsparciem
producenta na terenie Polski.

WYMAGANIA FORMALNE:
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W celu potwierdzenia spetniania warunku udziatu w postepowaniu Zamawiajgcy moze
zgdac od Wykonawcy:

a. Opis przedmiotu zamowienia (nie techniczny, tylko ogélny): W przypadku
istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania),
Dostawca winien przediozy¢ dokument pochodzacy od importera tej
technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wtasciwych przepisow prawa, w tym ustawy z
dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczehstwa panstwa, a takze
dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004,
Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajgcy, ze importer
posiada certyfikowany przez wilasciwg jednostke system zarzgdzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwéjnego zastosowania.

b. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien
przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w
zakresie sprzedazy oferowanych rozwigzan.

Zalgcznik nr 3 do SIWZ (dotyczy pakietu nr 2)
UMOWA Nr Zp/22/PN-16/18/...

Projekt wspétfinansowany przez Yrituropejsk z w ramach
Programu Operacyjnego Infrastrukturaiodowisko 2014 - 2020



E Fundusze DOLNY Unia Europejska

EUTODEjSkiE sL SK Europejski Fundusz
Program Regionalny A Rozwoju Regionalnego

zawartaw dniu ............... r. poredzy:

Specjalistycznym Szpitalem im. dra Alfreda Sokotowlsego z siedzila w Watbrzychu przy ul.
Sokotowskiego 4wpisanym do rejestru stowarzygdennych organizacji spotecznych i zawodowych,
fundacji, publicznych zaktaddw opieki zdrowotneajpwadzonego przez8 Rejonowy dla Wroctawia-
Fabrycznej, IX Wydziat Gospodarczy KRS we Wroctavwpod numerem KRS 0000046016

zZwanym w tréci umowy,Zamawiaj acym”

reprezentowanym przez:

mgr Mariol ¢ Dudziak — Dyrektora Szpitala

zwanym w tréci umowy,Wykonawc g”
reprezentowanym przez:

§1
1. Podstaw zawarcia niniejszej umowy jest rozstrzygme przetargu nieograniczonego nBostawa
sprzetu komputerowego wraz oprogramowaniem tj.: serwerdw zestawéw komputerowych,
laptopdw, tabletow, drukarek wraz z oprogramowaniemoraz rozbudowa obecnej infrastruktury
macierzy i przelacznikow dla poprawy dostpnosci i skuteczndgci leczenia onkologicznego na
terenie wojewodztwa dolndlaskiego na potrzeby Specjalistycznego Szpitala im.ral Alfreda
Sokotowskiego w Watbrzychu”.
ogtoszonego w Suplemencie do Dziennikaddmvego Unii Europejskiej w dniu .............. r., nr
ogloszenia ...................
2. Specyfikacja Istotnych Warunkéw Zaméwienia weazahcznikami stanow integralne cgsci
umowy.

1.Przedmiotem umowy jest dostawa ..........ccccceeeeeeeieeeeeeennnn. zgodnie z ofgMVykonawcy z dnia
............... 2018 r. stanoye zahcznik do niniejszej umowy.
2. Wykonawca éwiadcza, & dostarczony przedmiot umowy pozostaje nowy i waldywad.

§3
1.Wykonawca zobowruje s¢ do realizacji przedmiotu umowy okfenego w § 2 tj.: dostarczenia
przedmiotu umowy, w terminie do ....tygodni od daty zawarcia umowy.
2.Wykonawca zobowrany jest do powiadomienia Zamavgi@zggo o0 terminie dostawy przedmiotu
umowy z co najmniej 3 dniowym wyprzedzeniem.
3. W przypadku dostawy przedmiotu umowy posigoiego wady Zamawiggy niezwlocznie
zawiadomi o tym Wykonaws a ten dokona jego wymiany na petnowséectowy lub przedmiot umowy
zostanie zwrocony Wykonawcy.
4. Termin rozpatrywania przez Wykonawawentualnych reklamacji wynosi 5 dni robocze.
5.Wszelkie koszty zwizane z pogpowaniem reklamacyjnym (w szczeg&nbkoszty transportu
reklamowanej agci lub catego przedmiotu umowy) ponosi Wykonawca.
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1.Przedmiot umowy, o ktérym mowa w § 2 dostarczzwstanie przez Wykonawdtransportem na jego
koszt i ryzyko, w opakowaniu zabezpiegzgm przedmiot dostawy przed uszkodzeniem.
2.Przedmiot umowy dulzie dostarczony do siedziby Zamaw@igo wraz z instrukgj obstugi i
uzytkowania w formie papierowej i elektronicznej wzyku polskim oraz wszedk konieczn
dokumentagj tj. kary gwarancyjg, wykazem punktéw serwisowych, kopiami dokumentovaavz
ttumaczeniem w przypadku oryginatu gzyku obcym : Certyfikat CE oraz Deklaracja Zgofiric-
wystawiona przez producenta

3.Dostarczony przedmiot umowy winien posiadaszelkie swiadectwa i atesty dopuszczeg do
uzytku i stosowania na terenie RP zgodnie z obawacymi przepisami.

4.Potwierdzeniem wykonania przez Wykonavwprzedmiotu umowy jest protokolarne potwierdzenie
przez Zamawiajcego jego dostawy.

5. W w/w czynnéciach ze strony Zamawigjego uczestniczybeda:

§5
1.Za wykonanie przedmiotu umowy okienego w § 2 umowy Wykonawcy przystuguje:
- wynagrodzenie w wysoKoi ............ zt netto (stownie: ..........cooiiiiiiinnn. ) + VAT w naimej
wysokaci. (dot. poz. 1, 2,6, 71 8)
- wynagrodzenie w wysoKoi ............. zh. (stownie ..., ) dot. poz. 3, &)

2.Podstaw do wystawienia faktury VAT przez Wykonawgest protok6t odbioru podpisany przez
Zamawiajicego, potwierdzagy m.in. dostaw.

3. Na fakturze Wykonawca winien wpésar umowy przetargowe;.

4.Zaptata nagpi w terminie doS0 dni od daty dogczenia Zamawigremu prawidtowo spogelzonej,
zgodnie z ust. 2 faktury VAT, przelewem na rachubakkowy Wykonawcy wskazany na fakturze.
5. Wykonawca éwiadcza,ze jest ptatnikiem podatku od towardéw i ustug VAlpesiada numer
identyfikacyjny NIP: ................

6.Wykonawca nie mae przenié¢ wierzytelndci wynikajacych z niniejszej umowy na stron

trzech w trybie art. 509 — 518 Kodeksu Cywilnego.

§6
1.Wykonawca udziela gwarancji na dostarczony prizedomowy na okres wg Zgtznika nr 1 SIWZ
liczac od daty podpisania przez Zamaweaggo protokotu odbioru potwierdaagpgo jego dostagv
2.Wykonawca na wykonane prace (niegpdgwarancgj producenta spetu) udziela gwarancji na okres
24 miesgcy od daty podpisania protokotu odbioru potwierdzafjo zakaczenie prac zvwgzanych z
zamoOwieniem.
3.W przypadku awarii Wykonawca zobaauje s¢ przystpi¢ do jej usungcia w czasie nie diszym
niz 72 godziny od daty zgtoszenia awarii.
4. Czas usuntia awarii nie dhiaszy niz 5 dni liczony od momentu pagijia haprawy.
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1.W przypadku niewykonaniatlz nienaleytego wykonania umowy Wykonawca zobgrany jest do
zaptaty Zamawiacemu kary umownej w wysokoi:
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a) 10 % wartéci wynagrodzenia okéonego w 8 5 ust. 1 umowy — w przypadku edstnia
Wykonawcy od umowy, d1lZ odsgpienia od umowy Zamawiggego z winy Wykonawcy.

b) 1 % wartdci niewykonanej dostawy — za4dy dzier zwtoki w dostawie przedmiotu umowy lub

zwloki w przystgpieniu do usuricia awarii,
2. Zamawiajcy zobowazany jest do zaptaty na rzecz Wykonawcy kary umgwneysokaci 10 %
wartasci niewykonanej umowy — w przypadku rozg@nia umowy przez Zamawigiego hdz przez
Wykonawe z winy Zamawiajcego.
3.Zamawiagcemu przystuguje prawo dochodzenia na zasadach nyrol odszkodowa
przewyzszapcych wysokéé¢ kar umownych, o ktérych mowa w 7 ust. 1.

§8
1.Zamawiajcy zastrzega sobie prawo do aghétnia od umowy w trybie natychmiastowym
w przypadku zwtoki Wykonawcy w wykonaniu przedmiatmowy okrélonego w § 2 — powaej 14
dni.
2.0dsgpienie od umowy z przyczyn oldlenych w ust. 1 uprawnia Zamawiaggo od dochodzenia
kar umownych i odszkodowania, zgodnie z § 7 usB imowy.

§9
Zamawiajicy zastrzega sobie prawo agsenia od umowy w oparciu o przepis art. 145 ust&ngwo
ZamOwien Publicznych.

§10
Wszelkie zmiany i uzupetnienia niniejszej umowy vagap formy pisemnej w postaci aneksu, pod
rygorem niewanaosci.

§11
1. W sprawach nieuregulowanych ninigjsemowg maj zastosowanie przepisy:
1) Kodeksu Cywilnego,
2) Ustawy z dnia 29.01.2004 Prawo zamdwieblicznych (tekst jednolity Dz. U. z 2017, po579).
2. Wykonawca éwiadcza,ze zapoznat gize standardami akredytacyjnymi Centrum Monitoraaan
Jakaci w Ochronie Zdrowia oraz standardami ISO 9001R20%obowhazuje sé do realizowania
umowy z zachowaniem tych standardow.

§12
Ewentualne spory wynikle na tle wykonywania posteiea niniejszej umowy strony poddgj
rozstrzygn¢ciu Sadu powszechnego weiwego dla siedziby Zamawigiego.

§13
Umowg sporadzono w trzech jednobrzguych egzemplarzach, dwa dla Zamawcago, jeden dla
Wykonawcy.
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WYKONAWCA ZAMAWIAACY

Zalgcznik nr 3a do SIWZ (dotyczy Pakiet nr 1 i 3)

UMOWA Nr Zp/22/PN-16/18/...
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zawartaw dniu ............... r. poradzy:

Specjalistycznym Szpitalem im. dra Alfreda Sokotowlsego z siedzily w Watbrzychu przy ul.
Sokotowskiego 4wpisanym do rejestru stowarzysdennych organizacji spotecznych i zawodowych,
fundaciji, publicznych zaktadéw opieki zdrowotnejpwadzonego przez8 Rejonowy dla Wroctawia-
Fabrycznej, IX Wydziat Gospodarczy KRS we Wroctawiod numerem KRS 0000046016

zZwanym w tréci umowy,Zamawiaj acym”

reprezentowanym przez:

mgr Mariol ¢ Dudziak — Dyrektora Szpitala

zwanym w tréci umowy,Wykonawca’
reprezentowanym przez:

§1
1. Podstaw zawarcia niniejszej umowy jest rozstrzygme przetargu nieograniczonego nBostawa
sprzetu komputerowego wraz oprogramowaniem tj.: serwerdw zestawéw komputerowych,
laptopow, tabletéw, drukarek wraz z oprogramowaniemoraz rozbudowa obecnej infrastruktury
macierzy i przelcznikow dla poprawy dostpnosci i skuteczndci leczenia onkologicznego na
terenie wojewodztwa dolndlaskiego na potrzeby Specjalistycznego Szpitala im.ral Alfreda
Sokotowskiego w Watbrzychu”.
ogtoszonego w Suplemencie do Dziennikaddmvego Unii Europejskiej w dniu .............. r., nr
ogtoszenia ...................
2. Specyfikacja Istotnych Warunkéw Zaméwienia weazahcznikami stanow integralne cgsci
umowy.

§2
1.Przedmiotem umowy jest ........... e Wraz  z instalagj uruchomieniem i
przeszkoleniem personelu Zamawca;go zgodnle z ofgytWykonawcy z dnia ............... 2018 .
stanowjcg zakcznik do niniejszej umowy.
2. Wykonawca éwiadcza, z dostarczony przedmiot umowy pozostaje nowy i waldywad.

§3
1.Wykonawca zobowkuje sé do realizacji przedmiotu umowy okienego w § 2 tj.: dostarczenia
przedmiotu umowy, jego instalacji, uruchomieniazomzeszkolenia personelu Zamawtggo w
terminie do ....... tygodni od daty zawarcia umowy.
2.Wykonawca zobowkrany jest do powiadomienia Zamawii@z@go 0 terminie dostawy przedmiotu
umowy z co najmniej 3 dniowym wyprzedzeniem.
3. W przypadku dostawy przedmiotu umowy posiacgo wady Zamawiagy niezwiocznie
zawiadomi o tym Wykonaws a ten dokona jego wymiany na petnowsectowy lub przedmiot umowy
zostanie zwrdcony Wykonawcy.
4. Termin rozpatrywania przez Wykonaywewentualnych reklamacji wynosi 5 dni robocze.
5.Wszelkie koszty zwizane z pospowaniem reklamacyjnym (w szczeg®obkoszty transportu
reklamowanej agci lub catego przedmiotu umowy) ponosi Wykonawca.
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§4
1.Przedmiot umowy, o ktérym mowa w § 2 dostarczzwstanie przez Wykonawdtransportem na jego
koszt i ryzyko, w opakowaniu zabezpieegzgim przedmiot dostawy przed uszkodzeniem.
2.Przedmiot umowy dulzie dostarczony do siedziby Zamaw@go wraz z instrukgj obstugi i
uzytkowania w formie papierowej i elektronicznej wzyku polskim oraz wszedk konieczn
dokumentagj tj. kary gwarancyjn, wykazem punktow serwisowych, kopiami dokumentovazvz
ttumaczeniem w przypadku oryginatu gzyku obcym : Certyfikat CE oraz Deklaracja Zgofiric-
wystawiona przez producenta
3.Dostarczony przedmiot umowy winien posiadaszelkie swiadectwa i atesty dopuszczeg do
uzytku i stosowania na terenie RP zgodnie z ohawicymi przepisami.
4.Potwierdzeniem wykonania przez Wykonavpezedmiotu umowy jest protokolarne potwierdzenie
przez Zamawiacego jego dostawy, instalacji, uruchomienia orazesgzkolenia personelu
Zamawiajcego.
5. W w/w czynnéciach ze strony Zamawigjego uczestniczybeda:

§5
1.Za wykonanie przedmiotu umowy okienego w 8§ 2 umowy Wykonawcy przystuguje
wynagrodzenie w wysoKkai ............ zt netto (stownie: ... ) + VAT w nal@ej

WYSOKGCi.

2.Podstaw do wystawienia faktury VAT przez Wykonaggest protokét odbioru podpisany przez
Zamawiajicego, potwierdzapy m.in. dostaw, instalacg, uruchomienie oraz przeszkolenie personelu
Zamawiajcedo.

3. Na fakturze Wykonawca winien wpésar umowy przetargowe;.

4.Zaptata nagpi w terminie do0dni od daty dagczenia Zamawiagemu prawidtowo spogelzonej,
zgodnie z ust. 2 faktury VAT, przelewem na rachubakkowy Wykonawcy wskazany na fakturze.
5. Wykonawca éwiadcza,ze jest ptatnikiem podatku od towaréw i ustug VAlpdsiada numer
identyfikacyjny NIP: ................

6.Wykonawca nie ma przenié¢ wierzytelndgci wynikajacych z niniejszej umowy na stron

trzech w trybie art. 509 — 518 Kodeksu Cywilnego.

86
1.Wykonawca udziela gwarancji na dostarczony przedomowy na okres wg Zggznika nr 1 SIWZ
liczac od daty podpisania przez Zamawiggo protokotu odbioru potwierdzapgo jego dostagy
instalacg, uruchomienie oraz przeszkolenie personelu meegr@amawiajcego.
2.Wykonawca na wykonane prace (niegpdgwarancgj producenta spetu) udziela gwarancji na okres
24 miesgcy od daty podpisania protokotu odbioru potwierdzafjo zakaczenie prac zvgzanych z
zamoOwieniem.
3.W przypadku awarii Wykonawca zobaauje s¢ przystpi¢ do jej usungcia w czasie nie diszym
niz 72 godziny od daty zgtoszenia awarii.
4. Czas usuntia awarii nie dhiaszy niz 5 dni liczony od momentu pagijia haprawy.

87
1.W przypadku niewykonaniatlz nienaleytego wykonania umowy Wykonawca zobgrany jest do
zaptaty Zamawiacemu kary umownej w wysokoi:
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a) 10 % wartéci wynagrodzenia okéonego w 8 5 ust. 1 umowy — w przypadku edstnia
Wykonawcy od umowy, d1lZ odsgpienia od umowy Zamawiggego z winy Wykonawcy.

b) 1 % wartdci niewykonanej dostawy — za4dy dzier zwtoki w dostawie przedmiotu umowy lub

zwloki w przystgpieniu do usuricia awarii,
2. Zamawiajcy zobowazany jest do zaptaty na rzecz Wykonawcy kary umgwneysokaci 10 %
wartasci niewykonanej umowy — w przypadku rozg@nia umowy przez Zamawigiego hdz przez
Wykonawe z winy Zamawiajcego.
3.Zamawiagcemu przystuguje prawo dochodzenia na zasadach nyrol odszkodowa
przewyzszapcych wysokéé¢ kar umownych, o ktérych mowa w 7 ust. 1.

§8
1.Zamawiajcy zastrzega sobie prawo do agétnia od umowy w trybie natychmiastowym
w przypadku zwtoki Wykonawcy w wykonaniu przedmiatmnowy okrélonego w § 2 — powaej 14
dni.
2.0dsgpienie od umowy z przyczyn oktenych w ust. 1 uprawnia Zamawiapgo od dochodzenia
kar umownych i odszkodowania, zgodnie z § 7 usB imowy.

8§89
Zamawiajicy zastrzega sobie prawo agsenia od umowy w oparciu o przepis art. 145 ust&ngwo
Zamoéwier Publicznych.

§10
Wszelkie zmiany i uzupetnienia niniejszej umowy vagap formy pisemnej w postaci aneksu, pod
rygorem niewanosci.

§11
1. W sprawach nieuregulowanych ninigjsemowg maj zastosowanie przepisy:
1) Kodeksu Cywilnego,
2) Ustawy z dnia 29.01.2004 Prawo zamdwieblicznych (tekst jednolity Dz. U. z 2017, po579).
2. Wykonawca éwiadcza,ze zapoznat gize standardami akredytacyjnymi Centrum Monitoraaan
Jakaci w Ochronie Zdrowia oraz standardami 1ISO 9001520Xobowizuje s¢ do realizowania
umowy z zachowaniem tych standardow.

§12
Ewentualne spory wynikle na tle wykonywania posteiea niniejszej umowy strony poddgj
rozstrzygnéciu Sgdu powszechnego wdeiwego dla siedziby Zamawigjego.

§13
Umowg sporazdzono w trzech jednobrzgdych egzemplarzach, dwa dla Zamawcago, jeden dla
Wykonawcy.

WYKONAWCA ZAMAWIANCY
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